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Kurzzusammenfassung 

Nick Berezowski 

Model-Based Systems Engineering sicherheitskritischer Anwendungen im Maschinenbau mit-

telständischer Unternehmen 

Das Promotionsprojekt widmet sich der Anwendung des modellbasierten Systems Engineerings 

(MBSE) für die Entwicklung sicherheitskritischer Systeme im Maschinenbau, insbesondere für 

kleine und mittelständische Unternehmen (KMUs). Das Hauptziel ist die Steigerung von Qua-

lität und Sicherheit der Systeme und gleichzeitig die Berücksichtigung der Ressourcen und An-

forderungen von KMUs, um ihnen einen verbesserten Marktzugang zu ermöglichen. 

Um dieses Ziel zu erreichen, werden SysML/UML durch spezifische Profile erweitert, um die 

Bedürfnisse der Stakeholder im Maschinenbau, insbesondere bei der Entwicklung von Prüfma-

schinen, abzubilden. Zudem werden domänenspezifische Sicherheitsanalysemethoden, wie Ri-

sikographen zur Risikobeurteilung und dynamische Fehlerbaumanalyse sowie sicherheitsbezo-

gene Blockdiagrammmethoden zur Beurteilung der Risikominderung, als Erweiterung von 

OMG Risk Analysis and Assessment Modeling Language (RAAML) integriert und in Papyrus 

implementiert. 

Ein weiterer Schwerpunkt liegt auf der Entwicklung eines Konzepts zur losen Kopplung von 

Analysewerkzeugen an die Modellierungsplattform. Dieses Konzept erleichtert die Wiederver-

wendung von domänenspezifischen Werkzeugen, vereinfacht die Anwendbarkeit und reduziert 

den Integrationsaufwand für KMUs. Die Implementierung erfolgt durch die Anbindung der 

Analysewerkzeuge Stormchecker und SISTEMA mittels LabVIEW, das in der Maschinenbau-

industrie weit verbreitet ist und Transformatoren für den Export von Artefakten, der Analyse-

werkzeugausführung und dem Reimport von Ergebnisdaten dient. 

Die Ergebnisse werden anhand einer Fallstudie einer Batteriezellenprüfmaschine und durch In-

terviews mit den Stakeholdern des KMUs ProNES Automation GmbH evaluiert. Die Disserta-

tion präsentiert einen anwendbaren Ansatz für technische Stakeholder in KMUs des Maschi-

nenbaus, der eine direkte Annotation der maschinenbauspezifischen Risikobeurteilung und Si-

cherheitsanalysemethoden ermöglicht. Die vorgestellte Lösung bietet eine praxisnahe Möglich-

keit, MBSE effizient in KMU-Prozesse zu integrieren und die Entwicklung sicherheitskritischer 

Maschinen zu verbessern. 
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Abstract 

Nick Berezowski 

Title translated: Model-Based Systems Engineering for Safety-Critical Applications in Mechan-

ical Engineering of Small and Medium-Sized Enterprises 

This project focuses on applying Model-Based Systems Engineering (MBSE) to develop safety-

critical mechanical engineering systems, specifically targeting small and medium-sized enter-

prises (SMEs). The primary objective is to enhance the quality and safety of systems while 

considering the resources and requirements of SMEs, enabling them to achieve improved mar-

ket access. 

To achieve this goal, SysML/UML is extended through specific profiles to capture the needs of 

stakeholders in mechanical engineering, particularly in the development of testing machines. 

Additionally, domain-specific safety analysis methods such as risk graphs for risk assessment 

and dynamic fault trees and safety-related block diagrams for risk mitigation assessment are 

integrated as extensions to the OMG Risk Analysis and Assessment Modeling Language 

(RAAML) and implemented in Papyrus. 

Another crucial aspect of this project involves the formulation of a concept for loosely coupling 

various analysis tools with the modeling platform. This concept facilitates the reuse of domain-

specific tools, simplifies applicability, and reduces integration efforts for SMEs. The Imple-

mentation is realized by connecting the analysis tools Stormchecker and SISTEMA using Lab-

VIEW, a widely used tool in the mechanical engineering industry, which serves as a transformer 

for exporting artifacts, executing analysis tools, and reimporting result data. 

The outcomes are evaluated through a case study involving a battery cell testing machine and 

stakeholder interviews with ProNES Automation GmbH, an SME. The dissertation presents an 

applicable approach for technical stakeholders in mechanical engineering SMEs, enabling di-

rect annotation of mechanical engineering-specific risk assessment and safety analysis methods. 

The proposed solution offers a tangible avenue for the efficient integration of MBSE practices 

within the operational processes of SMEs, thereby contributing to the enhanced development 

of safety-critical machinery.
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1 Einleitung &  Motivatio n 

Am 10. Juli 1976 ereignete sich im Norden von Mailand ein schwerwiegender Chemieunfall, 

der bekannt als Seveso-Katastrophe in die Geschichte einging [1]. Bedingt durch eine unkon-

trollierte Reaktion überhitzte die Anlage. Zu dieser Zeit waren Anlagen nicht mit automatischen 

Kühlsystemen oder Warnanlagen ausgestattet, wodurch durch ein Sicherheitsventil hochgifti-

ges Dioxin austrat [2]. Es entstanden katastrophale Folgen für die Menschen, die Tierwelt und 

die Natur [2]. Hunderte Hektar Land in den umliegenden Gemeinden wurden vergiftet und tau-

sende Tiere starben, während hunderte Menschen an schwerer Chlorakne erkrankten [1]. Diese 

Katastrophe gilt als Auslöser für die Verschärfung und Vereinheitlichung von Gesetzen und 

Vorschriften zum Schutz von Menschen, Anlagen und Umwelt in allen Industriebereichen [1]. 

Diese Gesetze bilden die Grundlage für die Entwicklung von sicherheitskritischen Systemen 

und Anwendungen in der funktionalen Sicherheit, insbesondere in Bereichen wie der Automo-

bilindustrie und Medizintechnik, die heute ein solches Design nach Sicherheitskriterien uner-

lässlich machen. 

Die zunehmende Digitalisierung und die dadurch entstehende Verwendung softwarebasierter 

Funktionen in immer komplexeren Systemen mit wachsenden Softwareanteilen führte neben-

her in den 1960er-Jahren zur sogenannten Softwarekrise [3]. Fehlerbehaftete Software ver-

langte auch im Maschinenbau nach Systementwicklungsprozessen, basierend auf Modellen, um 

beim Entwurf und der Entwicklung von Systemen die Entstehung von Entwurfsfehlern und 

Codierungsfehlern zu minimieren und sich auf die Vermeidung systematischer Fehler zu kon-

zentrieren [4]. 

1.1 Motivation  

Die funktionale Sicherheit dient der Erfüllung der notwendigen Eigenschaften von sicher-

heitskritischen Systemen. Sie befasst sich dabei mit potenziellen Fehler- und Gefahrenquellen 

und nutzt Designstrategien, um diese aufzudecken, Auswirkungen zu vermeiden oder zu mini-

mieren und die Sicherheit über den gesamten Lebenszyklus einer Maschine zu gewährleisten. 

Ein sicherheitskritisches System besteht aus einem überwachenden und einem überwachten 

Teil, wobei der überwachende Teil das Sicherheitssystem darstellt [5, 6, 7, 8, 9, 10, 11]. Die 

Einführung von Software in das Sicherheitssystem hat die Welt des Ingenieurwesens dabei stark 

https://scholar.google.com/citations?hl=de&user=4Kf03tEAAAAJ
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verändert.   Traditionelle Zertifizierungsansätze, die ursprünglich für elektromechanische Sys-

teme entwickelt wurden, sind oft unzureichend, um die Komplexität moderner softwareinten-

siver Systeme zu bewältigen [12]. Die Software eines sicherheitskritischen Systems wird hier-

bei als sicherheitskritische Anwendung bezeichnet. Die Betrachtungen dieser Arbeit gelten in 

erster Linie der funktionalen Sicherheit. 

Sicherheitskritische Anwendungen finden sich seit langem in der Avionik, vermehrt auch im 

Bereich Automotive durch autonome Fahrzeuge, oder der Medizintechnik durch immer kom-

plexere lebenserhaltende Systeme. Die IEC 61508 legt die Basis zur funktionalen Sicherheit 

jedes elektrischen, elektronischen und programmierbaren elektronischen (E/E/PE) System. Zu-

sätzlich existieren spezialisierte und harmonisierte Standards für verschiedene Domänen, wie 

dem Maschinenbau, der Prozessindustrie, der Fahrzeugindustrie, der Medizintechnik und der 

Avionik [13, 14, 15, 16, 17]. Diese dienen der Auslegung sicherheitstechnischer Grundbegriffe 

und Verfahren für die einzelnen Domänen, indem Synonyme und Äquivalenzen gebildet und 

domänenspezifische System- und Softwareentwicklungsansätze mit einbezogen werden. Der 

Anspruch dieser Normensammlung stellt einen eindeutigen Entwicklungsprozess dar, um Ent-

wicklern die Möglichkeit zu geben, Systeme so sicher und anwendungsspezifisch wie möglich 

zu gestalten. Die Kritikalität eines Systems wird durch das Sicherheitsintegritätslevel, englisch 

Safety Integrity Level (SIL), definiert und typischerweise in 4 Grundebenen unterteilt [5], ab-

hängig der einzuhaltenden Versagenswahrscheinlichkeiten in der Domäne [14]. Je höher die 

SIL, desto strenger müssen formale und semiformale Methoden sowie Methoden zur Beherr-

schung zufälliger und systematischer Fehler Anwendung finden [7]. Je nach SIL werden ver-

schiedene Analysemethoden und -verfahren empfohlen, gefordert oder aus dem Entwicklungs-

prozess ausgeschlossen. Hierbei müssen sich Ingenieure immer mit dem aktuellen Stand der 

Technik vertraut machen [5], um Fahrlässigkeit bis hin zum Vorsatz nach Strafgesetzbuch (vgl. 

bspw. § 26, § 221 oder § 826) auszuschließen. 

Während der Entwicklung von Systemen und Anwendungen stellt die Kommunikation zwi-

schen verschiedenen Stakeholdern eine wesentliche Herausforderung dar [18]. Ein dokumen-

tenzentrierter Ansatz erfordert beispielsweise eine manuelle Übersetzung zwischen den Anfor-

derungen in Textform und der Softwaremodelle. Stakeholder eines Bereiches erfassen somit oft 

nicht die Fähigkeiten und Kompetenzen anderer Stakeholder, da sie lediglich ihre eigenen Ent-

wicklungsmodelle im Blick haben. Dies hat zur Folge, dass Artefakte zwischen den Beteiligten 

oft nur mündlich ausgetauscht werden und diese von anderen Stakeholdern nicht genutzt oder 

verstanden werden können [18]. Daraus können Verständnis- und Kommunikationsprobleme 

entstehen, die wiederum zu überlappenden Umsetzungen mit widersprüchlichen Eigenschaften 
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führen [18]. Diese gegensätzlichen Standpunkte entstehen durch die unterschiedlichen Interes-

sen und Motivationen der beteiligten Stakeholder. Um diese Probleme zu umgehen und einen 

stark regulierten Entwicklungsprozess zu schaffen, rücken gemeinsame Modelle, die die Ent-

wicklungsmodelle der einzelnen Stakeholder zusammenführen und als Kommunikationsbasis 

zwischen Stakeholdern dienen, zunehmend in den Fokus. Hinzu kommen die steigenden Soft-

wareanteile und Komponenten, die Fehler aufwerfen und die Sicherheit der Software beein-

trächtigen. Modelle geben dabei die Möglichkeit, rechtliche Risiken zu senken. Für die Ent-

wicklung sicherheitskritischer Anwendungen hat sich der Schwerpunkt daher, vor allem bei 

Anforderungen zu höheren SIL, von einem dokumentenbasierten Ansatz zu einem modellba-

sierten Ansatz verschoben [19]. 

2001 veröffentlichte die Object Management Group (OMG) ĂModel-Driven Architecture: Vi-

sion, Standards and Emerging Technologiesñ [20], zur Begegnung der Softwarekrise. Die Mo-

del-Driven Architecture (MDA) ist ein Ansatz für Model-Driven Software Development 

(MDSD), definiert durch die OMG, mit dem Ziel, die Entwicklung von Software möglichst 

sicher zu gestalten. Über ihre eigenen Standardisierungen zu Unified Modeling Language 

(UML), Meta Object Facility (MOF), XML Metadata Interchange (XMI) und weiteren Model-

len bauten sie ein modellgetriebenes Framework auf [20], das die Grundlage für weitere For-

schungen und Entwicklungen legen sollte. Die Studie ĂSurvey of Model-Based Systems Engi-

neering Methodologiesñ [21] vom International Council on Systems Engineering (INCOSE) 

aus dem Jahr 2008 beschreibt bereits einen Model-Based Systems Engineering (MBSE)-Ansatz 

für die Systems Modeling Language (SysML) auf Basis der MDA Initiative der OMG. SysML 

wurde in der ersten Version 2007 von der OMG herausgegeben und bildet ein speziell für das 

Systemdesign technischer Systeme geeignetes erweitertes Subset von UML, das Anforderungs-

analysen, Strukturbeschreibungen und Verhaltensbeschreibungen vereinfachen soll [22]. 

SysML-Modelle können mit UML-Profilen zusätzlich angereichert werden, um weitere Infor-

mationen zu integrieren. Solche Profile können unter anderem zur Annotation und Beurteilung 

der funktionalen Sicherheit dienen. 

Zur Implementierung von MBSE wurden im Laufe der Jahre mehrere Modellierungssprachen 

entwickelt, darunter Architecture Analysis and Design Language (AADL) [23], Lifecycle Mo-

deling Language (LML) [24], UML [25] und SysML [26]. Abhängig der Einsatzgebiete werden 

verschiedene Eigenschaften dieser Sprachen benötigt [27]. Nach Veröffentlichungen wie 

DôAmbrosio et al. [28] kann SysML heute jedoch als die bevorzugte Sprache zur Systemmo-

dellierung angesehen werden. In der Vergangenheit fanden hierfür beispielsweise die AADL  
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[23], Modell Checking Language NuSMV [29], die formale Spezifikationssprache AltaRica 

[30] oder HiP-HOPS [31] Einsatz. 

Die Zusammenführung von Anforderungen, Modellierung, Simulation, Implementierung und 

Test über MBSE kann das Vertrauen im Vergleich zum traditionellen dokumentenbasierten 

Ansatz erhöhen und koppelt den Entwurfsprozess mit allen Stakeholdern, deren Modellen und 

Sichtweisen. Zur effektiven Gestaltung müssen die gemeinsamen Modelle so ausgelegt werden, 

dass sie für die Domäne eindeutig und für Stakeholder verständlich sind, um die Umsetzung 

der Entwürfe der Systemmodelle zu unterstützen. Klassisch spricht man bei Entwicklungsmo-

dellen in der Maschinenindustrie von Computer Aided Design (CAD) Zeichnungen für die me-

chanische und konstruktive Gestaltung, von Schaltplänen für die elektrische, elektronische, 

pneumatische und hydraulische Gestaltung und von UML-Diagrammen für die informations-

technische Gestaltung. Zur Unterstützung können UML-Profile dienen, die die domänenspezi-

fischen Frameworks bilden und SysML in entsprechenden Modellierungsumgebungen erwei-

tern [32, 33]. 

Die sicherheitsbezogene Anwendungssoftware, englisch Safety Related Application Software, 

(SRASW) bildet maschinenspezifische Funktionalitäten durch die Implementierung von Si-

cherheitsfunktionen in Programmiersprachen mit eingeschränktem Sprachumfang, englisch Li-

mited Variability Language (LVL ), und Programmiersprachen mit nicht eingeschränktem 

Sprachumfang, englisch Full Variability Language (FVL) ab [34]. Ausgeführt werden die 

Funktionen meist auf speicherprogrammierbaren Steuerungen (SPSen) [34, 35, 36]. IEC 61131-

3 gibt typische Beispiele für LVL an, wie Funktionsblockdiagramme und sequentielle Funkti-

onstabellen [35], die ähnlich endlichen Automaten aufgebaut werden können. Zusätzlich kann 

mit FVL und einer sicheren Sprachenteilmenge, wie beispielsweise MISRA-C oder -C++ 

ebenso eine Konformität erreicht werden [11, 37, 38]. 

Zur Bewertung der funktionalen Sicherheit eines Entwurfs finden probabilistische Sicherheits-

analysemethoden, wie die Fehlerbaumanalyse, englisch Fault Tree Analysis (FTA), die Aus-

fallarten- und Auswirkungsanalyse, englisch Failure Mode and Effects Analysis (FMEA), und 

andere komplexere und dynamischere Verfahren Einsatz [11, 39, 40]. Neben FTA und FMEA 

existieren Sicherheitsanalysemethoden, wie die FTA-Erweiterung für dynamische Fehler-

bäume, englisch Dynamic Fault Tree Analysis (DFT), die Event-Tree-Analyse (ETA), die Ha-

zard and Operability Study (HAZOP), die Systems Theoretic Process Analysis (STPA) und 

bezogen auf die Maschinenindustrie sicherheitsbezogene Blockdiagrammmethode (SBBM) o-

der die Risikographmethode [7, 34]. Die für die Bewertung erforderlichen Daten ergeben sich 
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aus den mechanischen und elektronischen Systemmodellen der Stakeholder, wodurch diese de-

tailliert in der gemeinsamen Modellebene integriert werden müssen. Im Zusammenhang mit 

MBSE ist somit ein weiterer Stakeholder, der Sicherheitsingenieur, in die gemeinsame Modell-

ebene mit einzubinden, um Risikobeurteilungen durchzuführen und so die Systemmodelle zu 

überprüfen und zu bewerten. 

Typischerweise findet die Bewertung der Systemmodelle in separaten Analysemodellen statt. 

In Verbindung mit MBSE sind Abhängigkeiten zu den Systemmodellen aufzubauen. Bei der 

Untersuchung modellbasierter Engineering-Methoden für die funktionale Sicherheit zeigt sich 

allerdings, dass der Einsatz von UML-Profilen zur Verbesserung der Systemmodellierung bei-

trägt [41, 42, 43]. Die Integration bestehender Sicherheitsanalysen in SysML, wie von Clegg et 

al. in [44], [45] und [46] diskutiert, ermöglicht dabei eine nahtlose Verbindung zwischen Sys-

tem- und Sicherheitsmodellierung. Ein Ansatz aus der Eisenbahnindustrie, beschrieben in Can-

cila et al. [41] aus 2009, illustriert den Einsatz von UML und Modeling and Analysis of Real-

Time and Embedded Systems (MARTE) zur Förderung der Wiederverwendung bestehender 

Analyseprofile. Ähnliche Ansätze existieren ebenso in anderen Domänen wie der Avionik. Ji-

ang et al. [42] verwendet hierbei MBSE für eine funktionale Gefahrenanalyse des Bremssys-

tems ziviler Flugzeuge. Allerdings finden sich auch andere Ansätze wie Lui et al. [47], der 

SysML und MARTE als zu schwach für die formale semantische Betrachtung in der Avionik 

ansieht und daher eine eigene Sprache, Safe State Machines, für das Safety Behavior entwi-

ckelte. Obwohl diese Ansätze hauptsächlich die theoretischen Grundlagen ohne direkte Imple-

mentierung der Analysemethoden beleuchten und die UML-Profile oft keine Wiederverwend-

barkeit für andere Analysemethoden zeigen [43], bieten sie wertvolle Einblicke in die Nutzung 

von modellbasierten Techniken zur Risikoanalyse und wie stringende Verfahren über spezifi-

sche Sprachen und Werkzeuge entwickelt werden können, um die Genauigkeit und Sicherheit 

in der Modellierung sicherheitskritischer Systeme zu verbessern. Die Übertragung solcher mo-

dellbasierten Methoden auf die spezifischen Anforderungen der Maschinenindustrie könnte da-

her einen bedeutsamen Fortschritt darstellen. Die OMG Risk Analysis & Assessment Modeling 

Language Specification (RAAML ) [48] bietet bereits einen möglichen zentralen Lösungsansatz 

für mehrere Domänen an. Ihre erste Beta-Version 1.0 wurde am 15. September 2021 offiziell 

veröffentlicht [49]. Sie befasst sich mit Profilerweiterungen für SysML, die grundlegende all-

gemeine Begriffe für die Definition des Informationsmodells und grundlegende Analysemetho-

den für MBSE für die funktionale Sicherheit einführen. Die grundlegenden Analysemethoden, 

wie FMEA und FTA beschränken sich jedoch auf statische probabilistische Berechnungen [49], 
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die für den praktischen Einsatz in anspruchsvollen Bereichen nur begrenzt geeignet sind. Ak-

tuell gibt es nur wenige weiterführende Arbeiten wie Diatte et al. [50]. Auf Domänen zuge-

schnittene Erweiterungen finden sich unter anderem für Avionik [51], Cyber-Security [52], 

Medizintechnik [53] und Prozessindustrie [54], nicht jedoch in der Maschinenindustrie. Dies 

zeigt einen wesentlichen Vorteil des RAAML-Ansatzes; die einfache Erweiterbarkeit mittels 

zentral angelegter Profile. 

Kleine und mittelständische Unternehmen (KMUs) sind seit Jahren ein wichtiges Thema in der 

Politik und der öffentlichen Diskussion. Ein Grund dafür ist ihre große wirtschaftliche und ge-

sellschaftliche Bedeutung, insbesondere in Europa. So beschäftigt der Mittelstand die große 

Mehrheit der Beschäftigten in Deutschland und 67 Prozent aller Beschäftigten in Europa [55]. 

2013 fielen über 99 Prozent aller in der EU tätigen Unternehmen unter die Definition von 

KMUs [56]. Somit verwundert es auch nicht, dass KMUs im Kontext der Entwicklung von 

Maschinensteuerungen in der Maschinenindustrie, speziell im Sondermaschinenbau, ebenso 

eine zentrale Rolle spielen. Durch ihre flexiblen Strukturen, Innovationsfähigkeit und Erfah-

rung bieten sie eine wichtige Stütze der Wirtschaft [57]. Im Kontext des digitalen Wandels 

finden sich diese Unternehmen jedoch im Spannungsfeld zwischen der langfristigen strategi-

schen Ausrichtung und tiefgreifenden Veränderungen durch eine zunehmende und vor allem 

rasch voranschreitende Digitalisierung wieder [57]. Die rasante Entwicklung und Integration 

digitaler Technologien bringt eine Fülle neuer Möglichkeiten in der Projekt- und Produktions-

planung mit sich, für die viele KMUs jedoch nicht ausreichend gerüstet sind. Häufig fehlt es an 

essenziellem Knowhow sowie an den finanziellen und technologischen Ressourcen, um fort-

schrittliche Methoden wie MBSE effektiv zu implementieren [58]. Es existieren wenige For-

schungsarbeiten, die sich auf die Bedürfnisse von KMUs in der Maschinensicherheit beziehen. 

Diese Lücke in der Forschung ist problematisch, da KMUs in diesem Fall auf allgemeine, we-

niger spezifische Methoden angewiesen sind, die nicht vollständig auf ihre Bedürfnisse zuge-

schnitten sind [59]. Zudem sind die in hochregulierten Bereichen wie der Luft- und Raumfahrt 

etablierten Verfahren für die Entwicklung sicherheitskritischer Systeme für KMUs häufig we-

niger gut geeignet, hauptsächlich aufgrund der prohibitiv hohen Kosten und der Notwendigkeit 

spezialisierten Knowhows, das in KMUs oft nicht vorhanden ist [60]. Dies zwingt Entwickler 

dazu, sich auf allgemeinere, weniger spezialisierte Vorgehensweisen zu stützen, die große In-

terpretationsspielräume bieten und somit zu unzureichenden oder fehleranfälligen Lösungen 

führen können. 
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Darüber hinaus erkennen KMUs die Notwendigkeit einer digitalen Transformation an, um wett-

bewerbsfähig zu bleiben, doch die Umsetzung dieser Transformation ist oft durch unzu-

reichende interne Kompetenzen und externe Unterstützung limitiert [61]. Dies unterstreicht die 

Dringlichkeit, maßgeschneiderte Lösungen und Unterstützungsmechanismen zu entwickeln, 

die es KMUs ermöglichen, die Vorteile der Digitalisierung voll auszuschöpfen und ihre Sys-

teme und Prozesse sicher und effektiv zu gestalten. Arbeiten wie Parente et al. [62] heben dabei 

die Rolle der Zusammenarbeit zwischen Universitäten und KMUs bei der digitalen Transfor-

mation hervor, um Technologien wie MBSE effektiv zu nutzen. Somit entsteht die Motivation, 

praxisnahe und kosteneffiziente Ansätze für die Implementierung von MBSE in KMUs zu ent-

wickeln, die sowohl die technologischen als auch die ökonomischen Herausforderungen adres-

sieren und den Unternehmen ermöglichen, ihre Wettbewerbsposition zu stärken und die Sicher-

heit ihrer Systeme zu erhöhen. 

Eine weitere Rolle für die Motivation dieser Arbeit spielt das anwendungsspezifische berufliche 

Umfeld. Während des Forschungsprojektes wurde einer Anstellung als Projektleiter bei dem 

Unternehmen ProNES Automation GmbH (ProNES) [63] aus Landau nachgegangen. Das 

KMU ist in der Maschinenindustrie tätig, in der es sich auf den Entwurf und die Entwicklung 

von speziellen Prüfmaschinen für Batteriesysteme der nächsten Generation spezialisiert hat 

[64]. Dabei liegt ein besonderer Fokus des Unternehmens auf Sondermaschinen, die auf die 

individuellen Anforderungen der Kunden zugeschnitten werden müssen. Um den Anforderun-

gen gerecht zu werden, greift das Unternehmen auf bewährte praxisnahe Vorgehensweisen zu-

rück und nutzt spezifische Sicherheitsanalysemethoden, wie Risikographen oder sicherheitsbe-

zogene Blockdiagramme zur Beurteilung der Lösungen. Hierbei kommt jedoch lediglich ein 

dokumentenbasierter Ansatz zu tragen, der sich negativ auf die Qualität der Batterieprüfma-

schinen auswirken kann. Diese Arbeit kann somit zur Weiterentwicklung des Vorgehens und 

zur Verbesserung der Wettbewerbsfähigkeit des Unternehmens beitragen. 

1.2 Problemfelder 

Der vorangegangene Abschnitt zeigt, wie komplex sich die Entwicklung sicherheitskritischer 

Anwendungen gestalten kann. In diesem Abschnitt werden die Themen beschrieben, die im 

Rahmen der Entwicklung sicherheitskritischer Systeme im Anwendungsbereich Maschinensi-

cherheit derzeit mit Defiziten behaftet sind, was zur Definition der Problemfelder dieser Arbeit 

führt. 
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1.2.1 Probleme bezogen auf Modellierung 

In Anbetracht der Entwicklung aktueller Maschinen stehen Digitalisierung, Kommunikation 

und Flexibilität einzelner Komponenten im Vordergrund. Statische Prozesse ohne anpassungs-

fähige Fertigungsabläufe, Betriebsmittel und Teilnehmer sollen bald der Vergangenheit ange-

hören [65]. Technologisch spricht die Industrie von der vierten industriellen Revolution (In-

dustrie 4.0). Zur Vernetzung der gesamten Betriebsstruktur von Unternehmen sollen Automa-

tisierungssysteme nicht mehr nur einzelne Prozesse steuern, sondern eigenständig Informatio-

nen zwischen Betriebsbereichen austauschen und ganze Arbeitsabläufe koordinieren [66]. 

Nicht nur durch diese steigende Digitalisierung und Automatisierung weitet sich das Feld der 

funktionalen Sicherheit immer weiter aus. Systeme, wie automatische Ofensteuerungen oder 

Fahrerassistenzsysteme, finden sich längst in unserem Alltag wieder. Sicherheitskritische Sys-

teme werden zwangsweise komplexer und besitzen mehr Teilsysteme mit zunehmenden Soft-

wareanteilen, die miteinander über Sensoren, Aktoren und Verarbeitungseinheiten interagieren. 

Um dieser Herausforderung gewachsen zu sein, wird ein stark reglementierter Entwicklungs-

prozess benötigt, der die Grundlage für eine fehlersichere Softwareentwicklung im Sinne von 

MDSD und Systementwicklung im Sinne von MBSE liefert. Mit der bis heute üblichen doku-

mentenzentrierten Entwicklung halten Unternehmen jedoch aufgrund mangelnder Innovations-

fähigkeiten an einer schlechten Engineering-Praxis fest [67]. Folgen sind teure Nacharbeiten 

bei inkonsistentem Design, da die Entwicklungsmodelle nur schwer verglichen werden können, 

und ein erhöhter Testaufwand aufgrund eines lückenhaften Entwicklungsprozesses. 

Nur durch den Einsatz einer modellbasierten Entwicklung allein und beispielsweise einer ma-

nuellen Verbindung zwischen verschiedenen Modellen verschiedener Stakeholder lassen sich 

die Probleme allerdings nicht umgehen. Hier findet nur eine lose Verbindung zwischen ver-

schiedenen Systemmodellen und Analysemodellen statt, indem unterschiedliche Modellebenen 

oder sogar verschiedene Modellierungssprachen zum Einsatz kommen [68, 69, 70, 71]. Jeder 

Stakeholder arbeitet in seiner eigenen Modellwelt. Die entstehende lose verbundene Datenbasis 

kann kostspielige Folgen haben, wenn die Stakeholder Änderungen an den Systemmodellen 

und an den Analysemodellen nicht direkt synchronisieren [72]. Dieses Problem verschärft sich 

zusätzlich, existiert kein eindeutiges Framework zur Darstellung der Stakeholder-spezifischen 

Artefakte und deren Korrelation zu Modellen der anderen Stakeholder. Dies ist nicht nur zeit-

aufwändig und fehleranfällig, sondern führt auch zu einer mangelnden Rückverfolgbarkeit zwi-

schen dem Systemmodell und dem Sicherheitsmodell. Wie schwierig es ist, funktionale und 

nicht-funktionale Eigenschaften gemeinsam zu betrachten, zeigt das EU-Projekt AQUAS als 

Beispiel [73]. Hier wurden während des Entwurfsprozesses einzelne Synchronisationspunkte 
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eingeführt, um Safety, Security und Performance zu integrieren. Darüber hinaus findet eine 

Harmonisierung von Terminologien und Standards für verschiedene Domänen statt. Eine voll-

ständige Integration von Methoden und Werkzeugen ist jedoch nicht erreicht worden [73]. 

Einige Ansätze beziehen sich auf eine enge Verbindung der Modelle, indem einzelne Sicher-

heitsanalysemethoden Bestandteil einer gemeinsamen Modellebene sind [74, 75, 76]. Dies för-

dert zwar die Konsistenz der Modelle, doch entsteht ein Mangel an einfacher Erweiterbarkeit, 

sofern der Entwicklungsansatz nicht auf grundlegenden Begriffen beruht [77], wodurch nur mit 

deutlichem Aufwand weitere Analysemethoden und deren Artefakte in Korrelation gebracht 

werden können.  

1.2.2 Probleme bezogen auf Unterstützung in einzelnen Domänen 

Entwicklungsschritte sind oft stark angepasst auf die jeweilige Domäne [78]. Zum einen kom-

men hier oft sehr unterschiedliche Hardwarekomponenten und Softwarelösungen zum Einsatz, 

und zum anderen müssen Entwicklungsprozesse anders ausgelegt werden. Hierbei können bei-

spielsweise Lösungen aus der Automobilindustrie, allein aufgrund des Einsatzes unterschiedli-

cher Programmiersprachen, nicht eins zu eins für die Maschinenindustrie eingesetzt werden 

[78]. Aspekte wie Betriebssituationen und Reaktionen auf Fehlverhalten variieren stark [14, 

34]. Nicht nur deshalb legt die IEC 61508 lediglich grundlegende Aspekte fest, die durch die 

einzelnen domänenspezifischen Standards konkretisiert und erweitert werden müssen [5]. Dies 

hat einen erheblichen Einfluss auf den Einsatz und die Auslegung von Sicherheitsanalyseme-

thoden. Beispielsweise kommen angepasste SIL, unterschiedliche Verteilungsfunktionen zur 

Berechnung von probabilistischen Größen und Berechnungen zur Risikobeurteilung zum Ein-

satz. So findet beispielsweise STPA und HAZOP hauptsächlich in der Automobilindustrie Ein-

satz oder SBBM und Risikographen in der Maschinen- und Prozessindustrie. 

1.2.3 Probleme bezogen auf die Maschinenindustrie 

Die Innovation der Entwicklung sicherheitskritischer Anwendungen in der Maschinenindustrie 

ist historisch betrachtet lange vernachlässigt worden [79]. Hierbei lag der Fokus oft auf kom-

plexeren Domänen, wie die Luft- & Raumfahrtindustrie oder die Automobilindustrie, die eine 

Vorreiterstellung einnehmen, da es sich um Systementwicklungen handelt, die bereits bei ge-

ringer Komplexität hohen Sicherheitsmaßstäben gerecht werden müssen. Als in der Maschi-

nenindustrie noch rein mechanische Systeme entwickelt wurden, kamen in der Luft- und Raum-

fahrt längst elektrische/elektronische Komponenten zum Einsatz [80]. Allerdings wurden über 

die letzten Jahrzehnte auch sicherheitskritische Anwendungen in der Maschinenindustrie im-
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mer komplexer. Von rein mechanischen Komponenten ging die Entwicklung über elektrome-

chanische, pneumatische und hydraulische Komponenten zu heute eingebetteten programmier-

baren elektronischen Systemen über. Mit jeder Stufe wurden weitere Stakeholder involviert, 

und es haben sich neue Herangehensweisen und Lösungsstrategien entwickelt. 

Bis heute existieren wenige MBSE-Ansätze für den Maschinenbau und deren Sicherheitsstan-

dards, wie ISO 12100 oder ISO 13849-1, doch entwickelt sich eine verstärkte Relevanz auf-

grund der zunehmend komplexeren Systeme und vermehrten Softwareanteile. Ebenso kümmert 

sich der oben erwähnte RAAML -Ansatz weniger um die Maschinenindustrie, sondern kon-

zentriert sich auf Sicherheitsanalysemethoden tragvollerer Domänen [48]. So finden sich in 

RAAML  keine Begriffsklärungen oder Synonyme für die Maschinensicherheit wieder, sondern 

lediglich grundlegende domänenübergreifende Begrifflichkeiten, die als Grundlage für einzelne 

Domänen verwendet werden können. 

Ein wichtiger Faktor bei der Systementwicklung ist die Entwicklungszeit. Die Kenntnisse von 

National Instruments (NI) LabVIEW spielen dabei eine zentrale Rolle in der Maschinenindust-

rie und den dort etablierten Testumgebungen [81, 82]. NI LabVIEW wird häufig als Rapid-

Prototyping-Werkzeug [83, 84] im Maschinenbau eingesetzt. Doch ist LabVIEW eher unge-

eignet für Softwareentwicklungen in der funktionalen Sicherheit und erfordert daher einen ext-

rem hohen Testaufwand, der schnellen Entwicklungsmethoden entgegenwirkt [85]. Meist fin-

den daher eher LVL  wie Kontaktplan und Funktionsblockdiagramme Einsatz [86, 87]. Doch 

auch hier besteht oft Unklarheit über Einsatzmöglichkeiten mit MDSD. Aufgrund von Unsi-

cherheiten über die Anwendbarkeit und den erforderlichen Aufwand zur Umsetzung von 

MDSD-Ansätzen wird der klassische dokumentenzentrierte Entwicklungsansatz bevorzugt, 

statt UML- oder SysML-basierte Notationen zu nutzen [36]. Dabei zeigen Übersichtsarbeiten 

zu MBSE wie Cederbladh et al. [88] im Vergleich zu traditionellen, dokumentzentrierten Work-

flows signifikante Vorteile in der Validierung und Verifizierung, insbesondere durch die Ver-

fügbarkeit von Modellen bereits in den frühen Entwicklungsphasen. 

1.2.4 Probleme bezogen auf die Toolkommunikation 

Mit der Annahme einer SysML-basierten Notation für ein integriertes Modell aller Stakeholder 

entsteht ein weiteres Problem in Bezug zur Kommunikation zu externen Werkzeugen der Sta-

keholder [89]. Die Unterstützung und Verbindung dieser Werkzeuge benötigt ein abstraktes 

gemeinsames Komponenten- und Subsystemmodell, welches die Grundlage für die Sicherheits-

analysemethoden bilden kann und gleichzeitig die Stakeholder-spezifischen Strukturen, Mo-

delle und Entwicklungswerkzeuge der Mechanik und Elektrotechnik unterstützt [89]. Die 
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Struktur der entstehenden annotierten Modelle bedarf einer so feinen Darstellbarkeit, damit die 

spezifischen Entwicklungswerkzeuge der Fachgebiete diese weiter entwickeln können und, be-

zogen auf die zu entwickelnde Software, die Komponentenmodelle innerhalb von SysML wei-

ter verfeinert werden können [90], was zur Verhaltensspezifikation in Form von Zustandsauto-

maten beitragen kann. SysML-basierte MBSE-Werkzeuge finden sich in NoMagic MagicDraw 

[91], Modelio SysML Architect [92] oder Eclipse Papyrus [93] und weisen zudem Import- und 

Exportfunktionen mit einfach zu interpretierenden XML-Formaten auf. Findet eine unzu-

reichende Integration der Modelle und Werkzeuge einzelner Stakeholder statt, führt dies bei 

der Weiterentwicklung der Modelle in den einzelnen Werkzeugen der Entwickler zu Inkonsis-

tenzen in Bezug zu den gemeinsamen Modellen im MBSE-Werkzeug [89, 90]. 

Eine solche lose Verbindung zu Werkzeugen, in der einzelne Entwicklungswerkzeuge über 

Transformatoren an die gemeinsamen Modelle angebunden werden, lässt sich ebenso auf die 

Anbindung von Analysewerkzeugen übertragen [94, 95, 96]. Allerdings entsteht hier eine ku-

mulative Wirkung dieser Einschränkungen [96]. Sicherheitsbewertungen eines Systems erfor-

dern erhebliche Nacharbeit, sofern sich Spezifikationen oder Umsetzungen in den Werkzeugen 

ändern und diese Änderungen nicht synchronisiert werden, was Zeitaufwand und Kosten erhöht 

[97]. Darüber hinaus hat sich gezeigt, dass die Kosten für die Behebung von Entwurfsfehlern 

drastisch ansteigen, wenn ein System die Lebenszyklusphasen durchläuft [98]. Die frühzeitige 

Erkennung von Konstruktionsfehlern kann die Auswirkungen auf die Projektzeitpläne drastisch 

reduzieren [99]. 

Ein anderes Problem kann bei der engen Verbindung der Entwicklungs- und Analysewerkzeuge 

einzelner Stakeholder entstehen, indem diese direkt in die MBSE-Umgebung integriert werden. 

CAD-Modelle können in UML nur abstrakt, und nicht in den für die Stakeholder üblichen Dar-

stellungsformen dargestellt werden, da es sich bei UML um kein Modell zur Darstellung von 

mehrdimensionalen Konstruktionen handelt [32]. Sicherheitsanalysewerkzeuge im Gegenzug 

müssen einen Nachweis zur Validierung erbringen, da es sich um Werkzeuge handelt, die die 

Fehlersicherheit eines Designs nachweisen [11]. Abhängig von der Komplexität von abzubil-

denden Analysewerkzeugen und deren Algorithmen kann sich eine solche Validierung oder 

Zertifizierung durchaus aufwendig gestalten. 

1.2.5 Probleme bezogen auf KMUs 

Kleine und mittelständische Unternehmen (KMUs) stehen gegenwärtig dem Druck beider, in-

ländischer und globaler Wettbewerber gegenüber [100]. Ihre Fähigkeiten im Umgang mit engen 
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Kundenbeziehungen [101] oder ihre Fähigkeit, Nachfragen schnell vorherzusehen [102], er-

möglichen es ihnen, durch die Einführung von Innovationen neue Wettbewerbsvorteile zu ge-

winnen und in neue Geschäftsfelder vorzustoßen [103]. Die eigenverantwortliche Entwicklung 

sicherheitskritischer Systeme und die Durchführung von Analysen zur funktionalen Sicherheit 

stellen eine große Herausforderung dar. Die hohen Anforderungen moderner Systeme erfordern 

semi-formale Methoden, die die Basis für ein modellbasiertes Design bilden, um die zuneh-

mende Umsetzung in Software zu unterstützen und den hohen Fehlerpotentialen entgegenzu-

wirken [11]. Um sich an die schnell fortschreitende Welt und steigende Komplexität in Bezug 

auf funktionale Sicherheit anzupassen und gleichzeitig wettbewerbsfähig zu bleiben, scheint es 

für KMUs somit fast schon notwendig basierend auf Modellen in UML und SysML zu entwi-

ckeln. MDSD-Ansätze bilden hierfür einen möglichen Lösungsansatz. Der Einsatz verstärkt 

allerdings die Notwendigkeit für KMUs entsprechende Entwicklungsumgebungen einzusetzen, 

die auf ihre Bedürfnisse zugeschnitten sind [58].  

Ein großes Problem stellen jedoch ihre begrenzten Ressourcen dar [101, 104, 105], wobei Un-

tersuchungen häufig auf einen Mangel an zeitlichen, finanziellen und personellen Ressourcen 

hinweisen [103, 106], die vor allem im Tagesgeschäft Innovationen wie MBSE begrenzen. Dies 

wird besonders in Bezug auf die Kosten für die Anschaffung neuer Werkzeuge und das erfor-

derliche Training deutlich. Grundsätzlich stehen große Unternehmen vor vergleichbaren tech-

nologischen Herausforderungen. Die strategischen Herausforderungen können sich aber signi-

fikant unterscheiden, weil große Unternehmen eine breitere Marktabdeckung erzielen können 

und häufig mehr spezialisierte Ressourcen f¿r Strategie  und Organisationsentwicklung haben 

[107]. Dadurch fällt es KMUs oft schwer, die gleichen Praktiken anzuwenden, die in größeren 

Unternehmen etabliert sind, was die Schwierigkeiten erhöht effizient zu arbeiten [108]. Studien 

wie Parrott [109] zeigen auf, wie durch die Anwendung von MBSE die Entwicklungszeiten 

verkürzt und die Datenqualität verbessert werden kann, allerdings erfordert dies eine robuste 

Konfigurationsverwaltung und eine Anpassung der vorhandenen Werkzeuge. 

Aus diesen Gründen beruhen Engineering-Prozesse und etablierte Vorgehensweisen in KMUs 

meist auf Lösungsstrategien, die schnell Lösungsansätze bereitstellen und implementieren. Dar-

über hinaus sind standardisierte MBSE-Prozesse und -Werkzeuge oft sehr komplex und schwer 

in einem KMU-Umfeld anzuwenden [58]. KMUs können sich die Anschaffung neuer Werk-

zeuge und Training zur Einarbeitung in neue Werkzeuge finanziell oft nicht leisten [110]. Daher 

finden betriebsbewährte Werkzeuge zur Modellierung der Entwicklungsmodelle Einsatz, die 

nicht oder nur schwer im Kontext der MBSE verwendet werden können. 
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Ein weiterer Faktor ist das oft fehlende Knowhow im Hinblick auf die Analyse der funktionalen 

Sicherheit und die dabei verwendeten Methoden und Werkzeuge [111]. Dies führt erfahrungs-

bedingt in der Praxis dazu, dass teure, vorzertifizierte Hardware-Lösungen zugekauft werden, 

die bereits hinsichtlich ihrer Risiken und Gefährdungen bewertet wurden, jedoch negative Aus-

wirkungen auf die Gewinnspanne haben können. 

1.2.6 Problembeschreibung (PB) und zusammenfassende Heraus-

forderung 

Unter den Problemfeldern im Bereich des MBSE sicherheitskritischer Anwendungen im Ma-

schinenbau mittelständischer Unternehmen ist ein Hauptproblem gemeinsam: eine einfache 

Anwendung domänenspezifischer Entwicklungsmodelle und Sicherheitsanalysemethoden in 

einem MBSE-Framework. Dies führt zu Herausforderungen in Bezug auf Modellierung, domä-

nenspezifischer Anwendbarkeit, Toolkommunikation und Effektivität für KMUs. 

Eine lose Verbindung zwischen Modellen und Werkzeugen oder sogar eine dokumentenba-

sierte Entwicklung, wie im vorgestellten KMU ProNES, kann leicht zu inkonsistenten Daten-

modellen der einzelnen Stakeholder führen. Jedoch durch den Einsatz eines nicht auf die Do-

mäne zugeschnittenen MBSE-Frameworks entsteht ein schwer integrierbares Datenmodell, das 

sich ebenso negativ auf die Entwicklungsergebnisse und auf die Effektivität eines ressourcen-

knappen KMU auswirkt. 

Die Motivation für diese Arbeit basiert daher auf der Verbesserung der Anwendbarkeit von 

MBSE sicherheitskritischer Anwendungen im Maschinenbau in KMUs. Um dies zu erreichen, 

können die folgenden Probleme identifiziert werden: 

PB1: Fehlende maschinenbauspezifische Integration von System-, Software- und sicher-

heitsbezogenen Modellen 

Unter den Herausforderungen bei der Modellierung von Stakeholder-spezifischen Artefakten 

in der Entwicklung von Maschinen, speziell Prüfmaschinen im Sondermaschinenbau, ist die 

Integration verschiedener domänenspezifischer Begriffe in einem gemeinsamen Framework in-

nerhalb von SysML ein bedeutendes Problem. Bestehende Ansätze sind oft unzureichend auf 

die Maschinenindustrie und deren spezielle Anforderungen wie Analysemethoden abgestimmt 

und beinhalten keine grundlegenden Begriffe zur Annotation maschinenbauspezifischer As-

pekte. Derzeit ist es nicht möglich, Synonyme, Äquivalenzen, Verallgemeinerungen, Speziali-

sierungen einzelner Stakeholder sowie Gemeinsamkeiten und die Kommunikation unter Stake-

holdern innerhalb der Domäne der Maschinenindustrie zu nutzen. 
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PB2: Fehlende Integration der Analysemethoden aus dem Maschinenbau 

Aktuell besteht eine große Herausforderung bei der Integration verschiedener Funktionen und 

Eigenschaften relevanter Sicherheitsanalysemethoden in ein gemeinsames MBSE-Framework. 

Die vorhandenen Frameworks und Modelle berücksichtigen maschinenbauspezifische Analy-

semethoden nur unzureichend und bieten oft keine robusten Lösungen für die Integration sol-

cher spezialisierten Methoden. Es fehlt an einer allgemeingültigen, wiederverwendbaren Er-

weiterung für domänenspezifische Analysemethoden der Maschinenindustrie. 

PB3: Fehlende MBSE-Prozesse für KMUs  

MBSE-Werkzeuge und -Modelle sind aktuell nur schwer in Prozesse von KMUs integrierbar. 

Die besonderen Bedürfnisse von KMUs, wie begrenzte Ressourcen und spezifische Anforde-

rungen an die Flexibilität und Skalierbarkeit der Prozesse, werden oft nicht ausreichend berück-

sichtigt. Es fehlt an einem speziell auf die Bedürfnisse von KMUs zugeschnittenen anwendba-

ren Konzept, das die Integration etablierter Werkzeuge in ein MBSE-Framework sowie eine 

ressourcenschonende Anpassung der Entwicklungsprozesse ermöglicht. 

Zusammenfassung des Gesamtziels und der Herausforderung 

Fasst man diese Problemstellungen zusammen, so wird das übergeordnete Ziel sichtbar, das 

allen skizzierten Problembereichen gemeinsam ist. 

Aktuelle MBSE-Frameworks müssen erweitert werden, um ein einfaches, verständliches, effek-

tives und integriertes MBSE-Framework für die Maschinensicherheit und den im Maschinen-

bau agierenden KMU zu schaffen. Als Kernaufgabe dazu müssen generelle Begrifflichkeiten 

und domänenspezifische Sicherheitsaspekte wie Sicherheitsanalysemethoden in die Ebene der 

Systemmodelle integriert werden. 

Die Herausforderung besteht somit in der Verbesserung der Domänenunterstützung über für 

Stakeholder selbsterklärende Modelle innerhalb eines für die jeweilige Domäne zuschneidba-

ren Frameworks. Im Kontext dieser Arbeit ist die Domäne des Maschinenbaus, insbesondere 

die Entwicklung von Prüfmaschinen, von besonderer Bedeutung. Dabei sollen existierende For-

schungsergebnisse, Praxisanforderungen und Maschinenbaugrundlagen sowie die Integration 

der spezifischen Sicherheitsanalysemethoden möglichst durch Erweiterung bestehender An-

sätze berücksichtigt werden.  
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1.3 Forschungsfragen, Methodologie, Zielsetzung und Auf-

gaben 

Zur Konkretisierung der Problemstellungen des vorangegangenen Unterabschnitts sollen die 

folgenden Forschungsfragen (FF) definiert werden: 

¶ FF1: Frage zur fehlenden maschinenbauspezifischen Integration von System-, Soft-

ware- und sicherheitsbezogenen Modellen für Prüfmaschinen 

Wie lässt sich ein gemeinsames maschinenbauspezifisches Framework für die System- und 

Softwaremodellierung und für die sicherheitsbezogene Modellierung strukturell entwi-

ckeln, um die Abbildung von Stakeholder-spezifischen Begriffen, Gemeinsamkeiten, Ver-

allgemeinerungen, Spezialisierungen und die Kommunikation unter Stakeholdern zu er-

möglichen? 

¶ FF2: Frage zur Integration der Analysemethoden des Maschinenbaus 

Wie können verschiedene domänenspezifische Sicherheitsanalysemethoden in bestehende 

MBSE-Konzepte integriert werden, um eine möglichst allgemeingültige, wiederverwend-

bare und auf Projekte spezialisierbare Erweiterung zu erreichen und dabei ein konsistentes 

Datenmodell zu fördern? 

¶ FF3: Frage zu MBSE-Prozesse für KMUs  

Wie kann die Einsetzbarkeit von MBSE im Kontext von Sicherheitsbewertungen im Ma-

schinenbau für KMUs verbessert werden und wie sind entsprechende Prozesse zur verein-

fachten Anwendbarkeit zu strukturieren? 

Um Antworten auf diese Forschungsfragen und die Problemstellungen aus Abschnitt 1.2.6 zu 

erarbeiten, baut diese Arbeit auf der etablierten Forschungsmethodik von Nunamaker [112] auf. 

Abbildung 1.1 gibt einen Überblick über die dabei eingesetzten vier Phasen zur Problemlösung 

durch Forschung und Entwicklung. Diese vier Phasen sind miteinander verbunden und können 

neue Forschungsziele zur Problemlösung beitragen. 
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Abbildung 1.1: Problemlösungsphasen nach Nunamaker [112] 

In der Beobachtungsphase werden Hintergrundinformationen gesammelt, Studien durchgeführt 

und das übergeordnete Ziel der Beobachtung von bestehendem Verhalten verfolgt. Diese Be-

obachtungen führen in der Regel zu Forschungsfragen anderer Phasen. Beispielsweise kann 

sich eine Theorie auf einigen gemachten Beobachtungen aufbauen oder kann auch die Ergeb-

nisse anderer Phasen unterstützen, indem ein Experiment beobachtet wird. Die Phase Theorie-

bildung beinhaltet typischerweise die Modellierung von Lösungen in entsprechenden Frame-

works, mathematischen Berechnungen oder Beweisen. Die Phase Systementwicklung oder Sys-

temimplementierung kann Lösungen liefern, die auf den Theorien oder Beobachtungen beru-

hen, die dann in der Phase Experimentieren bewertet werden. Nach Nunamaker können diese 

Phasen miteinander verbunden sein und Ergebnisse (d.h. Forschungsziele) zueinander beitra-

gen. In dieser Arbeit wird der Problemlösungsansatz von Nunamaker verwendet, um sicherzu-

stellen, dass sich jedes Forschungsziel auf eine der Forschungsfragen auswirkt. Ausgehend von 

den Forschungsfragen FF1, FF2 und FF3 sollen die folgenden Forschungsziele (FZ) identifi-

ziert werden. 

¶ Forschungsziel zur fehlenden maschinenbauspezifischen Integration und Model-

lierung von System-, Software- und sicherheitsbezogenen Modellen für Prüfma-

schinen (FF1) 
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- FZ1: eine Architektur für eine gemeinsame Modellebene zur Modularisierung eines 

MBSE-Frameworks für die verschiedenen Stakeholder im Hinblick auf Erweiterbar-

keit und maschinenbauspezifische Spezialisierung, speziell für die Klasse der Prüfma-

schinen, um die Anforderungen an die funktionale Sicherheit darin formulieren und 

bewerten zu können. 

¶ Forschungsziel zur Integration der Analysemethoden des Maschinenbaus (FF2) 

- FZ2: typische Analysemethoden aus der Maschinensicherheit identifizieren, in einem 

MBSE-Framework implementieren, anwenden und miteinander vergleichen. 

¶ Forschungsziel zu MBSE-Prozessen für KMUs (FF3) 

- FZ3: Zuschnitt eines geeigneten MBSE-Frameworks für den Einsatz in KMUs. 

Unter Anwendung der Methodik von Nunamaker werden für jedes dieser Forschungsziele vier 

Forschungsaufgaben (FA) definiert, die in dieser Arbeit behandelt werden. Die initiale Planung 

dieser Forschungsziele ist in folgender Tabelle 1.1 dargestellt. Die FA sind entsprechend ihren 

Forschungszielen gekennzeichnet und mit einem Buchstabenkürzel versehen, die die Art der 

FA angibt. ĂBñ steht für Beobachtung, ĂTBñ für Theoriebildung, ĂIñ für Implementierung und 

ĂEñ für Experiment. Zusätzlich werden entstehende offene Herausforderungen mit der Folge 

ĂOHñ gekennzeichnet und am Ende jedes Kapitels zu den verbleibenden FA integriert. 

Forschungsaufgaben (FA) 

FA Beschreibung 

Maschinenbauspezifische Modellierung 

FA1-B Recherche einer gemeinsamen Modellebene und Architektur für MBSE im Maschi-

nenbau, im Speziellen für Prüfmaschinen, und Grundlage zur Modularisierung 

FA1-TB Design einer modularisierten gemeinsamen Modellebene und Architektur für MBSE 

im Maschinenbau, im Speziellen für Prüfmaschinen 

FA1-I Umsetzung einer modularisierten gemeinsamen Modellebene und Architektur für 

MBSE im Maschinenbau, im Speziellen für Prüfmaschinen 

FA1-E Evaluation einer modularisierten gemeinsamen Modellebene und Architektur für 

MBSE im Maschinenbau, im Speziellen für Prüfmaschinen 

Integration der Analysen des Maschinenbaus 

FA2-B Identifikation maschinenbauspezifische Analysemethoden und passender Frameworks 

FA2-TB Modellierung zur Integration maschinenbauspezifische Analysemethoden in einem 

passenden Framework 

FA2-I Entwurf und Implementierung zur Integration maschinenbauspezifische Analyseme-

thoden 

FA2-E Evaluation typischer Analysemethoden 

MBSE-Prozesse für KMUs 

FA3-B Identifikation der Hindernisse zur Anwendbarkeit von MBSE in KMUs 

FA3-TB Vorgehen zur Anwendbarkeit von MBSE in KMUs 

FA3-I Implementierung eines Konzeptes für KMUs in der Maschinenindustrie 

FA3-E Evaluation mit KMU 

Tabelle 1.1: Forschungsaufgaben 
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Zur Abgrenzung der Forschungsziele und -aufgaben sollen nicht verfolgte Forschungsziele 

skizziert werden, die vielfach mit der Entwicklung sicherer Systeme verbunden werden. 

¶ Keine Überprüfung des mechanischen oder elektrotechnischen Modells 

Die Arbeit befasst sich nicht mit der Überprüfung des mechanischen oder elektrotech-

nischen Modells einer Maschine und inwieweit dieses von den Stakeholdern in CAD 

oder Schaltplänen umgesetzt wird. Transformatoren für CAD oder Schaltplan werden 

nicht betrachtet. Der erreichte Detaillierungsgrad der verfolgten Systemmodellierung 

dient der Kommunikation der Stakeholder untereinander in einer gemeinsamen 

SysML/UML-basierten Modellwelt. 

¶ Keine Verifikation von Analysewerkzeug-Transformatoren 

Die implementierten Transformatoren werden nicht formal verifiziert oder durch eine 

Testsuite in ihrer korrekten Funktionsweise abgesichert, da es sich um eine prototypi-

sche Implementierung handelt, die keine kommerzielle oder validierbare Qualität der 

implementierten Lösung beansprucht. 

¶ Keine Erstellung von Softwarecode auf Zielsystem 

Die Arbeit beschäftigt sich nicht mit Betrachtungen zur Erstellung korrekter Software 

für sicherheitskritische Zielsysteme. Dabei werden beispielsweise spezifische Aspekte 

wie die Auswahl geeigneter Programmiersprachen, einschränkende Styleguides und zu-

gehörige Prüfwerkzeuge, formale Korrektheitsbeweise für entwickelte Programme, 

Multiversion-Software oder der Nachweis der Fehlerfreiheit der genutzten Toolchain 

nicht untersucht. 

¶ Keine Betrachtungen zur Hardware-Systemarchitektur 

Die Arbeit geht nicht auf Betrachtungen zur Systemarchitektur sicherheitskritischer 

Hardware-Systeme ein, etwa im Hinblick auf weitgehende Diagnosemöglichkeiten, feh-

lerkorrigierende Speicher, Master-Checker-Konfigurationen von CPUs oder Fehlermas-

kierung wie zum Beispiel Triple Modular Redunduncy. 

¶ Keine Security-Aspekte 

Die gleichermaßen wichtigen Betrachtungen von Sicherheit im Sinne von Security (IT-

Sicherheit) sind sicherheitskritischen Anwendungen untergeordnet. Um die Interdepen-

denz zwischen Safety und Security in sicherheitskritischen Anwendungen zu verdeutli-

chen, ist es somit wichtig zu erkennen, dass beide Aspekte für einen robusten System-

betrieb grundlegend notwendig sind [113]. Die funktionale Sicherheit legt den Schwer-
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punkt auf die formale Analyse in frühen Entwurfsphasen, um systematisch sowohl Si-

cherheitsrisiken als auch Sicherheitsschwachstellen zu bewältigen und sicherzustellen, 

dass die Systeme alle kritischen Anforderungen erfüllen [114]. Darüber hinaus erweisen 

sich diese formalen Analysen bei industriellen sicherheitskritischen Anwendungen, bei 

denen Safety- und Securityanforderungen häufig im Widerspruch zueinanderstehen, als 

wirksam bei der Identifizierung und Lösung dieser Konflikte, wodurch Safety gewähr-

leistet wird, ohne die Security zu untergraben [115]. Um sich in dieser Arbeit auf ein 

Themenfeld zu konzentrieren sollen daher Aspekte zur Security nicht behandelt werden, 

da dies eigenständige Betrachtungen mit sich führen würde. Es ist jedoch wichtig zu 

betonen, dass sich in der Gesamtbetrachtung, vor allem im Bezug zur steigenden Auto-

matisierung, Safety und Security gegenseitig bedingen und unterstützen (vgl. Jung [116] 

Ohne Security kein Safety). 

Die weitere Gliederung der Arbeit folgt den verschiedenen Typen der FA und wird im Abschnitt 

1.4 skizziert. 
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1.4 Ansatz und Aufbau der Arbeit 

Der Aufbau dieser Arbeit orientiert sich an dem Ansatz von Nunamaker [112] und folgt dessen 

Modellierung. Eine Übersicht über den Aufbau der Arbeit und den Ansatz von Nunamaker ist 

in Abbildung 1.2 auf Basis der Problemlösungsphasen in Abbildung 1.1 dargestellt. Je nach 

Phase des Nunamaker-Modells werden die entsprechenden Forschungsaufgaben neu geordnet 

und in den jeweiligen Kapiteln dieser Arbeit platziert: 

 

Abbildung 1.2: Struktur der Arbeit und Problemlösungsansatz 

¶ Kapitel 2 enthält anfängliche Forschungsaufgaben des Typs Beobachtung, um den ak-

tuellen Stand in Wissenschaft und Technologie einzuführen und zusammenzufassen. 

Hierbei liegt der Fokus in Abschnitt 2.1 in der maschinenbauspezifischen Modellierung, 
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in Abschnitt 2.2 in Analysemethoden und in Abschnitt 2.3 in der Möglichkeiten für 

MBSE in KMUs sowie geeigneten Evaluationsmethoden. 

¶ Kapitel 3 enthält Forschungsaufgaben des Typs Theoriebildung und beschreibt daher in 

Abschnitt 3.1 eine kurze Einführung, in Abschnitt 3.2 und 3.3 die Modellierung und den 

Entwurf eines für den Maschinenbau spezialisierten Frameworks zur Integration von 

Analysemethoden und in Abschnitt 3.4 ein Vorgehen zur vereinfachten Anwendbarkeit 

in KMUs. 

¶ Kapitel 4 fasst die Forschungsaufgaben des Typs Implementierung zusammen. Es be-

schreibt hierbei in Abschnitt 4.1 das konkrete Design und Begründungen zum einzuset-

zenden Modellierungswerkzeug sowie in Abschnitt 4.2 die Implementierung der Kon-

zepte und daraus folgender Transformatoren. 

¶ Kapitel 5 enthält in Abschnitt 5.1 und 5.2 eine ausführliche Anwendung der Konzepte 

der Arbeit im Rahmen einer Fallstudie. Abschnitt 5.3 nutzt darauf folgend die Fallstudie 

und evaluiert die Ansätze über den in Abschnitt 2.3 herausgearbeiteten Prozess einer 

geeigneten qualitativen Evaluationsmethode im Rahmen von Interviews. Das Kapitel 

umfasst somit alle Aufgaben des Typs Experiment. 

Das Nunamaker-Modell wurde entwickelt, um einen formalen wissenschaftlichen Prozess zur 

Problemlösung anzuwenden. Durch das Einhalten dieses Modells wird eine klare Beziehung 

zwischen den Forschungsaufgaben und dem Forschungsziel hergestellt, was sicherstellt, dass 

jedes Ergebnis, das in dieser Arbeit präsentiert wird, direkt mit der entsprechenden Forschungs-

frage und Problemstellung verknüpft werden kann. Umgekehrt kann die Lösung für jede For-

schungsfrage direkt durch die entsprechenden Forschungsziele dargestellt werden. Darüber hin-

aus folgt das Modellierungskapitel dieser Arbeit dem User Centered System Design-Ansatz von 

Draper [117], der den Benutzer in den Mittelpunkt jeder Art von Modellierung oder Design 

stellt. Die Modellierung und das Design sowie der Entwurf und die Umsetzung folgen den in 

OMG UML [118] und OMG SysML [26] beschriebenen Grundlagen. 

Während des Promotionsstudiums und Erstellung dieser Arbeit wurden verschiedene Publika-

tionen erstellt und zwei Masterarbeiten begleitet, die ebenfalls zu diesem Dokument beigetra-

gen haben. Eine vollständige Liste der Veröffentlichungen findet sich unter Anhang A.1. Ein 

Statement zum Themen und Betreuerwechsel 2020 findet sich in Anhang A.2. 

In diesem ersten Kapitel wurde die allgemeine Motivation und Einordnung des Themas vorge-

stellt. Dabei hat sich gezeigt, dass Model-Based Systems Engineering sicherheitskritischer An-

wendungen im Maschinenbau mittelständischer Unternehmen hochrelevant ist. Es wurden drei 



22 Kapitel 1 Einleitung & Motivation 

 

 

große Problembereiche identifiziert, die im Rahmen dieser Arbeit behandelt werden. Die Defi-

nition der Problemstellung, der Forschungsfragen und der Forschungsziele dient als formale 

Grundlage für die Struktur der Arbeit. Basierend auf dem Nunamaker-Modell folgt diese Arbeit 

einem wissenschaftlich akzeptierten Ansatz bei der Darstellung der Forschungsergebnisse. Da-

her können die vorgestellten Ergebnisse auch als formale Grundlage für andere Arbeiten die-

nen. 

Im nächsten Kapitel findet sich ein detaillierter Überblick über den Stand der Wissenschaft und 

Technologien, der die Ergebnisse der Forschungsaufgaben vom Typ Beobachtung darstellt und 

dazu beiträgt, die Ergebnisse dieser Arbeit vom aktuellen Stand der Wissenschaft und Techno-

logie abzugrenzen. 
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2 Stand der Wissenschaft und Technologie 

Im Maschinenbau kleiner und mittelständischer Unternehmen (KMUs) spielen sicherheitskri-

tische Anwendungen eine entscheidende Rolle. Die Zuverlässigkeit in Bezug auf die Sicherheit 

von Maschinen ist nicht nur für die Produktion selbst, sondern auch für die Sicherheit von Mit-

arbeitern und der Umwelt, von größter Bedeutung. Model-Based Systems Engineering (MBSE) 

bietet hierfür eine mögliche Methode, um diese Herausforderungen zu bewältigen. Dabei wer-

den verschiedene Aspekte wie die Anforderungsdefinition, Interaktion von Stakeholdern, Mo-

dellierung der System- und Analysemodelle und die Analyse der Artefakte betrachtet. Ziel ist 

es, die wichtigsten Ansätze zu identifizieren, um KMUs im Maschinenbau in die Lage zu ver-

setzen, sichere und zuverlässige Produkte zu entwickeln und gleichzeitig wettbewerbsfähig zu 

bleiben. 

Gemäß dem Ansatz von Nunamaker [112] repräsentiert dieses Kapitel den aktuellen Stand der 

Wissenschaft und Technologie im Bereich MBSE sicherheitskritischer Anwendungen im Ma-

schinenbau mittelständischer Unternehmen und damit Forschungsaufgaben vom Typ Beobach-

tung. Es folgt der in Abschnitt 1.2.6 definierten Struktur. Konzepte, die für diese Arbeit relevant 

sind, werden detailliert eingeführt und bilden eine solide Grundlage für die Modellierungs-, 

Implementierungs- und Evaluierungsziele der nachfolgenden Kapitel. Daher beschreibt Ab-

schnitt 2.1 den Stand der Forschung im Bereich der maschinenbauspezifischen System-, Soft-

ware- und sicherheitsbezogenen Modellierung, während Abschnitt 2.2 Ergebnisse aus Recher-

chen zu Sicherheitsanalysemethoden im Maschinenbau enthält, um die sicherheitsbezogene In-

tegration fortzusetzen. Schließlich werden in Abschnitt 2.3 die relevanten Herausforderungen 

beschrieben, die bei der Anwendung von MBSE in KMUs entstehen, um die Frage der verein-

fachten Anwendbarkeit anzusprechen. Jede Forschungsaufgabe wird in einem eigenen Ab-

schnitt behandelt und enthält die relevanten Informationen zur Bearbeitung der Aufgabe. Am 

Ende jedes Abschnitts wird eine Zusammenfassung der offenen Herausforderungen und ver-

bleibenden Fragen gegeben. 

https://scholar.google.com/citations?hl=de&user=4Kf03tEAAAAJ
https://creativecommons.org/licenses/by/4.0/?ref=chooser-v1
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2.1 Maschinenbauspezifische Modellierung 

In diesem Abschnitt werden die grundlegenden Konzepte und ausgewählte Literaturergebnisse 

im Bereich der modellbasierten Entwicklung und der sicherheitsbezogenen Integration präsen-

tiert, um verschiedene Aspekte der Problembeschreibung PB1 zu behandeln. Die Struktur die-

ses Abschnitts entspricht Rechercheaufgaben. Unterabschnitt 2.1.1 zeigt die strukturellen Vo-

raussetzungen für MBSE. Unterabschnitt 2.1.2 verdeutlicht die Stakeholder-spezifischen Sich-

ten zur Veranschaulichung von Integrationsmöglichkeiten. Aufbauend auf der Sicht des Sicher-

heitsingenieurs, geht Unterabschnitt 2.1.3 auf die notwendigen Grundlagen der Maschinensi-

cherheit ein. Und zuletzt legt Unterabschnitt 2.1.4 die Grundlagen zu einem gemeinsamen In-

formationsmodell fest. Schließlich werden die beobachteten Literaturinformationen, ein-

schließlich verbleibender Herausforderungen, zusammengefasst, diskutiert und mit den For-

schungszielen in Abschnitt 2.4 abgeglichen. 

2.1.1 Grundlagen des MBSE 

Im Allgemeinen haben modellbasierte Ansätze ihre Wurzeln in der Mathematik und basieren 

auf der mathematischen Logik, um die Handhabbarkeit von Modellen zu verbessern. Dies 

führte zur Entwicklung maschinenlesbarer Sprachen durch die Object Management Group 

(OMG), die heute ein kommerziell unterstütztes Standardisierungskonsortium für modellba-

sierte Ansätze in der Software- und Systementwicklung darstellt [119]. Die Geschichte von 

Model-Based Systems Engineering (MBSE) geht dabei zurück in die 1990er Jahre, als die Be-

dürfnisse nach besseren Methoden zur Modellierung von Systemen wuchsen [120]. Erste Ver-

suche, Systeme modellbasiert zu entwickeln, waren auf die Verwendung von Unified Modeling 

Language (UML) [25] beschränkt. Doch erwies sich UML als unzureichend für die spezifischen 

Anforderungen [121], weshalb 2005 die Systems Modeling Language (SysML) [26] entwickelt 

wurde, die speziell MBSE technischer Systeme dient und auf Profilen innerhalb der Meta Ob-

ject Facility (MOF) [122] basiert [121]. Als Ergänzung findet oft die Object Constraint Langu-

age (OCL) [123] Einsatz, um Einschränkungen von Modellen zu definieren, und Cascading 

Style Sheets (CSS) [124], um die Darstellbarkeit und Assoziation zu verbessern. 

Graphische Modelle stellen in der Regel die Entitäten eines Systems als Knoten in einem Gra-

phen dar und die Beziehungen als Verbindungen zwischen den Knoten. Die Syntax und Sem-

antik, die von graphischen Modellen bereitgestellt werden, hilft, die Bedeutung von natürlichen 

Sprachsätzen zu erfassen. Um jedoch die vollständige Bedeutung der Sätze zu erfassen, ist eine 

Interpretation in eine maschinenlesbare Sprache wie XML Metadata Interchange (XMI [125]) 

erforderlich. Zusätzlich zeigt sich die Methode zur modellgetriebenen Softwareentwicklung, 
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englisch Model-Driven Software Development (MDSD), inklusive Codegenerierung als viel-

versprechender systematischer Ansatz [36, 87, 126, 127]. MDSD hat sich in Bereichen wie der 

Automobilbranche [20]und in der Kernsicherheitsforschung [21] über einen längeren Zeitraum 

als erfolgreich etabliert und zeigt auch in der Maschinenindustrie eine zunehmende Verbreitung 

und Evaluation [36]. 

MBSE ist als eine formale Anwendung von Modellierung definiert, die darauf abzielt, die Sys-

temanforderungen, Design, Analyse, Überprüfung und Validierung von Prozessen zu unterstüt-

zen [128]. Im Gegensatz zum traditionellen Systems Engineering-Ansatz fokussiert sich MBSE 

auf die Entwicklung eines kohärenten Systemmodells [128]. Hierbei dient das Modell als zent-

raler Beweisgegenstand und stellt das primäre Artefakt dar. Studien zeigen, dass MBSE im 

Vergleich zu dem traditionellen Ansatz eine rigorosere Methode zur Aufrechterhaltung und 

Integration der Ergebnisse von Systems Engineering-Prozessen bereitstellt [129]. Hierdurch 

entsteht eine verbesserte Kommunikation und dadurch verringerte Entwicklungsrisiken [128], 

die sich in einer erhöhten Agilität widerspiegeln [130]. Ein detaillierter Einblick in die Grund-

begriffe UML, SysML, Profile, OCL, CSS und XMI findet sich in Anhang A.3. 

2.1.2 Stakeholder in der Maschinenentwicklung 

Stakeholder sind Personen oder Gruppen, die ein Interesse an einer Organisation haben und von 

den Entscheidungen und Handlungen der Organisation betroffen sein können [131]. Beispiele 

für Stakeholder sind Kunden, Mitarbeiter, Aktionäre, Lieferanten, Behörden und lokale Ge-

meinschaften, doch ebenso verschiedene Entwicklergruppen und Akteure für die Entwicklung 

von Systemen. In interdisziplinären Entwicklungsprozessen, unabhängig der Anwendungsdo-

mäne, arbeiten technische Stakeholder unterschiedlicher Fachrichtungen zusammen, um ein 

gemeinsames Ziel zu erreichen. Dabei ist der Informationsaustausch zwischen den Stakehol-

dern in Anbetracht steigender technologischer Entwicklung und Komplexität von großer Be-

deutung, um ein effektives und erfolgreiches Zusammenarbeiten zu ermöglichen [132]. Der 

Austausch von Informationen und Wissen zwischen den Stakeholdern aus verschiedenen Be-

reichen ermöglicht es, ein umfassendes Verständnis des Problems zu erlangen und ganzheitli-

che Lösungsansätze zu entwickeln [133]. Eine effektive Kommunikation und Zusammenarbeit 

zwischen den Experten aus verschiedenen Disziplinen ist daher von entscheidender Bedeutung 

für den Erfolg [134]. Speziell im Maschinenbau können vier technische Stakeholder mit unter-

schiedlichen Interessen bei der Entwicklung einer Prüfmaschine identifiziert werden. 
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Maschinenbauingenieur 

Ein Maschinenbauingenieur in der Maschinenindustrie kann an der Konstruktion, Entwicklung 

und Prüfung von mechanischen Systemen, Komponenten und Produkten beteiligt sein, die bei 

der Herstellung von Maschinen und Anlagen verwendet werden [135]. Sie wenden Prinzipien 

der Mechanik, Thermodynamik und Werkstoffkunde an, um Produkte zu entwickeln, die sicher, 

effizient und zuverlässig arbeiten [136]. Zu den Aufgaben eines Maschinenbauingenieurs in der 

Maschinenindustrie gehören der Entwurf und die Entwicklung mechanischer Systeme und 

Komponenten, die Durchführung von Belastungs- und Leistungsanalysen, die Beaufsichtigung 

des Fertigungs- und Montageprozesses, die Prüfung und Bewertung von Prototypen, die In-

standhaltung bestehender mechanischer Systeme, die Durchführung von Forschungs- und Ent-

wicklungsarbeiten, die Erstellung von technischen Zeichnungen und Spezifikationen und die 

Fehlersuche und Behebung mechanischer Probleme [135]. 

Das Design von Maschinen im Maschinenbau basiert hauptsächlich auf technischen Zeichnun-

gen und 3D-Modellen für Konstruktion und Fertigung [135, 137], aber mathematische Simula-

tionsmodelle werden auch genutzt, um das Maschinenverhalten zu beschreiben [135]. Compu-

ter Aided Design (CAD) ist ein wichtiges Werkzeug für Maschinenbauingenieure, um kom-

plexe Teile und Baugruppen in einer digitalen Umgebung wie SolidWorks [138], AutoCAD 

[139] oder FreeCAD [140] zu entwerfen und zu simulieren [141]. CAD spart Zeit und Kosten 

und erhöht die Genauigkeit und Effizienz in der Fertigung [142, 143, 144]. 

Das mechanische Design umfasst den Zusammenbau von Baugruppen und Bauteilen [145], was 

die Grundlage für die elektrotechnische Entwicklung und Bewertung zur funktionalen Sicher-

heit legt. Es gibt bereits kommerzielle Plattformen, wie Syndeia, für ein modellbasiertes Design 

[146], die den Informationsaustausch durch Middleware-Lösungen zwischen Modellen und 

Werkzeugen ermöglichen und die Effizienz bei der Verwendung erhöhen können [147]. Syn-

deia bietet eine einheitliche Benutzeroberfläche und Methodik für die Arbeit mit verschiedenen 

Modellen und Werkzeugen [146]. Es gibt jedoch nur Anbindungen zu kommerziellen MBSE-

Plattformen, wie MagicDraw [91] oder Rational Rhapsody [148]. 

Elektroingenieur 

Ein Elektroingenieur entwirft und entwickelt E/E/PE-Systeme und Geräte und arbeitet in ver-

schiedenen Domänen in Forschung, Entwicklung und Projektmanagement [149]. Zu den Auf-

gaben eines Elektroingenieurs in der Maschinenindustrie gehören der Entwurf und die Entwick-

lung von E/E/PE-Systemen und Komponenten, die Beaufsichtigung des Fertigungs- und Mon-

tageprozesses, die Prüfung und Bewertung von Prototypen, die Wartung und Aktualisierung 
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bestehender Systeme, die Durchführung von Forschungen, um elektrische Technologien voran-

zutreiben, die Erstellung von Schalt- und Stromlaufplänen und die Fehlersuche und Behebung 

elektrischer und elektronischer Probleme [149]. 

Im Maschinenbau werden Modelle in Form von Schaltplänen, Verdrahtungsplänen und Kon-

struktionszeichnungen entworfen. Diese enthalten Details wie Maße, Materialangaben, An-

schlüsse und andere technische Spezifikationen [150]. Schaltpläne werden als Leitfaden für die 

Herstellung und Installation von E/E/PE-Systemen und -Komponenten genutzt [151]. Sie die-

nen im Weiteren der Überprüfung und Zertifizierung der funktionalen Sicherheit [5] und bieten 

Grundlage für Simulationsmodelle [152]. Elektroingenieure nutzen oft computergestützte 

Schaltplanerstellungs-Software wie EPLAN [153] oder QElectroTech [154] zur Erstellung und 

Verwaltung von elektrischen Schaltplänen, Verdrahtungsplänen und Dokumentationen [150]. 

Bauteile und Komponenten lassen sich in die Gruppen elektromechanische, passive und aktive 

Bauelemente, Sensoren, Aktoren, Controller, Spannungsversorgungen und elektrische Verbin-

dungen einteilen [155]. Diese können je nach Bedarf kombiniert werden [156]. Die elektrotech-

nische Konstruktion nutzt hierfür die Prinzipien der mechanischen Konstruktion einer Ma-

schine, um Schaltpläne zur Steuerung und Regelung zu entwerfen und zu entwickeln. Dies bil-

det die Grundlage für die elektrotechnische Ausstattung mit Sensoren, Aktoren und Steuerein-

heiten wie SPSen, die für die Entwicklung von Softwarefunktionalitäten und die Bewertung der 

funktionalen Sicherheit von Bauteilen und Funktionen einer Maschine erforderlich sind.  

Informatiker  

Informatiker in der Maschinenindustrie können an der Entwicklung und Gestaltung von Soft-

ware und Computersystemen für Maschinen, Werkzeuge und Fertigungsprozesse beteiligt sein 

[157]. Sie nutzen Prinzipien der Informatik und Ingenieurwissenschaften, um Automatisie-

rungs- und Steuerungssysteme zu verbessern, Datenanalysen- und Überwachungssysteme zu 

erstellen und vorbeugende Wartungswerkzeuge zu entwickeln. Informatiker arbeiten zusam-

men mit Maschinenbau- und Elektroingenieuren, um Software- und Hardware-Systeme nahtlos 

integrieren zu können und eine optimale Funktion zu gewährleisten [158]. 

Die Aufgaben eines Informatikers in der Maschinenindustrie umfassen unter anderem die Ent-

wicklung von Software für die Überwachung, Steuerung und Regelung, die Integration von 

Sensoren, Aktoren und Steuereinheiten in die Maschinenkontrolle, die Entwicklung von Benut-

zeroberflächen für Maschinenbediener, die Überwachung der Datenübertragung und -analyse 

in der Fertigung, die Entwicklung von Prozessen und Methoden zur Optimierung der Leistung 

und Effizienz und die Durchführung von Tests und Debugging von Software-Systemen [158]. 
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Der Entwurf und die Entwicklung von Modellen beziehen sich meist auf Modellierungsspra-

chen, die die Struktur und das Verhalten eines Software-Systems beschreiben. UML-Dia-

gramme dienen als Grundlage für den zu produzierenden Softwarecode einer Maschine, zu-

meist beschrieben in Funktionsblockdiagrammen [87]. Beispielsweise kann über XMI-Trans-

formatoren automatisch Softwarecode aus UML erzeugt werden [36, 87, 159, 160], der in SPS-

Automatisierungswerkzeugen wie TwinCAT [161] Einsatz findet. Dies fördert die Konsistenz 

und das Vertrauen sowie bietet Grundlage für die Überprüfung und Zertifizierung, beispiels-

weise über modellbasierte Testfallerstellung und Simulationen gemäß geltenden Normen der 

funktionalen Sicherheit [7]. Ein typisches Werkzeug stellt Eclipse Papyrus [93] dar. Es unter-

stützt das Eclipse Modeling Framework ((EMF) vgl. Anhang A.3.8) sowie Profile und basiert 

im Inneren auf der Eclipse Plugin-Architektur. Ein Vergleich zu anderen Werkzeugen findet 

sich in Anhang A.3.9.  

Das informationstechnische Design nutzt somit die Rahmenbedingungen der mechanischen und 

elektrotechnischen Konstruktion einer Maschine, um Softwarealgorithmen zu entwerfen und 

umzusetzen. Sie nutzt im Speziellen die elektrotechnische Ausstattung mit Sensoren, Aktoren 

und Steuereinheiten wie zumeist SPSen [36], um Softwarefunktionalitäten hierauf abzubilden. 

Sicherheitsingenieur 

Ein Sicherheitsingenieur ist verantwortlich für die Einhaltung der funktionalen Sicherheit 

[162]. Er verwendet dabei verschiedene Analysemethoden, um die Sicherheit zu überprüfen 

und nachzuweisen [6]. Sein Expertenwissen helfen ihm dabei, potenzielle Gefahren zu bewer-

ten und zu mindern [163]. Sicherheitsingenieure sind dabei mitverantwortlich für die Einhal-

tung von Sicherheitsvorschriften und -standards, die Durchführung von Sicherheitstrainings, 

die Untersuchung von Vorfällen und die Bewertung und Empfehlung von Sicherheitsmaßnah-

men [164]. Die Aufgaben bei der Entwicklung einer Maschine beinhalten die Bestimmung der 

Grenzen der Maschine gemeinsam mit anderen Stakeholdern, die Identifikation von Gefähr-

dungen und Gefährdungssituationen, die Risikoabschätzung mit Bestimmung der Effekte für 

Mensch, Maschine und Umwelt, die Risikobewertung durch Sicherheitsanalysen, die Entwick-

lung von konstruktiven und technischen risikomindernden Schutzmaßnahmen und Benutzerin-

formationen, die Zusammenarbeit mit anderen Stakeholdern, um sicherzustellen, dass gefor-

derte Maßnahmen ausreichend in die Gestaltung und Entwicklung der Maschine einfließen, die 

Durchführung von Sicherheitsanalysen zum Nachweis der Risikominderung und die Erstellung 

und Aufrechterhaltung von sicherheitsbezogenen Dokumentationen und Aufzeichnungen [17, 

34, 162, 163, 164]. 
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Der Entwurf und die Entwicklung von Modellen beziehen sich auf die Sicherheitsanalysen zur 

Risikobeurteilung und der probabilistischen Analyse der Sicherheit der Maschine. Die sicher-

heitstechnische Umsetzung nutzt somit die Rahmenbedingungen der mechanischen und elekt-

rotechnischen Konstruktion, sowie der informationstechnischen Umsetzung einer Maschine. 

Da die Sicherheit von Maschinen das Hauptaugenmerk dieser Arbeit darstellt, soll im folgenden 

Abschnitt detailliert auf die Rahmenbedingungen des Sicherheitsingenieurs eingegangen wer-

den. 

Natürlich gibt es noch eine Vielzahl an anderen Blickwinkeln und Arbeiten zu den Grundlagen 

von MBSE, die im Rahmen dieser Arbeit betrachtet werden können, doch soll sich der weitere 

Rahmen auf den genannten Sichtweisen beschränken. Auf Basis dieser Grundlagen wird bereits 

eine Abhängigkeit der verschiedenen Stakeholder zueinander ersichtlich und es bildet sich ein 

Rahmenwerk zur Integration dieser Sichten in ein gemeinsames Modell. Allerdings fehlt ein 

Rahmenwerk für UML und SysML, das die verschiedenen Sichten in Korrelation zur funktio-

nalen Sicherheit integrieren kann. Es finden sich bisher keine generalisierten Begrifflichkeiten, 

um den Maschinenbau und dessen Sicherheitsbetrachtungen zu integrieren. 

2.1.3 Sicherheitsbezogene Entwicklung im Maschinenbau 

Zunächst soll ein Überblick über Normen und Standards gegeben werden, die die Rahmenbe-

dingungen für sicherheitsbezogene Entwicklung im Maschinenbau und die Grundlagen für da-

rauffolgenden Begriffsdefinitionen und die systematische Vorgehensweise liefern. 

Standards 

Um die Risiken bei der Entwicklung von Maschinen zu minimieren, gibt es Normen, die die 

Sicherheitsanforderungen definieren und die sicherheitskritische Entwicklung von Maschinen 

regeln. In diesem Abschnitt wird die Entwicklung in der Maschinenindustrie ausführlich be-

handelt und Grundlagen für eine Integration in MBSE gelegt. 

Die Entwicklung und Forschung basiert in der Regel auf der, oft als Grundnorm der funktiona-

len Sicherheit bezeichneten, IEC 61508 [165]. Diese in Abbildung 2.1 mittig dargestellte Norm 

definiert Grundanforderungen an den gesamten Sicherheitslebenszyklus, von der Konzeption 

bis zur Außerbetriebnahme von Produkten [5]. 
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Abbildung 2.1: Überblick über Standards der funktionalen Sicherheit 

Domänenspezifische Normen sind dieser untergeordnet und verfeinern deren Ansätze für eine 

erleichterte Anwendbarkeit [166]. Dabei variieren oft Gefährdungseinstufungen, Kategorisie-

rungen oder der Einsatz spezieller Verfahren. Für medizinische Einrichtungen darf die Grund-

norm IEC 61508 keine Anwendung finden [6]. Einen sehr interessanten und lesenswerten Über-

blick über die Grundzüge der funktionalen Sicherheit, eingesetzter Normen und Strukturen so-

wie Berechnungsmethoden gibt Börcsök [167]. 

In der Normierung können Normen neben der Aufteilung nach Domänen auch in Typ A, Typ 

B und Typ C Normen unterteilt werden, wie in Abbildung 2.2 beschrieben.  
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Abbildung 2.2: Normen der Maschinenindustrie 

Typ A Normen geben allgemeine Grundsätze und Leitlinien vor, wie z.B. ISO 9001 für Quali-

tätsmanagement, ISO 14001 für Umweltmanagement oder speziell in der Maschinenindustrie 

ISO 12100 für Gestaltungsleitsätze für die Sicherheit von Maschinen. Typ B Normen legen 

spezifische Anforderungen fest und werden in B1 Normen für bestimmte Sicherheitsaspekte, 

wie z.B. die ISO 13849-1 für sicherheitsbezogene Teile von Steuerungen oder die EN 62061 

für sicherheitsbezogene elektrische, elektronische Steuerungssysteme, und B2 Normen für be-

stimmte Schutzeinrichtungen, wie z.B. die ISO 13850 für Nothalt-Funktionen, unterteilt. Typ 

C Normen hingegen sind spezifische Normen für die Maschinensicherheit, die detaillierte Si-

cherheitsanforderungen an eine bestimmte Maschine oder eine Gruppe von Maschinen wieder-

geben, wie z.B. die ISO 16092-3 für hydraulische Pressen oder die EN1010-1 für Druck- und 

Papierverarbeitungsmaschinen. Dabei haben die Festlegungen der Typ-C-Norm Vorrang, falls 

sie von denen abweichen, die in Typ-A- oder Typ-B-Normen definiert sind. 

Bei den in Abbildung 2.2 grau hinterlegten Normen handelt es sich um auf Grundlage der Ma-

schinenrichtlinie 2006/42/EG harmonisierte Normen. Die 2006/42/EG, verabschiedet vom Eu-

ropäischen Parlament und Rat am 17. Mai 2006 und zuletzt 2019 konsolidiert, zielt auf die 

Standardisierung des Schutzniveaus zur Vermeidung von Unfällen im Zusammenhang mit Ma-

schinen und Teilmaschinen ab, die innerhalb des Europäischen Wirtschaftsraums vertrieben 

werden dürfen [168]. Es handelt sich bei ihr um eine Gesetzesvorlage, die nicht oder nur schwer 

zur konkreten Entwicklung von Maschinen Einsatz finden kann. Das Hauptaugenmerk soll da-

her Typ-A und Typ-B1 Normen gelten, die die technischen Grundlagen für die Entwicklung 

von sicherheitskritischen Maschinen legen. Wie die Namen von ISO 13849 und EN 62061 be-

reits vermuten lassen, handelt es sich um redundante Normen, von denen lediglich eine für die 
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Entwicklung von sicherheitsbezogenen Steuerungen Verwendung finden muss. Aufgrund der 

zusätzlichen Harmonisierung in Bezug zur elektromagnetischen Verträglichkeitsrichtlinie 

2014/30/EU und vereinfachter Verfahren für die Entwicklung bietet sich die ISO 13849-1 für 

das geplante Vorhaben an. 

Um Grundlagen für eine Modellierung der funktionalen Sicherheit zu schaffen, sollen im Fol-

genden grundlegende Begriffe der Maschinensicherheit eingeführt werden. 

Begriffe aus der Maschinensicherheit 

Unter einem Ausfall, englisch Failure, wird die Beendigung der Fähigkeit einer Einheit, also 

eines Systems oder einer Komponente, verstanden, eine geforderte Funktion auszuführen [163]. 

Wird die Funktion auf einem Steuerungssystem ausgeführt, spricht man vom sicherheitsbezo-

genen Teil eines Steuerungssystems, englisch Safety Related Part of Control System (SRP/CS). 

Die Funktion selbst wird als Sicherheitsfunktion bezeichnet. Sicherheitsfunktionen repräsen-

tieren Maschinenfunktionen, deren Ausfall direkt zur unmittelbaren Erhöhung von Risiken füh-

ren. Das Steuerungssystem besteht meist aus einer sicherheitsbezogenen Embedded-Software, 

englisch Safety Related Embedded Software (SRESW), also der Firmware, die als Bestandteil 

des Systems vom Hersteller mitgeliefert wird, und der sicherheitsbezogenen Anwendersoft-

ware, englisch Safety Related Application Software (SRASW) [34]. 

Ein Fehlerzustand oder Fehlverhalten, englisch Error, kann als Abweichung von einem ge-

wünschten Zustand verstanden werden [8, 163], beispielsweise aufgrund von Konstruktions-

fehlern [163] oder Softwarefehlern (Soft-Errors) [6]. 

Die Störung, englisch Fault, ist die Ursache, die ein System in einen unerwünschten Zustand 

versetzt und damit den Verlust der Fähigkeit einer Funktionseinheit verursacht, eine geforderte 

Funktion auszuführen [8]. Sie entsteht oft als Folge eines Versagens einer betroffenen Einheit 

selbst, kann jedoch auch ohne vorheriges Versagen existieren [34]. 

Bei der Ausfallart, englisch Failure Mode, spricht die Normierung von der Art, in der ein Ele-

ment ausfallen kann [5], wie beispielsweise das Verkleben eines Relais in einer Endposition 

oder Änderung von Schaltzeiten [34]. Dies legt zum einen Grundlagen für Failure Mode and 

Effects Analysis (FMEA) [6], wie der Name der Analyse bereits andeutet, und bietet zum an-

deren die Grundlage für probabilistische Berechnungen und Abschätzungen zu Ausfallraten 

und -zeiten [34]. Damit entsteht eine Kette von Ereignissen, in denen eine Störung zu einem 

Fehlverhalten, folglich zu einem Fehlerzustand, und schließlich zum Ausfall bzw. zu Abwei-

chungen von beabsichtigen Verhalten führen kann. 
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Bei der Ausfallrate ɚ, englisch Failure Rate, spricht man von der Häufigkeit, mit der ein System 

ausfällt [34]. Hierbei ist die für die funktionale Sicherheit relevante Ausfallrate, die gefahrbrin-

gende Ausfallrate eines Bauteils ɚD. Sie berechnet sich aus der Ausfallrate multipliziert mit der 

gefährlichen Ausfallrate, englisch Ratio of Dangerous Failures (RDF). Einige Hersteller geben 

hier alternativ den Anteil sicherer Ausfälle, englisch Safe Failure Fraction (SFF), an [6]. Im 

Fall von Einheiten mit exponentieller Verteilung der Betriebsdauern bis zum gefahrbringenden 

Ausfall, d.h. einer konstanten Ausfallrate, ist der numerische Wert von ɚD gleich dem Kehrwert 

der mittleren Zeit bis zu einem gefährlichen Ausfall, englisch Mean Time to Dangerous Failure 

(MTTFD) [34]. Somit ergibt sich für die Wahrscheinlichkeit eines gefährlichen Ausfalls über 

die Zeit, englisch Probability of Failure (PFD) 

ὖὊὸ ρ Ὡ . 

Formel 2.1: Exponentialverteilung von Bauteilen [34] 

Spricht man nicht von einem Bauteil, sondern von einem aus Komponenten bestehenden Sys-

tem, handelt es sich um PFHD, also der Wahrscheinlichkeit eines gefahrbringenden Ausfalls 

pro Stunde, englisch Average Probability of Dangerous Failure per Hour [34], oder bei niedri-

ger Anforderungsrate um die Wahrscheinlichkeit eines gefahrbringenden Ausfalls bei Anfor-

derung, englisch Average Probability of Dangerous Failure on Demand (PFDD) [169].  

Der PFHD hängt von zusätzlichen Mitteln zur Analyse von Maschinen und somit geplanter oder 

umgesetzter Sicherheitsfunktionen, wie der Kategorie, dem Diagnosedeckungsgrad, dem Aus-

fall infolge gemeinsamer Ursachen und dem Performance Level ab [34]. Die Kategorie be-

schreibt, wie ein Teil des SRP/CS in Bezug auf seine Widerstandsfähigkeit gegen Fehler und 

sein Verhalten bei einem Fehler eingestuft wird [34]. Die Einstufung erfolgt aufgrund der Struk-

tur der Komponenten, der Fehlererkennung und/oder deren Zuverlässigkeit [34]. Der Diagno-

sedeckungsgrad (DC) ist ein Maß für die Wirksamkeit von Diagnosemaßnahmen. Er wird als 

Verhältnis der Ausfallrate der bemerkten gefährlichen Ausfälle zur Ausfallrate aller gefährli-

chen Ausfälle definiert [34]. Ein Ausfall aufgrund gemeinsamer Ursachen, englisch Common 

Cause Failure (CCF), bezieht sich auf Ausfälle mehrerer Einheiten aufgrund eines einzelnen 

Ereignisses, ohne dass die Ausfälle durch direkte Wechselwirkungen zwischen den Einheiten 

verursacht werden [34]. Das Performance Level (PL) gibt an, wie gut eine Sicherheitsfunktion 

unter vorhersehbaren Bedingungen arbeitet. Der PL kann in bekannte Sicherheitsintegritätsle-

vel (SIL) umgewandelt werden, wie in Tabelle 2.1 dargestellt. SIL 4 wird nicht berücksichtigt, 

da SIL 4-Systeme gemäß den Anforderungen im Maschinenbau nicht bekannt sind [170]. 
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SIL PL PFHD 

- a 10-5 bis 10-4 

1 b 3*10-6 bis 10-5 

1 c 10-6 bis 3*10-6 

2 d 10-7 bis < 10-6 

3 e 10-8 bis < 10-7 

4 - Ó 10-9 bis < 10-8 

Tabelle 2.1: Ausfallgrenzwerte für die vier Sicherheitsintegritätslevel [5, 34] 

Die aus Tabelle 2.1 hervorgehenden PL legen somit die Vorgaben für einzuhaltende PFHD und 

erforderliche Systemstruktur. Ausgehend von der Risikobeurteilung wird das erforderliche PL, 

englisch PL required (PLr), als Attribut einer umzusetzenden Sicherheitsfunktion festgelegt 

[34]. Es ist quasi ein Maß für die erforderliche Risikominderung je Sicherheitsfunktion bzw. 

erforderliche Integrität, welche erreicht werden muss im Hinblick auf die Ausfallwahrschein-

lichkeit und Vermeidung systematischer Fehler in der Entwicklung [34]. Eine ausführliche De-

finition zum Zusammenhang und der Berechnungsgrundlagen finden sich in Abschnitt 2.2.1 

unter der sicherheitsbezogenen Blockdiagrammmethode (SBBM). 

Die Risikobeurteilung stellt nach der ISO 12100 das Gesamtverfahren bestehend aus der Risi-

koanalyse, Risikobewertung und Risikominimierung in der Maschinenindustrie dar [163]. 

Grundlage für eine Risikobeurteilung stellen die Gefährdungen, englisch Hazards, die bei der 

bestimmungsgemäßen Verwendung einer Maschine auftreten und zu Verletzungen oder Sach-

schäden führen [163]. Aufbauend auf den Gefährdungen entstehen Situationen, also Sachlagen, 

bei denen mindestens eine Person einer Gefährdung ausgesetzt ist [163]. Aufbauend auf den 

Gefährdungssituationen entstehen Risiken (R), die als Funktion R=WxS mit der Wahrschein-

lichkeit des Eintritts eines Schadens (W) und seines Ausmaßes (S) definiert sind [163]. Bei-

spiele für das Schadensausmaß können leichte, schwere oder tödliche Verletzung einer oder 

mehrerer Personen sein. Die Eintrittswahrscheinlichkeit definiert sich wiederum aus einer 

Funktion aus Gefährdungsexposition, Eintritt von Gefährdungsereignissen und der Möglichkeit 

zur Vermeidung oder Begrenzung [163]. Mit anderen Worten sprechen wir von der Häufigkeit 

des Gefährdungsereignisses, der Wahrscheinlichkeit der Ursachen, die zu den Auswirkungen 

führen, und der Vermeidbarkeit der Gefährdungssituation. Ein etwaiges Restrisiko nach der 

Risikoanalyse definiert das verbleibende bzw. tolerierbare Risiko, nachdem Schutzmaßnahmen 

ergriffen wurden. Eine Risikobewertung findet somit vor und nach der Anwendung von Sicher-

heitsfunktionen Einsatz. Um dieses Prozedere zu verdeutlichen, findet sich im folgenden Un-

terabschnitt in Abbildung 2.3 eine schematische Übersicht, die das methodische Vorgehen zur 

Risikobeurteilung und Risikominderung beschreibt. 
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Methodisches Vorgehen und Arbeitsweise des Sicherheitsingenieurs 

Eine Visualisierung des bereits grob beschriebenen Risikobeurteilungsprozesses nach ISO 

12100 kann über das folgende in Abbildung 2.3 beschriebene Aktivitätsdiagramm gegeben 

werden. Im Gegensatz zur ISO 12100 fließt hier, wie bereits in Hauke et al. [170] beschrieben, 

der iterative Prozess zur Gestaltung der sicherheitsbezogenen Teile der Steuerung nach ISO 

13849-1 mit ein. Eine ausführliche Beschreibung dieses Prozesses findet sich in Abbildung 2.4. 

Zu Beginn wird die Maschine genauer betrachtet, um ihre Grenzen zu bestimmen. Dabei wer-

den Verwendungsgrenzen, räumliche Grenzen, zeitliche Grenzen und weitere Faktoren berück-

sichtigt [163]. Dieser Schritt der Risikoanalyse ist besonders wichtig, da er den Rahmen für die 

gesamte Risikobeurteilung setzt. Anhaltspunkte zum Verständnis finden sich in Anhang A.4. 

 

Abbildung 2.3: Ablauf einer Risikobeurteilung nach ISO 12100 [163, 170] 
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Im nächsten Schritt der Risikoanalyse werden mögliche Gefährdungen identifiziert, die im Zu-

sammenhang mit der Maschine auftreten können. Hierbei werden relevante Gefahren berück-

sichtigt, die beispielsweise durch bestimmte Funktionen oder Betriebsarten entstehen können 

[163]. Eine Analyse erfolgt auch in Bezug auf die Lebensphase der Maschine, in der eine Ge-

fährdung auftreten kann [163]. Nach ISO 12100 sind die Lebensphasen außerbetrieblicher 

Transport, innerbetrieblicher Transport, Montage, Installation, in Betrieb nehmen, Betrieb, Ein-

lernen, Instandhaltung, Fehlersuche und Beseitigung, Reinigung, Wartung, außer Betrieb neh-

men, Demontage und Entsorgung zu berücksichtigen [163]. Zur Einordnung von Gefährdungen 

gibt sie Gruppen von Gefährdungen an. Es wird unterscheiden zwischen mechanischen, elektri-

schen und thermischen Gefährdungen, sowie Gefährdungen durch oder im Zusammenhang mit 

Lärm, Vibration, Strahlungen, Material und Substanzen, Ergonomie, der Einsatzumgebung und 

Kombinationen [163]. Eine ausführliche Auflistung mit Beispielen findet sich in Anhang A.5. 

Abschließend erfolgt in der Risikoanalyse die Risikoabschätzung anhand des Schadensausma-

ßes und der Eintrittswahrscheinlichkeit, wie bereits zuvor beschrieben. Im vierten Arbeitspaket 

der Risikobeurteilung, der Risikobewertung, werden die Ergebnisse der Risikoabschätzung zu-

sammengeführt und bewertet. Basierend auf den Ergebnissen der Risikobewertung wird ent-

schieden, ob Maßnahmen erforderlich sind. Eine Risikominderung ist notwendig, wenn das 

vorhandene Risiko größer als das akzeptable Grenzrisiko ist. Wenn Risikominderungsmaßnah-

men durchgeführt wurden, muss der Prozess der Risikobeurteilung erneut gestartet werden. 

Risikomindernde Maßnahmen umfassen konstruktive Maßnahmen, technische Maßnahmen 

und Benutzerinformationen. Letztere dürfen nur Einsatz finden, wenn eine weitere Minderung 

durch konstruktive oder technische Schutzmaßnahmen nicht oder nur mit nicht zumutbaren 

Aufwand, der die Funktion der Maschine beeinträchtigt, umgesetzt werden können [163]. Kon-

struktive Schutzmaßnahmen umfassen beispielsweise Entgraten von Blechen, um Schneidstel-

len oder gefährliche Stoßstellen zu vermeiden. Technische Schutzmaßnahmen umfassen Si-

cherheitsfunktionen, unabhängig, ob diese über eine SRASW gesteuert werden oder es sich um 

rein mechanische, elektrische oder elektronische Lösungen zur Risikominderung handelt. 

Sollte es sich um eine über SRASW umgesetzte Sicherheitsfunktion handeln, ist das in Abbil-

dung 2.4 dargestellte Vorgehen zur Risikominderung durch Gestaltungsleitsätze zur Entwick-

lung von SRP/CS umzusetzen [34]. Gemäß den Anforderungen müssen sämtliche Aktivitäten 

darauf abzielen, Fehler zu vermeiden, die während des Software-Lebenszyklus auftreten kön-

nen [34]. 
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Abbildung 2.4: Iterativer Prozess zur Gestaltung der SRP/CS [34, 170] 

Das primäre Ziel dieser Anforderungen ist es, gemäß Vorgehensmodellen, wie dem V-Modell, 

eine lesbare, verständliche, testbare und wartungsfähige Software zu erstellen. Ein vereinfach-

ter Software-Lebenszyklus kann angewendet werden, wenn vorbewertete sicherheitsrelevante 

Hardware- und Softwaremodule in Kombination mit einer LVL Einsatz finden [171]. Anhand 

des bereits definierten Risikos lässt sich aus einer Funktion von Schadensausmaß und Eintritts-

wahrscheinlichkeit ebenso das PLr berechnen [34]. Details zur Berechnung bzw. Abschätzung 

finden sich in Abschnitt 2.2.1. 

Aufbauend auf PLr ist die Schutzmaßnahme so zu gestalten, dass diese die erforderliche Sicher-

heitsfunktion realisieren kann. Anhand der Parameter zu MTTFd, DC, CCF und systematischer 

Ausfälle einzelner Bauteile und Baugruppen und deren Struktur lässt sich das erreichte PL der 

Sicherheitsfunktion berechnen und feststellen, inwieweit dieses das PLr erreicht [34]. Sofern 

Sicherheitsfunktionen überprüft wurden und die Realisierung den Vorgaben entspricht, kann 

zurück in Abbildung 2.3 gesprungen werden und die Risikobeurteilung und Risikominderung 

entsprechend dem vollständig durchlaufenen Plan abgeschlossen werden. 
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2.1.4 Gemeinsames Informationsmodell 

Der deutsche Maschinenbau ist einer der bedeutendsten Wirtschaftsfaktoren Europas. Laut dem 

Verband Deutscher Maschinen- und Anlagenbauer (VDMA) hatte er im 2021 einen Anteil von 

35 % am europäischen Maschinenbau-Umsatz [172]. Aufgrund der ständigen Einführung inno-

vativer Fertigungstechnologien ist Deutschland ein äußerst wettbewerbsfähiger Standort [173]. 

Dies verdeutlichen auch die Innovationsausgaben von rund 17 % im Jahr 2021 [174]. 

Maschinen 

Unter Maschine zählt jede mechanische Vorrichtung, die Kraft oder Energie überträgt und 

menschliche Arbeit einspart [175]. Dies beinhaltet unter anderem Kraftmaschinen, Arbeitsma-

schinen, Transportmaschinen und Informationsmaschinen. Die 2006/42/EG gilt für eine breite 

Palette von Maschinen und Geräten, jedoch nicht für Hebezeuge und Aufzüge [168]. Beispiele 

für Maschinen aus Praxis und Alltag sind Werkzeugmaschinen, landwirtschaftliche Maschinen, 

Baumaschinen, Transportmaschinen, Produktionsmaschinen und Prüfmaschinen [176]. Aller-

dings können diese Maschinenarten weiter untergliedert werden, wie Dreh-, Fräs- und Bohr- 

aus Werkzeug- [177] oder Zugprüf-, Druckprüf- und Batterieprüf- aus Prüfmaschinen. 

Aufgrund dieser umfassenden Definition soll im Folgenden der Fokus auf dem Sondermaschi-

nenbau liegen. Diese Disziplin wird als eine der anspruchsvollsten im Maschinenbau angese-

hen, da sie kontinuierlich neue planerische und handwerkliche Herausforderungen an die Kre-

ativität stellt [178]. Eine Sondermaschine ist eine Maschine, die für eine spezielle Aufgabe oder 

Anforderung entwickelt und hergestellt wird [179], wie beispielsweise für eine spezielle Ferti-

gungsaufgabe, die Automatisierung von Produktions- und Arbeitsprozessen, die Verarbeitung 

von Materialien oder den Test von herstellerspezifischen Produkten. Im Vergleich zum Serien-

maschinenbau wird diesem jedoch weniger Beachtung geschenkt, was in Forschungslücken in 

Planungs-, Entwicklungs- und Herstellungsprozessen der Sondermaschinen resultiert [178]. Oft 

werden Sondermaschinen komplett neu entwickelt oder aus bestehenden Maschinen und Ma-

schinenteilen modifiziert. Jede Sondermaschine kann in Maschinenteile oder Module unterteilt 

werden, die je nach Anwendungsfall unterschiedlich strukturiert sind. Typischerweise besteht 

jede Maschine aus Eingabeeinheiten, Kontrolleinheiten, Energieversorgungen, einer mechani-

schen Konstruktion und einer Umgebung, und umfasst oft bewegende Teile, Messeinheiten o-

der Schutzeinrichtungen zum Schutz vor Gefahren. Je nach Maschinentyp kann diese Untertei-

lung weiter spezialisiert werden. Beispielsweise besitzen Prüfmaschinen spezielle bewegende 

Teile wie Portalsysteme, Roboterarme oder Translationsrotations-Systeme, die wiederum 

Mehrachssysteme repräsentieren [176]. Durch die Erstellung einer solchen Repräsentation über 
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Modelle entsteht die Grundlage für ein gesamtheitliches Systemmodell interdisziplinärer Ent-

wicklungsprozesse, das einen Zusammenhang zwischen der realen Umgebung, der Systemmo-

delle und der Analysemodelle schafft. Dabei werden sicherheitskritische Systeminformationen 

in den Systemmodellen analysiert und durch die Analysemodelle auf Konformität überprüft. 

Informationsaustausch in der Anwendungsdomäne 

Die Aktualisierung und Pflege von Anforderungen über den gesamten Entwicklungsprozess 

hinweg legt die Grundlage für eine Nachverfolgbarkeit zu den fachspezifischen Modellen [180, 

181]. Insbesondere bei Änderungen von Anforderungen können Mehraufwände entstehen, da 

Arbeitsschritte mehrfach ausgeführt werden müssen. Ein generelles Problem bei der Kommu-

nikation entsteht durch die unterschiedlichen Sichtweisen und Modelle, die erkannt und ver-

standen werden müssen, um relevante Inhalte extrahieren zu können [134]. So entstehen schnell 

redundante Entwicklungs-Inhalte, die zu Verwirrungen bis hin zu kostenaufwändigen Fehlern 

führen. Klassische Beschreibungsmittel bei der Systementwicklung umfassen dabei keine Mög-

lichkeiten zur Eingabe spezieller Informationen, wie Kollisionsmöglichkeiten oder Fehlersze-

narien, die für Fehlermeldungen oder beim Service von Interesse sind [134]. Gesetzliche Vor-

gaben, wie [34, 163, 168] verlangen dabei eine ausführliche Dokumentation. Mit steigender 

Komplexität der Entwicklungsaufgabe wird aber auch die Dokumentation der Entwicklung 

komplexer, was zu einem erhöhten Aufwand führt [134]. In vielen Fällen erfolgt die Dokumen-

tation zudem manuell, wodurch sie oft sehr minimalistisch ausfällt [182]. Dies führt wiederum 

zu nicht dokumentierten Änderungen und unvollständiger oder fehlerhafter Dokumentation. 

Vor dem Hintergrund der steigenden Komplexität suchen Forscher nach Lösungen, um diese 

zu vereinfachen und zu optimieren, auch weil Systems Engineering für eine vollständige Ab-

bildung in SysML zu umfangreich ist [183]. Einige schlagen vor, das Problem in einfachere 

Teilprobleme aufzuteilen oder kollaborative Designprozesse zu verfolgen. Es gibt Beispiele 

wie Constraint-basierte Methoden [184] und integrierte Plattformen [185], doch die Komplexi-

tät entsteht durch die Interaktion und die Schwierigkeiten bei der Konstruktion. Hierbei kann 

beispielsweise eine Hierarchie von Modellen helfen, um die Modellierung von Maschinen über-

sichtlicher zu gestalten [183]. Dies beinhaltet unter anderem die Modellierung des Verhaltens 

jeder Baugruppe und jedes Elements, aber auch die Verwaltung der Hierarchie von Modellen 

[183]. 

Obwohl sich viele Arbeiten wie Mhenni et al. [186] zur Black-Box und White-Box-Analyse 

oder Barbadienne et al. [187] zur Modellierung thermischer Effekte mit neuen SysML-Profilen 

für domänenspezifische Zwecke mechatronischer Systeme beschäftigen, konzentrieren sich 
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diese meist auf allgemeines Systemdesigns und nicht auf bestimmte Ingenieuraufgaben [32]. 

Unter Forschungsarbeiten zum CAD-Design und -Analyse findet sich Ben Hadj et al. [188], die 

eine Methode zur Generierung eines Montageplans auf Grundlage der Vereinfachung des CAD-

Modells vorschlagen, indem Verbindungsteile des CAD-Modells entfernt werden. Eine 

weiterführende Arbeit zur möglichen Standardisierung einer Kommunikationsmethode 

zwischen MBSE und CAD findet sich in Brahmi et al. [32]. Diese schlagen ein SysML-Profil 

für das mechanische Design vor. Es besteht aus zwei Hauptphasen: der Struktur in einem 

Blockdefinitionsdiagramm (BDD), um die Zusammensetzung darzustellen, und der 

Generierung ihrer Architektur in einem Internal-Blockdiagramm (IBD), zur Identifikation der 

internen Architektur. Das in Abbildung 2.5 dargestellte Profil ermöglicht den Datenaustausch, 

um die Kommunikation zwischen Stakeholdern bei der Überprüfung und Validierung der 

mechanischen Entwicklung zu erleichtern [32]. Demnach setzt sich eine mechanische 

Baugruppe Assembly  aus verschiedenen Teilbaugruppen Subassembly  zusammen, welche 

wiederum aus Teilbaugruppen und mechanischen Komponenten Part  bestehen [32]. Der 

Assembly -Stereotyp definiert Gesamtteilenummer, Anzahl der Teilbaugruppen, Gewicht, 

Volumen und Fläche, der Subassembly -Stereotyp Informationen über Anzahl bestehender 

Teile und der Part -Stereotyp mechanische Komponenten mit Name, Volumen, Fläche, 

Gewicht, Größe und Dicke jedes Teils.  

 

Abbildung 2.5: SysML-Profile für mechanische Baugruppen nach [32] 

Zusätzlich beschreibt Brahmi et al. drei weitere zu modellierende Artefakte für die Baugrup-

penarchitektur: Kontaktfläche, Art der Verbindung und Justierung [32], welche aufgrund der 

Auslegung auf rein mechanische Prozesse nicht weiter betrachtet werden sollen. Eine weitere 

interessante Arbeit findet sich jedoch in Drave et al. [33]. Sie formalisieren und erweitern, ba-

sierend auf Koller et al. [189] und Pahl et al. [190], ein Konzept namens SysML4FMArch für 

den Maschinenbau und nutzen dieses in einem interdisziplinären Projekt. Obwohl SysML dem-

nach seine Nachteile in Bezug auf Formalität und Intuitivität hat [33], weisen die Ergebnisse 

darauf hin, Modellierungssprachen zur Erklärung der funktionalen Architektur und zur Assimi-

lation von Wissen aus Designkatalogen für einen ganzheitlichen modellbasierten Ansatz zu 

nutzen, was die Kluft zwischen Stakeholdern durch Abstraktion verringert. Die entwickelten 
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Metamodelle fokussieren sich allerdings eher auf die detailgetreue Nachbildung, als auf die 

Unterteilung zur Kommunikation und des gegenseitigen Verständnisses. Mhenni et al. [191] 

hingegen unterteilt über Stereotypen bereits in mechanische, elektrische, elektronische hydrau-

lische, pneumatische und Softwarekomponenten, die über Ports miteinander verbunden werden 

können.  

Um Designkataloge zu entwickeln, müssen also Generalisierungen von Baugruppen und Un-

terbaugruppen in der Maschinenindustrie abhängig des Maschinentyps, des Einsatzzwecks und 

der Sichtweise getroffen werden. Es lassen sich grundlegende gemeinsame Baugruppen und 

Abhängigkeiten zwischen den Stakeholdern erkennen. 

Mechanische Baugruppen 

Die mechanischen Baugruppen sind unerlässlich für den Maschinenbetrieb und übertragen und 

transformieren Energie zwischen verschiedenen Komponenten [145]. Diese Baugruppen müs-

sen von anderen Stakeholdern strukturell und funktional verstanden werden [134], um Abhän-

gigkeiten zu E/E/PE-Baugruppen zu erkennen und Grundlagen für die Analyse der funktionalen 

Sicherheit zu bieten [163]. Strukturelle Baugruppen sind den mechanischen Baugruppen unter-

geordnet und bieten die Grundlage für die Konstruktion der Maschine sowie schützen vor äu-

ßeren Einflüssen und Schäden [145]. Beispiele hierfür sind Rahmen und Abdeckungen. 

Elektrische und elektronische Baugruppen 

Die elektrischen und elektronischen Baugruppen sind für die Übertragung und Kontrolle von 

elektrischer Energie in der Maschine verantwortlich [156]. Programmierbare elektronische 

Baugruppen bilden die Grundlage für die Entwicklung von Softwarealgorithmen, um die 

verschiedenen Aspekte der Maschine zu messen und zu bewerten und die Bewegung der 

Maschine zu kontrollieren [151]. Die resultierenden Schaltpläne bilden die Grundlage für die 

Bewertung der Risikominderung [34]. 

Hydraulische und pneumatische Baugruppen 

Die hydraulischen und pneumatischen Baugruppen sind für die Übertragung und Kontrolle von 

Energie mittels Flüssigkeiten und Gasen innerhalb der Maschine verantwortlich [192, 193]. Die 

Dimensionierung, Auslegung und Berechnung der Baugruppen findet in der mechanischen 

Konstruktion statt [193], während die Struktur in einem Schaltplan nach DIN ISO 1219-2 [194] 

dargestellt wird. Diese Baugruppen sind oft nicht auf mechanische Systeme beschränkt, son-

dern hängen von Sensoren und elektronischen Ventilen ab, was sie Teil des Schaltplans macht. 
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Software 

Die Software besteht aus vernetzten Klassen, Komponenten oder Blöcken, zur Steuerung und 

Überwachung der Maschine [25, 26]. Dies umfasst eine benutzerfreundliche Schnittstelle für 

die Programmierung und Bedienung der Maschine sowie softwaregesteuerter Sicherheitsfunk-

tionen. In der Maschinenindustrie finden Entwicklungen zumeist auf Basis von SPSen oder 

Sicherheits-SPSen statt, die mit einer anerkannten Teilmenge der Programmiersprachen in IEC 

61131 [35] programmiert werden [34]. Es existieren hierfür bereits Arbeiten, die versuchen, die 

Notationen von IEC 61131-3 mit UML oder SysML zu integrieren [36, 87, 159, 160, 183, 195, 

196]. Forschungsergebnisse weisen darauf hin, dass mehr Diagrammtypen verwirrend sein kön-

nen [183]. Stattdessen sind, wie in [195] gezeigt, angepasste Teilbereiche von UML, wie Klas-

sen- und Zustandsdiagramme zu verwenden. Basierend auf den Ergebnissen in [195] wurde 

plcML entwickelt, ein domänenspezifisches Profil für SPSen von Witsch [197]. Es reduziert 

die Anzahl der Notationen auf drei, bestehend aus Klassen, Aktivitäts- und Zustandsdiagram-

men. Diese werden in [197] und [198] mit ihren Modelltransformationen und Modellformali-

sierungen in OCL beschrieben, um Codegenerierung und bidirektionale Abbildung für IEC 

61131-3-Entwicklungsumgebungen zu ermöglichen. Leider eignet sich das plcML-Framework 

nicht für den Einsatz in einer gemeinsamen Modellierungsebene, da es sich auf die Software-

entwicklung und weniger auf andere genannte Entwicklermodelle konzertiert. Allerdings kann 

nachgewiesen werden, dass Klassen- und Zustandsdiagramme zur Softwaremodellierung ein-

gesetzt werden können, um diese im Anschluss automatisch in Funktionsblockdiagramme zu 

transformieren [36, 87, 159, 160]. Die Entwicklung von diversen Codegeneratoren für endliche 

Automaten ist somit als gelöst anzusehen und wird in dieser Arbeit nicht weiter betrachtet. 

Stattdessen soll der Fokus auf der Entwicklung notwendiger gemeinsamer Modelle liegen, die 

als Basis für Generatoren dienen. 

2.1.5 Diskussion 

In diesem Abschnitt wurde das Forschungsziel des Typs Beobachtung im Bereich der maschi-

nenbauspezifischen System-, Software- und Sicherheitsmodellierung vorgestellt. In diesem 

Kontext wurden verschiedene Grundlagen und Ansätze für die Entwicklung eines MBSE-

Frameworks geschaffen, um das Ziel zu erreichen. Bestehende Frameworks wurden gezeigt, 

die Informationen zum Gesamtprozess eines MBSE-Frameworks liefern und auf die Unterstüt-

zung von SysML und XMI-Exportformaten abzielen. Verschiedene MBSE-Ansätze wurden 

identifiziert, die für die Entwicklung genutzt werden können. Eine Einführung mit Standards 

und Begrifflichkeiten der funktionalen Sicherheit des Maschinenbaus wurde ebenfalls gegeben. 
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Das dargelegte Problemfeld führt zur Notwendigkeit einer besseren Unterstützung des Ent-

wicklungsprozesses durch Unterteilung einer Maschine in gemeinsame Teile und Module. In-

formatiker müssen Wege finden, um die Zusammenarbeit dieser Disziplinen effizienter zu ge-

stalten und einen Bruch bei der Modellierung und dem Datenaustausch zu vermeiden. Die In-

tegration der Maschinenbauingenieure, Elektroingenieure, Informatiker und Sicherheitsingeni-

eure, die direkt am Entwicklungsprozess beteiligt sind, ist von besonderer Bedeutung. Im wei-

teren Verlauf dieser Arbeit wird daher ein generischer Ansatz vorgestellt, der jeden benannten 

Bereich der Systementwicklung und der sicherheitsbezogenen Entwicklung unterstützt. 

Es kann festgestellt werden, dass MBSE im Generellen ein bekanntes und gut verstandenes 

Thema ist. Trotzdem gibt es keinen einheitlichen Standard oder Metadatenmodell für MBSE, 

was eine weitere Herausforderung darstellt. Insbesondere die Abbildung der Stakeholder-spe-

zifischen Artefakte und die Korrelation zwischen den Stakeholdern sind problematisch, was im 

Modellierungsteil dieser Arbeit ausführlich behandelt wird. Jeder Stakeholder benötigt typi-

scherweise eine zentrale Datenstruktur, um seine Sichtweise umzusetzen. Die Modellierung 

dieser Sichtweisen wird durch die Forschungsaufgabe FA1-TB angegangen und durch die Im-

plementierung FA1-I sowie die entsprechende Bewertung FA1-E bestätigt. 

In diesem Abschnitt wurde eine offene Herausforderung (OH) identifiziert, die die Entwicklung 

eines modularen Informationsmodells und Frameworks mit einer Unterteilung von Maschinen-

teilen und Stakeholder-spezifischen Baugruppen und Elementen für eine vereinfachte Anwend-

barkeit zum Ziel hat. Dies wird in Tabelle 2.2 dargestellt. 

OH1.1: Ein modulares Informationsmodell und Framework, das es ermöglicht, die verschiedenen 

Stakeholder in einer Modellebene zu integrieren. 

Tabelle 2.2: Verbleibende Herausforderung bzgl. maschinenbauspezifischer Modellierung 

Zusammenfassend kann man sagen, dass die Forschungsaufgabe vom Typ Beobachtung im 

Bereich einer gemeinsamen Modellebene für den Maschinenbau beantwortet wurde und noch 

bestehende Herausforderungen identifiziert wurden. Ein ähnlicher Ansatz wird auch zur Beant-

wortung der Forschungsaufgabe vom Typ Beobachtung im Bereich der Integration von Sicher-

heitsanalysemethoden des Maschinenbaus verfolgt, die im nächsten Abschnitt folgt. 
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2.2 Integration der Analysemethoden 

Wie bereits während des zuvor beschriebenen Kapitels verdeutlicht, sind Sicherheitsanalyse-

methoden ein wichtiges Glied der sicherheitsbezogenen Entwicklung, von der Risikobeurtei-

lung bis hin zum Nachweis der Risikominderung [199]. In diesem Abschnitt werden daher üb-

liche und spezifische Analysemethoden des Maschinenbaus ausführlich beleuchtet und ausge-

wählte Literaturergebnisse zur Integration in ein Informationsmodell präsentiert, um die As-

pekte der Problembeschreibung PB2 zu behandeln. Die Struktur dieses Abschnitts entspricht 

der Literaturrechercheaufgabe in diesem Bereich. Unterabschnitt 2.2.1 bietet einen Überblick 

über relevante Analysemethoden und deren Anwendung. Im Unterabschnitt 2.2.2 finden sich 

bestehende Forschungen zur Integration von Analysemethoden in MBSE-Plattformen und der 

Unterabschnitt 2.2.3 geht auf die Werkzeugintegration zur Analyse ein. Wie bereits zuvor findet 

sich zum Schluss des Abschnitts eine kurze Diskussion. 

2.2.1 Sicherheitsanalysemethoden im Maschinenbau 

Die Grundnorm [7] und domänenspezifische Standards, wie ISO 13849 [34], unterscheiden 

zwischen verschiedenen Arten von Sicherheitsanalysemethoden. Hierbei finden sich Unter-

scheidungen in induktive und deduktive Ansätze sowie in qualitative und quantitative Ansätze. 

Induktive Analysemethoden beginnen mit spezifischen Beobachtungen und ziehen daraus all-

gemeine Schlussfolgerungen, wie beispielsweise Failure Mode and Effects Analysis (FMEA) 

[17, 200]. Sie sind in der Regel qualitativ, aber sie können auch quantitative Anteile aufweisen, 

wenn sie zum Testen und Bewerten von Hypothesen verwendet werden [11]. Deduktive Ana-

lyse beginnen mit allgemeinen Theorien oder Annahmen und testen diese durch spezifische 

Beobachtungen und Daten, wie beispielsweise die statische Fault Tree Analysis (FTA) oder die 

dynamische Fault Tree Analysis (DFT) [17, 200]. Deduktive Analysen können ebenso qualita-

tiv, beispielsweise zur Identifizierung von Ausfallszenarien oder quantitativ für probabilistische 

Berechnungen dienen [11]. Unabhängig der spezifischen Analysen sind diese so früh wie mög-

lich durchzuführen, um im Fall negativer Ergebnisse Zeit- und Finanzierungsaufwand zu mini-

mieren. Für gültige Aussagen sollten sie jedoch erst nach Abschluss von Teilen der Architektur 

oder Module verwendet werden. Im Zusammenhang mit MBSE nutzt man sie also nach Ab-

schluss der ersten Modelle und vor jeglicher Implementierung. Je detaillierter die Analysen auf 

das System und die Spezifikationen angewendet werden, desto größer das Vertrauen in das 

entwickelte System. 

Eine Übersicht relevanter Analysen findet sich in Abbildung 2.6. Sie erhebt keinen Anspruch 

auf Vollständigkeit. Neben den dort beschriebenen Analysen finden sich ebenso die Erstellung 
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von Monte-Carlo-Simulationen, generalisierte stochastische Petri-Netze (GSPN) oder Markov-

Automaten [11], die im Weiteren allerdings nur nebenbei als formale Berechnungsmodelle er-

wähnt und nicht tiefergehend betrachtet werden sollen. 

 

Abbildung 2.6: Unterscheidung induktive und deduktive Analysen 

FME(C/D)A = Failure Mode, Effect and (Criticality/Diagnostic) Analysis; FTA = Fault Tree Analysis; 

DFT = Dynamic Fault Tree Analysis; ETA = Event Tree Analysis; RBD = Reliability Blockdiagram; 

UWD = Ursache-Wirkungsdiagramm; GSN = Goal Structuring Notation; HAZOP = Hazard & Operability Study; 

STPA = Systems Theoretic Process Analysis; SBBM = sicherheitsbezogene Blockdiagrammmethode 

Eine Übersicht mit Zuordnung der Analysen zu den spezifischen Standards und Domänen fin-

det sich in Tabelle 2.3, grau hinterlegt, die typischen Analysemethoden der Maschinenindustrie. 

Analysen 

Grundnorm  

IEC 61508 

[5, 6, 7, 8, 9, 

10, 11] 

Maschinen 

ISO 13849 [17] 

IEC 62061 [169] 

Automobil  

ISO 26262 

[14] 

Prozess 

IEC 61511 

[15] 

Nuklear 

IEC 62671 

[201] 

Luft - &  

Raumfahrt  

DO-178 [13] 

FMEA [202] X X [17, 169] X X X X 

FMECA [202]  X [17] X X X X 

FMEDA [202]   X  X X 

FTA [203] X X [17, 169] X X X X 

DFT [203]  X [17, 169] X X X X 

ETA [204] X X [17] X X   

RBD [205] X X [169] X X   

HAZOP [14] X  X X X X 

UWD [204] X  X    

STPA [206]   X    

GSN [207]   X    

Risikograph [9, 34]  X X [17, 34]     

Risikomatrix [9] X X [169]     

SBBM[34]  X [34]     

Tabelle 2.3: Analysen zugeordnet zu Domänen 

Legende unter Abbildung 2.6 

Basierend auf den identifizierten Analysen von Tabelle 2.3 sollen für die Maschinenindustrie 

relevante Analysen beschrieben werden, um das bestehende Wissen zu vertiefen und Heraus-

forderungen herauszuarbeiten. Im Weiteren werden nur die Analysemethoden FTA, DFT als 

Erweiterung von FTA, Risikographen und die sicherheitsbezogene Blockdiagrammmethode 
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(SBBM) ausführlich erläutert, da sie wesentliche Bestandteile des zu entwickelnden gemeinsa-

men Informationsmodells darstellen sollen. Die Methoden FMEA, FMECA, ETA, RBD und 

Risikomatrix werden aufgrund ihrer geringeren Relevanz für die spezifischen Anforderungen 

der ISO 13849 oder bereits hinreichend bekannten Modellierungstechniken in Anhang A.6 be-

handelt. Weitere in Tabelle 2.3 aufgezählte Methoden, wie Goal Structuring Notation (GSN) 

und Systems Theoretic Process Analysis (STPA) können ebenso dort nachgelesen werden. 

FTA 

Die Fehlerbaumanalyse (FTA) ist ein systematischer Ansatz zur Identifikation und Bewertung 

potenzieller Fehler oder Ausfälle in einem technischen System. Sie wird häufig verwendet, um 

Risiken und Schwachstellen in Systemen aufzudecken, geeignete Maßnahmen zur Fehlerver-

meidung oder -minderung zu entwickeln und die Ausfallraten sicherheitsrelevanter Systemfeh-

ler zu bestimmen [200]. Die FTA verwendet eine graphische Notation, den Fehlerbaum, der, 

wie in Abbildung 2.7 dargestellt, aus logischen Verknüpfungen, wie AND-, OR- und XOR-

Gates sowie Ereignissen bestehen kann [203]. Jedes Ereignis im Baum ist entweder ein Basis-

ereignis BasicEvent , das direkt zum Fehler führt, oder ein logisches Ereignis wie Interme-

diateEvent  und TopEvent , das aus anderen Ereignissen abgeleitet wird [11]. 

 

Abbildung 2.7: Einf aches FTA Beispiel 

Die FTA besteht aus vier Schritten: Systemdefinition, Fehlerbaumkonstruktion, qualitative Be-

wertung und quantitative Bewertung [203]. Die Systemdefinition beschreibt das System, seine 

Funktionen und mögliche Systemausfälle [49]. Basierend darauf entsteht die Fehlerbaumkon-

struktion, also die Struktur des Fehlerbaums, durch Identifikation der Ereignisse, die zu uner-

wünschtem Systemverhalten führen können [49]. Dadurch können zum einen qualitativ Aus-

fallszenarien identifiziert, semi-quantitativ Szenarien gemäß ihren Wahrscheinlichkeiten ein-

geordnet und quantitativ probabilistische Berechnungen des resultierenden Systemausfalls 
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durchgeführt werden [11, 49]. Für letzteres müssen die Wahrscheinlichkeiten der Basisereig-

nisse bekannt sein, beispielsweise aus empirischen Daten oder Expertenbewertungen. Die IEC 

61025 [203] beschreibt einen tieferen Einblick und eine detaillierte Vorgehensweise. 

FTA wird häufig in fast allen sicherheitsrelevanten Bereichen wie der Eisenbahnindustrie, der 

Luft- und Raumfahrtindustrie oder der Kernkraftindustrie eingesetzt [208]. Es existieren zahl-

reiche Veröffentlichungen wie [48, 49, 70, 77, 186, 209, 210, 211, 212, 213, 214], die bereits 

dazu beitragen FTA in ein MBSE-Framework zu integrieren. Allerdings können statische Feh-

lerbäume das Verhalten in praktischen Systemen, vor allem für probabilistische Berechnungen, 

aufgrund ihrer zu simplen Annahmen oft nicht ausreichend detailliert beschreiben. Darüber 

hinaus fehlen gemeinsame Abhängigkeitsmuster wie die Verwaltung von Ersatzteilen, Redun-

danzen, die Modellierung von zeitlichen Sequenzen von Fehlern und zeitliche Abhängigkeiten 

[71, 208]. 

Vergleich zu FMEA 

FTA und FMEA werden in der Maschinenindustrie oft in Kombination verwendet, um die Si-

cherheit und Zuverlässigkeit von Maschinen und Systemen zu gewährleisten. Obwohl sich die 

beiden Methoden in einigen Aspekten ähneln, gibt es Unterschiede in ihrem Einsatzbereich, der 

Herangehensweise und den Ergebnissen. 

Der größte Unterschied zwischen FTA und FMEA besteht in ihrer Herangehensweise. FTA 

folgt einem Fehlerereignis bis zu allen Ursachen, um potenzielle Fehlerquellen zu identifizie-

ren, und FMEA betrachtet systematisch mögliche Fehlerquellen, um deren Auswirkungen auf 

das System zu analysiert. FTA eignet sich daher eher für die Analyse komplexer Maschinen, 

während FMEA besser für die Analyse von Einzelkomponenten geeignet ist. Das Ergebnis von 

FTA liefert potenzielle Ursachen nach Wahrscheinlichkeit für einen Fehler und deren Auswir-

kungen, während FMEA eine Liste von potenziellen Fehlern, geordnet nach Priorität und ba-

sierend auf ihren Wahrscheinlichkeiten und Auswirkungen, liefert. Durch die Kombination von 

FMEA und FTA können Ingenieure potenzielle Fehler in jedem Aspekt eines Systems oder 

einer Maschine identifizieren und Prioritäten setzen, um effektive Lösungen zu entwickeln. 

DFT 

Dynamische Fehlerbäume sind die am weitesten verbreitete Erweiterung von statischen Feh-

lerbäumen und werden in verschiedenen Bereichen eingesetzt. Ihr Ursprung ist in Dugan et al. 

[215] zu finden, in dem eine große Anzahl von Varianten von DFTs vorgeschlagen wurde. Eine 

Übersicht über die Erweiterungen in Bezug zur eben beschriebenen FTA findet sich in Ruijters 
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et al. [216]. Im Vergleich zu statischen Fehlerbäumen und um dessen Einschränkungen zu über-

winden, werden die in Abbildung 2.8 dargestellten Gates für DFTs eingeführt [217]. 

 

Abbildung 2.8: Gate-Darstellungen nach Aslansefat et al. [217] 

Das Priority-AND Gate (PAND) definiert eine bestimmte dynamische Version des AND Gates. 

Das Ergebnis ist wahr, wenn beide Eingänge auftreten, aber das Ereignis A vor dem Ereignis 

B auftritt [217]. Das Priority-OR Gate (POR) verhält sich ähnlich, ist jedoch eine Disjunktion 

anstelle einer Konjunktion. Ereignis A muss zuerst auftreten, damit das Ergebnis wahr ist, je-

doch müssen nicht beide Ereignisse gleichzeitig auftreten [217]. Das Sequence-Enforcing Gate 

(SEQ) definiert ein sequentielles Fehlerverhalten. Ereignis A muss vor Ereignis B auftreten und 

Ereignis C muss nach Ereignis B auftreten, damit das Ergebnis wahr ist [217]. Das SPARE 

Gate wird verwendet, um Redundanz im Systemdesign zu modellieren, wobei die Eingänge 

immer Basic Events sind [217]. Es besteht aus einer primären Komponente und mehreren Er-

satzkomponenten bzw. Sparekomponenten. Wenn die primäre Komponente ausfällt, werden 

die Sparekomponenten nacheinander aktiviert [217]. Schließlich wird das Ergebnis des Gates 

wahr, wenn alle Eingänge wahr sind. Ein SPARE Gate kann drei Arten von Redundanz darstel-

len: Cold Standby Spare (CSP), Warm Standby Spare (WSP) und Hot Standby Spare (HSP). 

CSP bedeutet, dass ein Ersatzteil erst aktiviert werden muss, um die primäre Komponente im 

Falle eines Ausfalls zu ersetzen [217]. Zum Beispiel wäre das Gate nicht bestanden, wenn der 

Sensor zur Registrierung des Ausfalls vor der primären Komponente ausfällt. HSP stellt das 

Gegenteil dar. Das Ersatzteil läuft parallel zur primären Komponente und kann jederzeit ersetzt 

werden [217]. WSP stellt eine Zwischenlösung dar, bei der ein Ersatzteil teilweise parallel zur 

primären Komponente betrieben wird und bei Bedarf ersetzt werden kann. Die Ersatzkompo-

nenten werden in einem reduzierten Bereitschaftszustand gehalten, bis sie benötigt werden 

[217]. Zuletzt, das Functional Dependency Gate (FDEP) zeigt die funktionale Abhängigkeit 

verschiedener Ereignisse von einem Trigger-Ereignis an [217]. Es wird verwendet, wenn die 

Funktionalität einer Komponente von dem Betrieb anderer Komponenten in einem System ab-

hängt. Ein triviales Beispiel ist in der Regel die Versorgungsspannung, ohne die die angeschlos-

senen Komponenten ausfallen würden. Der Ausfall eines Ereignisses A, B oder C hat jedoch 

keinen Einfluss auf das Trigger-Ereignis. 
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Neben diesen dynamischen Gates umfassen DFTs kontinuierliche Zeitberechnungen, die die 

Entwicklung von Systemfehlern im Laufe der Zeit berücksichtigen. Fehlertolerante Systeme 

verfügen dabei oft über integrierte Wiederherstellungsmechanismen. Faktoren wie Abdeckung, 

Wiederherstellung und Einzelpunktfehler, die mit der grundlegenden Ereignisspezifikation ver-

bunden sind, helfen in einigen Fällen, solche Wiederherstellungsmechanismen zu modellieren 

[218]. Das Fehlerverhalten von Komponenten wird in der Regel durch eine Wahrscheinlich-

keitsfunktion spezifiziert, die für jeden Zeitpunkt die Wahrscheinlichkeit angibt, dass die Kom-

ponente noch nicht ausgefallen ist [216]. Wenn Komponenten ohne Auswirkungen auf andere 

Komponenten repariert werden können, haben die Fehlerbäume eine zusätzliche Reparaturzeit-

verteilung [216]. Wie Ausfallverteilungen werden Reparaturzeitverteilungen oft als exponenti-

ell verteilt angenommen und durch eine Reparaturrate charakterisiert [217]. Ein weiterer wich-

tiger Faktor, insbesondere für SPARE-Gates, ist eine Ruhephase, in der eine Komponente nicht 

genutzt wird oder nur eine Redundanz darstellt [208]. Der Abdeckungsfaktor ist die Wahr-

scheinlichkeit, dass der Ausfall eines Bauteils nicht zum Ausfall des Systems führt, es sei denn, 

dies ist durch den Fehlerbaum angegeben [219]. Ausfallverteilungen können oft angemessen 

durch inverse Exponentialverteilungen approximiert werden, wie in der Grundnorm oder Ruij-

ters et al. [216] beschrieben. Es gibt jedoch auch andere Verteilungen, wie die Weibull- oder 

LogNormal-Verteilung, die an dieser Stelle jedoch nicht vertieft behandelt werden sollen. Eine 

kurze Erläuterung zu Berechnungsmethoden und zum Einsatz findet sich in Basavalingappa et 

al. [220]. 

Es existieren bereits Arbeiten wie [210, 212, 214, 221] zur Integration in MBSE. Einen interes-

santen Ansatz bietet Baklouti et al. [221]. Hier wurde ein eigenes DFT-Profil entwickelt und 

ein Redundanzprofil genutzt, um die Redundanzinformationen in das Systemmodell zu integ-

rieren, um DFTs automatisch aus internen Blockdiagrammen zu generieren. Der Algorithmus 

nutzt dabei eine Tiefensuche durch das IBD des Systems, um die relevanten Komponenten und 

deren Verbindungen zu identifizieren und die entsprechenden DFTs zu erstellen. Aktuell exis-

tiert allerdings keine Integration von DFTs in ein MBSE-Framework, das den Austausch von 

Artefakten über Analysen hinweg erlaubt und die Möglichkeit bietet, es domänenspezifisch zu 

erweitern.  

Vergleich zu FTA 

Da DFTs eine Erweiterung der FTAs darstellen, erlauben sie die Analyse viel komplexerer 

Systeme. Im Gegensatz zu FTA, die statisch ist und einen festen Zustand des Systems zur Ana-

lyse verwendet, berücksichtigt DFT die dynamische Veränderung des Systems im Laufe der 

Zeit. Dadurch wird es möglich, mögliche Fehlerzustände und deren Auswirkungen dynamisch 
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während des Betriebs zu analysieren und zu bewerten und Ereignisse zu analysieren, die zu 

einem bestimmten Zeitpunkt unter bestimmten Bedingungen auftreten, und nicht nur für Ereig-

nisse, die jederzeit auftreten. Dies ermöglicht es, Ausfallwahrscheinlichkeiten auf Basis geziel-

ter Vorhersagen potenzieller Fehler und mindernden Maßnahmen zu berechnen, um normative 

Vorgaben einzuhalten. 

Risikograph 

Die Risikographmethode ist ein qualitatives Verfahren zur Risikoeinschätzung, um die Aus-

wirkungen von potenziellen Gefahren zu quantifizieren. Sie benutzt dabei die bekannten Grö-

ßen der Eintrittswahrscheinlichkeit und des Schadensausmaßes, um die Beurteilung sicherheits-

bezogener Teile der Steuerung durchzuführen [169]. Jedem Risiko wird eine Kombination von 

Kategorien zugeordnet, die normalerweise durch Zahlen oder Farben dargestellt werden, um 

die Risikostufe und Sicherheitsanforderungen zu kennzeichnen. Dadurch soll sichergestellt 

werden, dass die gefahrenmindernden Maßnahmen wie Sicherheitsfunktionen die Maschine ef-

fektiv absichern und den Anforderungen der geltenden Normen entsprechen. Für die Maschi-

nensicherheit wird der Risikograph in ISO 13849 [34] beschrieben.  

Ein Risikograph ermöglicht nach der Grundnorm die Bestimmung des SIL durch Kenntnis der 

Risikofaktoren [9]. Mit der Einführung der Parameter Häufigkeit des Auftretens einer Gefähr-

dung und Möglichkeit zur Vermeidung oder Begrenzung einer Gefährdung kann die Art einer 

Gefährdungssituation besser beschrieben werden [9]. Durch Auswahl und Kombination jeweils 

eines Wertes, aus den ebenso in Abbildung 2.9 dargestellten vier verschiedenen Sätzen von 

Parametern, kann somit das SIL zugehörig zu jeder Sicherheitsfunktion bestimmt werden [9]. 

 

Abbildung 2.9: Klassifizierung eines Risikographen nach IEC 61508 [9] 
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Der Risikograph nach ISO 13849, in Abbildung 2.10 dargestellt, vereinfacht das Konzept aus 

der Grundnorm. Statt vier existieren nur noch zwei Schweregrade und auch Eintrittswahr-

scheinlichkeit eines Gefährdungsereignisses kann nur als niedrig bewertet werden, wenn bereits 

Zuverlässigkeitsdaten und Unfallgeschichten von vergleichbaren Maschinen existieren [34]. 

 

Abbildu ng 2.10: Risikograph nach ISO 13849 [34] 

Zusätzlich zur direkten Bestimmung von SIL und PLr kann zum Ziel der Risikoabschätzung 

eine Risikoprioritätszahl, im Folgenden auch Risikoindex genannt, erzeugt werden, die abhän-

gig der bekannten Funktion zur Risikoberechnung für Stakeholder ein Feedback gibt, inwieweit 

die risikomindernden Maßnahmen ausreichend das Risiko mindern.  

Laut den betrachteten Maschinennormen gibt es keine eindeutige Festlegung der Parameter und 

der Funktion zur Bestimmung der Risikoprioritätszahl. Somit kann beispielsweise über das 

Äquivalent zum SIL und PLr eine Berechnung stattfinden, die eine Abschätzung des Risikos 

darlegt, in der ein SIL1 oder PLr a keine risikomindernden Maßnahmen zur Folge hat. 

Eine Erläuterung und ein Vergleich zur Risikomatrixmethode, die das Äquivalent zur Risiko-

graphmethode aus IEC 61061 [169] darstellt, findet sich in Anhang A.6.5. 

Vergleich zu FMEA 

In der Maschinenindustrie sind die Risikographmethode und FMEA weit verbreitete Methoden 

zur Risikoanalyse. Obwohl sie ähnliche Ziele haben, gibt es Unterschiede in ihren Ansätzen. 

Beide helfen dabei, potenzielle Risiken und Fehlerquellen in einem Prozess oder System zu 

identifizieren und zu bewerten, um präventive Maßnahmen zur Risikominderung zu ergreifen. 

Es finden jedoch unterschiedliche Bewertungen statt. Ein Risikograph basiert im Wesentlichen 
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auf einer zweidimensionalen Skala über Eintrittswahrscheinlichkeit und Auswirkungen zur Be-

rechnung des Risikos auf Basis von Expertenwissen, während FMEA auf einer Bewertung von 

Risiken durch Identifizierung von potenziellen Fehlern, ihren Auswirkungen und ihrer Wahr-

scheinlichkeit sowie deren mathematischen Berechnungen und Datenanalysen beruht. Die Ri-

sikographmethode ist somit besser geeignet für die Beurteilung von Risiken, die auf Erfah-

rungswissen und subjektiven Einschätzungen basieren, während FMEA besser geeignet ist für 

die Analyse von Risiken, die auf verfügbaren Daten und Fakten basieren. In der Maschinenin-

dustrie sind beide Methoden relevant. Die Risikographmethode hilft bei der Bewertung im Rah-

men der Risikobeurteilung und die FMEA kann helfen, potenzielle Fehler in den Maschinen-

komponenten und -prozessen zu identifizieren und die Risiken von Fehlfunktionen zu minimie-

ren. 

SBBM 

Bei der sicherheitsbezogenen Blockdiagrammmethode (SBBM) handelt es sich um eine ver-

einfachte Methode in Bezug zum Reliability Blockdiagramm (RBD), um die Zuverlässigkeit 

von Sicherheitsfunktionen auf SRP/CS in der Maschinenindustrie zu überprüfen [34]. Sie abs-

trahiert dabei die physikalischen Verbindungen zwischen Bauteilen, um das Modell auf die 

logischen Zusammenhänge zu beschränken [222]. Hierbei ist jedes Bauteil in einer Sicherheits-

funktion Bestandteil einer bestimmten Struktur, die nach ISO 13849 [34] als Kategorie bezeich-

net wird. Im aktuellen Entwurf der ISO 13849-1 [171] von 2021 wird dies bereits als Subsys-

tem, also einer Teilfunktion, zusammengefasst. Ein Subsystem kann dabei aus einem oder meh-

reren Blöcken bestehen, die Eingabe-(I), Logik-(L) oder Ausgabeeinheiten (O) repräsentieren 

[171]. Es kann abhängig der vier Kategorien aus einem oder zwei Kanälen bestehen, wobei in 

der Kategorie 2 zusätzlich Testeinrichtungen (TE) und Ausgänge von Testeinrichtungen (OTE) 

vorkommen. Eine Kurzbeschreibung zur Struktur und der Abstufungen findet sich in Tabelle 

2.4. 

Vereinfacht kann eine direkte Korrelation zu PLr gezogen werden, wobei mindestens Kategorie 

B oder 1 für PLr b, Kategorie 2 für PLr c, Kategorie 3 für PLr d und Kategorie 4 für PLr e 

vorgesehen werden sollte [170]. Es ist natürlich ebenso möglich, mit Kategorie 2 PL d zu er-

reichen, doch ist dieses Vorgehen nicht empfehlenswert. Ein Ablaufdiagramm findet sich in 

Anhang A.6.6 unter Strukturanalyse. 
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Kat. Struktur  Anforderungen Systemverhalten 

B Einkanalig 

 

SRP/CS und/oder ihre Schutzeinrichtungen sowie 

ihre Bauteile müssen in Übereinstimmung mit den 

Normen so gestaltet, gebaut, ausgewählt, zusam-

mengebaut und kombiniert werden, dass sie den zu 

erwartenden Einflüssen standhalten, und dabei 

grundlegender Sicherheitsprinzipien angewendet 

werden 

Das Auftreten eines Fehlers 

kann zum Verlust der Sicher-

heitsfunktion führen. 

1 Einkanalig 

 

Die Anforderungen von B müssen erfüllt sein. Be-

währte Bauteile und bewährte Sicherheitsprinzi-

pien müssen angewendet werden. 

Wie Kategorie B, aber die 

Wahrscheinlichkeit des Auf-

tretens ist geringer als in Kate-

gorie B. 

2 Einkanalig, getestet 

 

Die Anforderungen von B und die Verwendung 

bewährter Sicherheitsprinzipien müssen erfüllt 

sein. Die Sicherheitsfunktion muss in geeigneten 

Zeitabständen durch die Maschinensteuerung ge-

testet werden 

Das Auftreten eines Fehlers 

kann zum Verlust der Sicher-

heitsfunktion zwischen den 

Tests führen. Der Verlust der 

Sicherheitsfunktion wird 

durch den Test erkannt. 

3 Zweikanalig 

 

Die Anforderungen von B und die Verwendung 

bewährter Sicherheitsprinzipien müssen erfüllt 

sein. Sicherheitsbezogene Teile müssen so gestal-

tet werden, dass 

Å ein einzelner Fehler jedes Teils nicht zum Verlust 

der Sicherheitsfunktion führt, und 

Å wenn in angemessener Weise durchführbar, der 

einzelne Fehler erkannt wird. 

Wenn ein einzelner Fehler 

auftritt, bleibt die Sicherheits-

funktion immer erhalten. Ei-

nige, aber nicht Fehler werden 

erkannt. Eine Anhäufung von 

unerkannten Fehlern kann 

zum Verlust der Sicherheits-

funktion führen. 

4 Zweikanalig 

 

Die Anforderung von B und die Verwendung be-

währter Sicherheitsprinzipien müssen erfüllt sein. 

Sicherheitsbezogene Teile müssen so gestaltet 

werden, dass 

Å ein einzelner Fehler in jedem dieser Teile nicht 

zum Verlust der Sicherheitsfunktion führt, und 

Å der einzelne Fehler bei oder vor der nªchsten An-

forderung der Sicherheitsfunktion erkannt wird. 

Wenn diese Erkennung nicht möglich ist, darf eine 

Anhäufung von unerkannten Fehlern nicht zum 

Verlust der Sicherheitsfunktion führen. 

Wenn ein einzelner Fehler 

auftritt, bleibt die Sicherheits-

funktion immer erhalten. Die 

Erkennung von Fehleranhäu-

fungen reduziert die Wahr-

scheinlichkeit des Verlustes 

der Sicherheitsfunktion (hoher 

DCavg). Die Fehler werden 

rechtzeitig erkannt, um einen 

Verlust der Sicherheitsfunk-

tion zu verhindern. 

Tabelle 2.4: Merkmale und Darstellung der Kategorien [34] 

Nachdem die Struktur der Sicherheitsfunktion steht, ist für jedes Element der MTTFD- und DC-

Wert anzugeben [34]. Um den MTTFD-Wert eines Elements berechnen zu können, wird oft der 

B10D-Wert von Herstellern mechanischer oder elektromechanischer Komponenten angegeben. 

Der B10D Wert gibt die Anzahl der Zyklen an, nachdem ein Element gefährlich ausfällt [34]. 

In Abhängigkeit von nop, der Zyklen pro Jahr, lässt sich somit MTTFD berechnen. Weitere Mög-

lichkeiten zur Berechnung bieten die mittlere Zeit zwischen zwei Fehlern, im Englischen Mean 

Time Between Failure (MTBF), MTTF oder ɚ im Zusammenhang mit RDF. MTTF und MTBF 

können gleichgesetzt werden, sofern Mean Time To Repair (MTTR), also die mittlere Zeit bis 

zur Wiederherstellung mit nahe Null angenommen wird [171]. Formel 2.2 fasst diese Zusam-

menhänge zusammen. Sollte kein RDF-Wert vom Herstellen angegeben werden, kann ein An-

teil von 50 % aller Ausfälle als gefährliche Ausfälle angenommen werden. 
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Formel 2.2: Berechnung MTTFD eines Elements [34] 
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Die Abschätzung des DC eines Elements bezieht sich auf die Diagnosemaßnahmen, die von 

Eingabe-, Logik- oder Ausgabeeinheiten umgesetzt werden. Jedem Element ist eine Maßnahme 

und somit ein prozentualer DC-Wert zuzuordnen. Eine ausführliche aus der ISO 13849 expor-

tierte Liste dieser Maßnahmen mit zugeordneten DC findet sich in Anhang A.6.6 unter Ab-

schätzung des DC. Eine ähnliche Vorgehensweise, wie für den DC kann für CCF und das ge-

samte Subsystem umgesetzt werden, wobei sich die Maßnahmen gegen CCF additiv verhalten 

können. Eine ausführliche Auflistung zur Punktevergabe und Quantifizierung von Verfahren 

findet sich in Anhang A.6.6 unter Verfahren zur Punktevergabe & Quantifizierung für Maß-

nahmen gegen CCF. Die Berechnungsgrundlage, die SBBM-Werkzeuge nutzen, um den PFHD-

Wert jeder Subfunktion aus MTTFD, DC und CCF sowie den PFHD-Gesamtwert einer Sicher-

heitsfunktion zu berechnen, findet sich ebenso in Anhang A.6.6 unter Berechnungsgrundlage 

für SBBM. Eine Besonderheit stellen gekapselte Subsysteme dar [171]. Wenn der Hersteller 

eines Bauteils bereits PL, PFHD und Kategorie angibt, kann das Element als Subsystem be-

trachtet werden und benötigt keinen zusätzlichen MTTFD, DC- oder CCF-Wert. 

Aktuell finden sich keine Veröffentlichungen zur SBBM in Bezug zu MBSE-Frameworks. 

Vergleich zu DFT 

Obwohl DFT und SBBM das gleiche Ziel haben, Sicherheitsrisiken zu bewerten, unterscheiden 

sie sich in ihrem Ansatz. DFT ist eine allgemeinere Methode zur Analyse von Ausfallereignis-

sen, während SBBM speziell der Bewertung der Sicherheitsfunktionen von Steuerungen dient. 

Das heißt, während DFTs verschiedene Verteilungsfunktionen auf Einzelereignisse und ihre 

Abhängigkeitsmuster anwenden können, analysiert SBBM die Gesamtwirkung von Sicher-

heitsfunktionen auf die Gesamtsicherheit des Systems über eine detailreiche Erweiterung zu 

MTTFD und PFHD mittels DC und CCF und der Schaltplan-ähnlichen Anordnung über die Ka-

tegorien. Beide Methoden sind jedoch proaktive Ansätze zur Risikobewertung und Sicherheits-

analyse und anerkannte Standards in der Maschinenindustrie. Sie berücksichtigen die Wirkung 

von Sicherheitsfunktionen auf die Gesamtsicherheit des Systems und helfen bei der Entwick-

lung und Umsetzung geeigneter Sicherheitsmaßnahmen. Je nach Anwendung und Zielsetzung 

können beide Methoden eingesetzt werden, um die Sicherheit von Maschinen und Anlagen zu 

verbessern und potenzielle Unfälle und Verletzungen zu vermeiden. 

2.2.2 Sicherheitsanalyseerweiterungen in MBSE-Frameworks 

Wie bereits beschrieben, existiert ein wachsendes Interesse am Einsatz semiformaler Methoden 

und MBSE, um Entwicklungsprozesse zu erleichtern, was sogar zur gesetzlichen Anforderung 

wird, wenn es sich um sicherheitskritische Systeme handelt [7, 11]. Die Grundnorm empfiehlt 
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ebenso den Einsatz formaler Verifikationsmethoden, jedoch ohne zu definieren, wie genau sie 

anzuwenden sind [223]. Dabei scheinen semiformale Ansätze zur Erfassung und Strukturierung 

der Anforderungen und der Systemarchitekturen den Vorgaben eher zu entsprechen [223]. 

In den letzten Jahren haben Forscher verschiedene Ansätze entwickelt, die MBSE nutzen, um 

Artefakte für Sicherheitsanalysemethoden zu integrieren und zu automatisieren. Dabei muss 

zwar nicht zwangsläufig SysML zur Modellierung der Systemmodelle eingesetzt werden, doch 

sollen aufgrund von Ambrosio et al. [28] nur SysML-Ansätze berücksichtigt werden. Im Be-

reich der Sicherheitsmodelle gibt es bislang keinen einheitlichen Standard, weshalb zwischen 

zentralen Veröffentlichungen zur losen und engen Kopplung unterschieden werden soll. 

Lose Modellkopplung 

Zu Beginn waren System- und Sicherheitsmodelle oft nur lose gekoppelt. Bei der losen Kopp-

lung auf Modellebene werden unterschiedliche Sprachen zur Modellierung der Architektur und 

der Sicherheitsartefakte verwendet, was die Notwendigkeit von Zwischenmodelltransformati-

onen zwischen den Darstellungen schafft. In Joshi et al. [209], Xiang et al. [210] und Hecht et 

al. [69] zeigen die Autoren die Fähigkeit, einen einzigen Typ von Sicherheitsartefakt aus 

SysML-Modellen zu generieren, allerdings basierend auf AADL-, RCM- und AltaRica-Model-

len. Die Anwendung weiterer Sicherheitsanalysen ist kostspielig und schwer zu integrieren. 

Yakymets et al. [70] unterstützen hierbei bereits die Generierung der erforderlichen Artefakte, 

von der Spezifikation bis zu den Aktivitäten zur Bewertung der funktionalen Sicherheit, unter 

Einbeziehung der Systemarchitektur in SysML, bzw. der Erweiterung RobotML [224]. Die 

Forscher erzeugen für jede Gefahr eine FMECA und wandeln das SysML-Modell in ein Alta-

Rica-Modell um, das den Fehlerbaum für jede Gefährdung erzeugt [70]. Diese lose Modell-

kopplung erschwert die Synchronisierung zwischen den Beteiligten aufgrund der unterschied-

lichen Modellierungssprachen. Außerdem kann es aufgrund der fehlenden Re-Importe von Er-

gebnisdaten bei Nichterreichen der Ziele oder bei Aktualisierungen der Systemdaten schnell zu 

Inkonsistenzen zwischen den Sicherheitsartefakten und dem Systementwurf kommen [48]. 

Enge Modellkopplung 

Um die Einschränkungen der zuvor beschriebenen Ansätze zu umgehen und Datenverluste zu 

vermeiden, wurden integrative Ansätze entwickelt. Durch die Erstellung und Verwaltung von 

Modellen in derselben Ebene können potenzielle Datenverluste vermieden und eine engere 

Kopplung aufgebaut werden. Diese Methode ermöglicht es, Sicherheitsartefakte über Profile 

zu integrieren, was eine effektive Zusammenarbeit zwischen Stakeholdern erleichtert. Um die 

scheinbar gegensätzlichen Denkweisen von System- und Sicherheitsingenieuren miteinander in 
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Einklang zu bringen, haben Pétin et al. [223] 2010 einen Systemmodellierungsansatz vorge-

schlagen, der nicht-formale Methoden auf der Grundlage von SysML-Anforderungen und BDD 

mit formalen Methoden wie der Modellprüfung kombiniert. Obwohl dieser interdisziplinäre 

Austausch zwischen den Ansätzen der Informatik und der Systemtechnik zeigt, die Sicherheits-

integrität auf höchstem Niveau zu verifizieren, machen laut Pétin et al. [223] Fallstudien deut-

lich, dass für einen praxisrelevanten technischen Rahmen noch Anstrengungen unternommen 

werden müssen [223]. In Thramboulidis et al. [225] wird ein Rahmenwerk zur Automatisierung 

des Verifikationsprozesses von IEC61131-basierten industriellen Sicherheitsanwendungen vor-

gestellt. Unter Verwendung einer detaillierten Beschreibung des Systems in SysML können 

Gefahren, ihre Ursachen und das resultierende Risiko der Gefährdung sowie die entsprechen-

den Sicherheitsmaßnahmen zur Minderung ermittelt werden, was einen gemeinsamen Prozess 

zur Risikobeurteilung ergänzt und zur Definition der Anforderungen an das Sicherheitssystem 

führt [225]. Es handelt sich bei [223] und [225] zwar nur um Ansätze, die keine Analysen 

durchführen, doch bieten sie einen ersten Ansatz für Risikographen. 

Einen wichtigen Aspekt und Vorteil einer engen Modellkopplung stellt Müller et al. [226] be-

reits 2016 mit der Sicherheitsanalyse und SysML-Modellierung in den frühen Phasen des Sys-

temdesigns vor. Ein "Hazard Analysis"-Profil wird eingeführt, das die systematische Identifi-

zierung sicherheitskritischer Funktionen und Komponenten ermöglicht, um Fehler zu vermei-

den und die Qualität zu verbessern [226]. Der Ansatz umfasst ein dreiphasiges Verfahren: An-

forderungen spezifizieren, funktionale Architektur erstellen und diese in reale Komponenten 

umsetzen. Das Profil ist flexibel und kann an verschiedene Aufgaben der Sicherheitsanalyse 

angepasst werden [226]. Die Veröffentlichung baut auf Arbeiten wie SafeML von Biggs et al. 

[77] auf und zielt darauf ab, eine Lücke in der bisherigen Forschung zu schließen, indem es 

funktionale und sicherheitskritische Aspekte integriert. Eine ähnliche Forschungsarbeit aus 

2016 von Mhenni et al. [227] stell die ebenso auf SafeML basierende SafeSysE-Methodik vor. 

Ziel ist es, die Komplexität moderner technischer Systeme zu bewältigen und gleichzeitig Si-

cherheitsaspekte frühzeitig im Designprozess zu berücksichtigen [227]. Dies soll späte und 

kostspielige Änderungen vermeiden. SafeSysE kombiniert Methoden wie FMEA und FTA mit 

der SysML-Modellierung. Dies ermöglicht es Sicherheitsexperten, Sicherheitsartefakte direkt 

aus den Systemmodellen zu generieren, was die Konsistenz zwischen den Systemanforderun-

gen und den Sicherheitsanalysen enorm verbessert. Choley et al. [228] erweitern den Ansatz 

der SafeSysE-Methodik, indem sie sich auf die sicherheitskritischen Cyber-Physical Systems 

(CPS) konzentrieren. 
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Um die Relevanz solcher integrativen Ansätze im Sicherheitsmanagement darzustellen, kann 

Käßmeyer et al. [229] dienen. Diese Studie beleuchtet die Notwendigkeit konsistenter und voll-

ständiger Spezifikationen in sicherheitskritischen Systemen, die durch den Einsatz integrativer 

Ansätze wie I-SafE unterstützt werden [229]. I-SafE von Fraunhofer IESE, beschrieben in An-

tonino et al. [230], stellt eine bereits überarbeitete Lösung dar, die die Spezifikation und Ana-

lyse von Sicherheitsanforderungen sowie die Rückverfolgbarkeit bis hin zu Architektur- und 

Fehlermodellen unterstützt, bietet allerdings eine umfassende Unterstützung für allgemeine Si-

cherheitsanalysen in der Automobilindustrie. Durch diese Spezialisierung auf den ISO 26262 

Standard fehlen jedoch flexible Mechanismen, um die Integration in andere Domänen zu er-

leichtern. Um diese und andere Einschränkungen zu umgehen, haben die Forscher ihren Ansatz 

2020 verbessert. In Moncada et al. [231] besteht das zentrale Element der sicherheitsbezogenen 

Modellierung aus ĂHazardñ, das für jede Sicherheitsanalyse von zentraler Bedeutung ist. Um-

gesetzte Analysemethoden bestehen allerdings lediglich aus Hazard Analysis and Risk Asses-

sment (HARA), der Gefährdungsanalyse und Risikobewertung in der Automobilindustrie, und 

Component Fault Trees (CFT), einer Erweiterung von FTA für Komponenten [231]. Zudem 

nutzen die Forscher des Fraunhofer IESE die kommerzielle Plattform Sparx Enterprise Archi-

tect für ihren Ansatz und berücksichtigen keine Einbindung von technischen Stakeholder-Mo-

dellen. 

Weitere Forschungsarbeiten, wie die von Huang et al. [232, 233] aus den Jahren 2017 und 2018, 

zeigen ähnliche Einschränkungen bei der Erweiterbarkeit für andere Domänen auf. Hierhin dis-

kutieren die Autoren die Integration von FMEA in MBSE, wobei sie betonen, dass die Evolu-

tion des FMEA-Prozesses zu einem modellbasierten Ansatz viele der traditionellen, manuellen 

Methoden ersetzt [232]. So kann die Modellierung von Ausfallmodi und -wirkungen effizienter 

und konsistenter gestaltet werden, jedoch können die spezifischen Anforderungen der Zieldo-

mäne den Einsatz in anderen Domänen einschränken [232, 233]. Der Ansatz ist hierbei tiefge-

hend in IBM Werkzeuge, wie Rational Rhapsody und DOORS integriert, um eine starke In-

tegration und einheitliche Dokumentation zu schaffen. Diese Implementierung berücksichtigt 

aktuelle Verfahren und Praktiken, wie sie von NASA und der Air Force gefordert werden, be-

sitzt allerdings eine so stark integrierte Methodik, so dass auch dies die Anwendbarkeit in an-

deren Domänen, wie der Maschinenindustrie erschweren kann. Im Weiteren exisiteren weitere 

Ansätze, wie das Eclipse Polarsys Safety Framework, dass ein Open-Source-Software-Frame-

work zur Entwicklung sicherheitskritischer Systeme bereitstellt, einschließlich Anforderungen, 

Modellierung und Verifikation, dessen Entwicklung allerdings bereits eingestellt ist [234]. 



58 Kapitel 2 Stand der Wissenschaft und Technologie 

 

 

Zusammengefasst bieten diese Veröffentlichungen wertvolle Beiträge zur Verbesserung der 

Konsistenz und Kommunikation zwischen Entwicklungs- und Sicherheitsingenieuren durch 

kontinuierliche SysML-Modellierung. Die Studien und Ansätze betonen die Wichtigkeit der 

Anpassung und Erweiterung bestehender Methoden, um eine breitere Anwendbarkeit und Fle-

xibilität zu erreichen, ohne die grundlegenden Prinzipien der Sicherheitsanalyse zu vernachläs-

sigen. Basierend auf diesen Ansätzen der engen Modellkopplung von System- und Sicherheits-

modellen in der gleichen Modellebene und Ansätzen wie Berres et al. [213, 235], wurde daher 

der im Folgenden vorgestellte Ansatz der OMG entwickelt, der sich an den Kernideen orientiert 

und einen allgemeinen domänenunabhängigen zentralen Ansatz schafft. 

OMG RAAML 

Die Risk Analysis and Assessment Modeling Language (RAAML)  der OMG erweitert die Fä-

higkeiten der MBSE-Sprache SysML auf den Bereich der Sicherheitstechnik durch zentrale 

Elemente in Kernprofilen und methodenspezifischen Profilen [48, 49]. RAAML ist hierbei eine 

strukturierte Sammlung von Profilen und Bibliotheken, die das in Anhang A.7.1 dargestellte 

auf Situationen beruhende Kernkonzept aufgreifen und in einer vernetzten Paketstruktur orga-

nisieren. Damit handelt es sich um ein feineres Kernkonzept als das des Fraunhofer IESE. Die 

Profile und Bibliotheken sind, in die drei Pakete Core, General und Methods unterteilt. Das 

Core-Paket definiert grundlegende Konzepte und Beziehungen der Situation, das General-Paket 

mit General Concepts-Profil und -Bibliothek erweitert das Core-Paket zur Vorbereitung für 

methoden- oder domainspezifische Pakete und das Methods-Paket beschreibt die verschiede-

nen Analysen. In der aktuellen Fassung vom März 2022 [236] umfasst RAAML FTA nach ISO 

61025 [203], FMEA nach IEC 60812 [202], STPA nach [206], GSN nach [207] und ein domä-

nenspezifisches Paket für die Automobildomäne nach [14] mit Hazard & Operability Study 

(HAZOP). Jedes in Methods definierte Paket besteht dabei ebenso aus einem Profil und einer 

Bibliothek. Ausnahme bildet GSN. Für eine kondensierte Darstellung sollen im Folgenden le-

diglich Core, General und FTA näher betrachtet werden. FMEA kann zum näheren Verständnis 

in Anhang A.7.3 nachgelesen werden. 

Gemäß RAAML [236] besteht das in Abbildung 2.11 dargestellte Core-Profil aus einer 

Situation und verschiedenen Abhängigkeiten. Die Metaklasse Class  und der SysML Stereotyp 

Block  werden durch die Situation erweitert [236]. Der Stereotyp Situation  dient zur 

Unterscheidung, zu anderen Arten von Blöcken. Um einen Kontext zu Systemmodellen zu 

schaffen, wird die Beziehung RelevantTo  verwendet [236]. Ein Controlling Measure  

repräsentiert eine Maßnahme, die ergriffen wird, um potenzielle oder reale Situationen 

abzuwehren, beispielsweise durch Abschwächung der Schwere, Verringerung der 
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Wahrscheinlichkeit des Auftretens oder Erhöhung der Wahrscheinlichkeit der Entdeckung 

[236]. Zuletzt wird die Violate  Beziehung genutzt, um Abhängigkeiten zu Situationen 

festzulegen, die gegen Anforderungen verstoßen. Das Element IDCarrier  dient lediglich 

einer menschenlesbaren Identifikation von Elementen [236].  

 

Abbildung 2.11: RAAML Core Profile [236] 

Die in Abbildung 2.12 dargestellte Core-Bibliothek nutzt das Core-Profil, wobei Situationen 

von AnySituation  erben. Causality  ist die zentrale Beziehung zwischen Situationen, die 

Ursache-Wirkungs-Beziehungen herstellt und die Grundlage für weiteren Beziehungen bildet 

[236]. Diese Kausalität kann direkt, bedingt oder probabilistisch sein oder auf einer anderen Art 

von Situationsbeziehung beruhen, die vom Benutzer definiert wird [236]. 

 

Abbildung 2.12: RAAML Core Bibliothek [236] 

Das General Concepts-Profil in Abbildung 2.13 erweitert Situationen, um zwischen Ausfallart, 

Fehlerzustand und -verhalten sowie Störung zu unterscheiden [48]. Darüber hinaus wird der 

Stereotyp Controlling Action  für die Erkennung Detection , die Vorbeugung 

Preven tion , die Schadensbegrenzung Mitigation , und Empfehlungen Recommendation  

spezialisiert [48]. Das General Concepts Profil und die Bibliothek in Abbildung 2.14 bilden 

damit eine Basis für gemeinsame Konzepte von Sicherheitsanalysen, um Dopplungen zu 

vermeiden, übergreifende Ansätze umzusetzen und eine Erweiterbarkeit für weitere Analysen 

zu garantieren [48, 49]. 

 

Abbildung 2.13: RAAML General Concepts Profil  [236] 
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AnySituation  wird für ein Ereignis AbstractEvent , Schadenspotenzial HarmPotential  

und Szenario Scenario  erweitert [236]. Ein Ereignis beschreibt jede Veränderung im 

analysierten System. Somit spezialisiert die Bibliothek AbstractEvent  für Ursache Cause , 

die andere Ereignisse auslöst, und dysfunktionales Ereignis DysfunctionalEvent , dessen 

Auftreten ein dysfunktionales Verhalten eines Systems oder eines Teilsystems beschreibt [236]. 

Eine Ursache besitzt eine Eintrittswahrscheinlichkeit Occure nce , wohingegen sich 

dysfunktionale Ereignisse weiter in unerwünschte Zustände UndesiredState , die die 

Ausfallart näher beschreiben, und Effekte Effect , die die Auswirkungen anderer Situationen 

darstellen, spezialisieren [236]. Ausfallarten besitzen eine Aufdeckungswahrscheinlichkeit 

Detectability  und Effekte einen Schweregrad Severity  des Effekts. Ein Risiko Risk  

bildet eine Spezialisierung des Szenarios und baut dabei die Korrelation zwischen Ursache, 

Wirkung und Ausmaß auf. 

 

Abbildung 2.14: RAAML General Concepts Bibliothek [236] 

Die FTA Bibliothek, dargestellt in Abbildung 2.15, beschreibt die verschiedenen Teile eines 

Fehlerbaums. Das zentrale Element stellt das FTAElement  dar, das eine Spezialisierung aus 

dysfunktionales Ereignis ist und die Eigenschaft likelihood  durch die Wahrscheinlichkeit 

probab ility  ersetzt. Ein Fehlerbaum bildet somit ein Szenario, dass in einem 

dysfunktionalen Ereignis endet. Jedes FTA Ereignis enthält zusätzlich zur Wahrscheinlichkeit 

eine Priorität priority , wobei die Wahrscheinlichkeit nur bei BasicEvent , 

ConditionalEvent , UndevelopedEvent  und DormantEvent  angepasst werden kann. Die 

Wahrscheinlichkeiten der übrigen Ereignistypen werden bei der Analyse berechnet. Die 

Wahrscheinlichkeit in FTATree  dient als Vergleichswert für das Ergebnis. Die Priorität bildet 
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die Grundlage für SEQ-Gates und zeigt die Möglichkeit der Erweiterbarkeit für 

Komponentenfehlerbäume und DFTs [49]. Ausführliche Erläuterungen zu den verschiedenen 

Event- und Gate-Typen finden sich in Anhang A.7.4. 

 

Abbildung 2.15: RAAML FTA Bibliothek [236] 

Die Berechnungen zur Analyse können direkt in der SysML-Umgebung stattfinden, indem über 

Constraint-Blöcke und OCL Berechnungsalgorithmen integriert werden [49]. Dieses Vorgehen 

wird im Folgenden unter enge Toolkopplung aufgeführt, da nicht nur Modelle in der gleichen 

Modellebene inkludiert, sondern ebenso die Berechnungen und Analysen durchgeführt werden 

können. Der Vorteil liegt klar in der Unabhängigkeit von externen Werkzeugen und einer tie-

fergehenden Nachverfolgbarkeit der erstellten Artefakte in Bezug auf Berechnungsart und Teil-

problemerfassung [49], doch entsteht das Problem der zusätzlichen Validierung und Zertifizie-

rung der Algorithmen im realen Einsatz, die eine entscheidende Rolle in der funktionalen Si-

cherheit spielen [11]. Speziell bei komplexeren Algorithmen muss ein Beweis erbracht werden, 

dass die Algorithmen gleichwertig bisheriger Werkzeuge arbeiten. 

Biggs et al. [48] zeigt allgemeine Anwendungsbeispiele für FMEA und FTA und gibt weitere 

Details zu domänenspezifischen Erweiterungen anhand des Beispiels der Automobilindustrie. 

In Berres et al. [49] wird die Anwendung von FTA genauer beschrieben, um den Beitrag von 

RAAML für MBSE besser zu verstehen. In den Beispielen zur RAAML Spezifikation [236] 

findet sich erweiternd ein Beispiel zur Anwendung von HAZOP in der Automobilindustrie. 

Weder [49] noch [236] zeigen Anwendung von SEQ-Gates in FTA und berücksichtigen auch 

keine dynamischen Gates, die ebenso durch die Norm IEC 61025 [203] als Teil von Fehler-

baumanalysen abgedeckt werden. Die beschriebenen Profile, Bibliotheken und Beispiele bieten 
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allerdings einen ersten Ausgangspunkt und eine einfache Einführung in die aktuellen Ansätze 

zur engen Modellkopplung in der funktionalen Sicherheit. Es fehlt jedoch noch immer an einer 

gemeinsamen Modellebene für den Maschinenbau, in der Stakeholder zusammen dargestellt 

werden können. Die gezeigten Ansätze zur Integration der funktionalen Sicherheit im Maschi-

nenbau zeigen, dass es bisher an einer generalisierten Vorgehensweise wie OMG RAAML 

scheiterte. Mit dem RAAML Ansatz scheint sich dies nun jedoch zu ändern, doch fehlt es in 

diesem noch an einer maschinenbauspezifischen Integration auf Basis der Normierung IEC 

12100 und ISO 13849. 

Vergleich bekannter Ansätze 

Einen Überblick der wichtigsten vorgestellten Veröffentlichungen zur losen und engen Modell-

kopplung findet sich in Tabelle 2.5.  

Veröffentlichungen 

Funktionale 

Sicherheit 

realisiert 

über 

Art der  

Modellkopp-

lung 

Einfache 

Erweiter-

barkeit  

Bereits domä-

nenspezifische 

Umsetzung 

Basis 

OMG 

RAAML  

Joshi et al. '07 [209] AADL  Lose    

Xiang et al. '11 [210] RCM Lose  X  

David et al. '10 [211] Alta-Rica Manuell  X  

Hecht et al. '15 [69] Alta-Rica Lose    

Yakymets et al. '18 [70] Alta-Rica Lose  X  

Helle '12 [75] SysML Eng    

Thramboulidis et al. '10 

[76] 
Profile 

Eng 
   

Mhenni et al. '14 [68] Profile Eng    

Biggs et al. '16 [77] Profile Eng  X  

Baklouti et al. '19 [212] Profile Eng  X  

Biggs et al. '19 [48] Profile Eng X  X 

Berres et al. '21 [49] Profile Eng X X X 

Tabelle 2.5: Zusammenfassung der Veröffentlichungen zur Modellkopplung 

Eine lose Kopplung der Modelle über Export in andere Sprachen, wie AADL, RCM oder Alta-

Rica scheint hierbei wenig sinnvoll, da beim Übersetzen in anderen Modellierungssprachen 

Fehlerpotenziale durch fehlerhafte Transformation oder fehlende Rücktransformation entste-

hen, sowie die Nachverfolgbarkeit darunter leiden kann. Hierbei legt die Auswahl eine enge 

Modellkopplung über den RAAML-Ansatz nahe. Zum einen besitzt dieser bereits grundlegende 

domänenspezifische Modelle, die zur Annotation und Weiterentwicklung eines eigenen Ansat-

zes genutzt werden können und zum anderen lässt sich der Ansatz über grundlegende sicher-

heitsbezogene Begriffe relativ einfach erweitern. So kann ein praktischer Mehrwert sicherge-

stellt werden. Für die Erweiterung von UML und SysML zur maschinenbauspezifischen Mo-

dellierung können daher, wie bereits durch SysML implementiert, Profile und Bibliotheken 
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modelliert werden. Dadurch kann die Erweiterung von UML so gestalten werden, dass sie wie-

derverwendbar und wartbar bleibt. Das bedeutet, dass die Erweiterung für verschiedene Pro-

jekte nutzbar und an die Bedürfnisse einzelner Stakeholder anpassbar oder ebenso für andere 

Domänen abstrahierbar ist. Zudem kann beispielsweise relativ einfach über die Formulierung 

von OCL-Constraints sichergestellt werden, dass Anwender konsistent zur Erweiterung entwi-

ckeln, was die Verwendung vereinfacht und das Verständnis verbessert. 

Eine enge Modellkopplung in der Maschinenindustrie kann zu einer verbesserten Integration 

der Stakeholder-spezifischen Modelle beitragen. Wenn Modelle eng miteinander gekoppelt 

sind, können sie effektiver zusammenarbeiten und das Gesamtergebnis verbessern. Außerdem 

können Engpässe und Überlastungen vermieden werden, da die Datenflüsse und Korrelationen 

zwischen den Modellen genauer kontrolliert werden können. Eine weitere wichtige Überlegung 

bei der Verwendung ist die Effektivität und Effizienz. Durch eine enge Modellkopplung können 

die Modelle schneller und effizienter arbeiten, da sie einfacher aufeinander zugreifen können. 

Dies kann besonders wichtig sein, wenn große und komplexe Maschinen entwickelt werden 

sollen, an denen mehrere Maschinenbauer, Elektroingenieure und Informatiker zusammenar-

beiten. Darüber hinaus kann eine enge Modellkopplung zu einer besseren Fehlererkennung und 

Fehlerbehebung beitragen. Wenn Modelle eng miteinander gekoppelt sind, können Fehler in 

einem Modell schnell erkannt und behoben werden, bevor sie sich auf andere Modelle auswir-

ken, was die Zuverlässigkeit der Anwendung erhöht. Schließlich kann eine enge Modellkopp-

lung durch höhere Genauigkeit und schnellere Verarbeitung von Anforderungen und Anforde-

rungsänderungen zu einer besseren Leistung und schnelleren Entwicklung der Gesamtmaschine 

führen. Dies wird besonders wichtig, wenn die Maschine sicherheitskritische Aufgaben aus-

führt. 

2.2.3 Tool-Integration 

Werden die Modelle in denselben SysML-Modellen umgesetzt, spielt es zusätzlich eine Rolle, 

ob die Sicherheitsanalysen direkt in der Modellierungsumgebung oder in externen validierten 

Werkzeugen ausgeführt werden. Aus diesem Grund unterscheidet die Arbeit im Folgenden zwi-

schen loser und enger Toolkopplung bezüglich der Realisierung der Analysen. 

Enge Toolkopplung 

Hier soll wieder der RAAML Ansatz als zentrales Beispiel dienen. Er bietet eine enge 

Toolkopplung, indem Berechnungen in Constraints gespeichert und die Berechnungen für 

Analysen direkt in SysML durchgeführt werden [49]. Aktuell basieren Analysen auf statischen 

Berechnungsparametern und einfachen Berechnungsmethoden [49]. Hier kann beispielsweise 
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die statische FTA in einer SysML-Umgebung und unter Einbeziehung anderer Analysen 

durchgeführt werden. 

Eine lose Modellkopplung mit einer engen Toolkopplung wird kaum genutzt. Es macht wenig 

Sinn, Berechnungen im Systemmodell zu speichern, obwohl die für die Analyse relevanten 

Daten in andere spezifischere Modelle übertragen und nicht in SysML berechnet werden. 

Lose Toolkopplung 

Im Gegensatz zum OMG-Ansatz tendieren viele anwendungsbezogene Ansätze eher zu einer 

losen Toolkopplung. Zum Beispiel entwickelte Helle [75] bereits 2012 eine Methode zur Ge-

nerierung von RBD. Er integrierte Sicherheitsartefakte wie Ausfallraten von Komponenten mit 

sogenannten Tagged Values. Obwohl die Methode auf die Analysen der Zuverlässigkeit be-

schränkt ist, zeigte sie dennoch, dass eine Sicherheitsanalysemethode automatisch von SysML 

aus durchgeführt werden kann, indem die erforderlichen Sicherheitsdaten direkt in SysML ein-

gebettet werden, ohne dass eine notwendige Transformation erforderlich ist. Allerdings bein-

haltete die Methode von Helle keine weiteren vertiefenden Analysen. Die Autoren von Nord-

mann et al. [237] und der Nachfolgeveröffentlichung von Munk et al. [238] schlagen eine Me-

thodik vor, bei der CFTs direkt in IBD und SysML-Aktivitätsdiagramme integriert werden, um 

sowohl statische als auch dynamische Aspekte der Systemarchitektur zu berücksichtigen. Dies 

ermöglicht eine konsistente und kontinuierliche Sicherheitsanalyse während des gesamten Sys-

tementwicklungsprozesses [237, 238]. Die Autoren von [68], [76] und [77] haben bereits die 

Integration der Risikoanalyse mithilfe von SysML-Profilen behandelt. Thramboulidis und 

Scholz [76] entwickelten 2010 ein allgemeines Modell, das bis zu 20 verschiedene Daten-Ele-

mente einer Risikoanalyse erfasst. Mhenni et al. [68] nutzten im Jahr 2014 SysML-Profile, um 

sicherheitsrelevante Informationen für eine Analysemethode zu erfassen, die Sicherheitsarte-

fakte in jeder Phase des Sicherheitslebenszyklus generieren kann. Biggs et al. [77] entwickelten 

im Jahr 2016 ein SysML-Profil namens SafeML für die Analyse der Zuverlässigkeit. Baklouti 

et al. [212] aus dem Jahr 2019 ist eine Erweiterung von Mhenni et al. [68]. [212] erfasst zusätz-

lich Redundanzen und erzeugt DFTs. Die Arbeit von Clegg et al. [44] zeigt, wie eine lose 

Toolkopplung durch die Verwendung von Skripten zur Datenextraktion und -integration beste-

hender Sicherheitsanalysen in die SysML-Modelle mit minimaler Unterbrechnung effektiv re-

alisiert werden kann. Sie demonstrieren in dieser und weiteren Veröffentlichungen, wie FTA 

und FMEA in SysML integriert und weiter analysiert werden können, um eine konsistente und 

kontinuierliche Sicherheitsanalyse während des gesamten Systementwicklungsprozesses zu ge-

währleisten [44, 45, 46]. 
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Im Rahmen der losen Toolkopplung konnten folgende Werkzeuge für die Analysemethoden 

FTA, DFT, Risikograph und SBBM herausgearbeitet werden. 

FTA 

Es existieren verschiedene Werkzeuge wie CAFTA [239] vom Electric Power Research Insti-

tute, EMFTA [240] in Eclipse, oder RAM Commander [241] und Fault Tree Analyzer [242] 

von ALD, die FTA abbilden. Einen Gesamtüberblick geben die Veröffentlichung Baklouti et 

al. [71] und Ruijters et al. [216]. 

DFT 

Das Werkzeug RAM Commander [241] unterstützt in seinem Fault Tree Analyser ebenso dy-

namische Gates sowie exponentielle Verteilungsfunktionen für Ausfallraten und eignet sich aus 

diesem Standpunkt ebenso für die Berechnung von DFTs. Es handelt sich zwar um ein kom-

merzielles Werkzeug, doch findet sich ebenso eine kostenlose Testversion. Zusätzlich können 

DFTCalc [243] und Stormchecker [244] als geeignete Open-Source-Werkzeugumgebungen für 

DFTs identifiziert werden. Beide unterstützen eine effiziente Fehlerbaummodellierung durch 

kompakte Darstellungen, praktische Analysen über ein breites Spektrum von Zuverlässigkeits-

eigenschaften, effiziente Analysen mittels modernster stochastischer Techniken und Conti-

nuous-Time-Markov-Chains (CTMC). Darüber hinaus zeigen sie einen flexiblen und erweiter-

baren Rahmen, in dem Gates leicht geändert oder hinzugefügt werden können [243, 244]. Es 

finden sich allerdings auch andere Ansätze wie Durga et al. [245], die eine Monte-Carlo-Simu-

lation zur Berechnung einsetzen. Die Anwendbarkeit und Genauigkeit stochastischen Techni-

ken wurden unter anderem in Veröffentlichungen wie Volk et al. [214] analysiert und vergli-

chen. Hieraus ging in Volk et al. [214] das erweiterte Werkzeug SAFEST hervor, das auf Storm-

checker basiert. 

Risikograph 

Es finden sich ebenso Werkzeuge, die den Risikographen unterstützen. Beispielsweise kann in 

der WEKA-Software [246] eine gesamte Risikobeurteilung nach ISO 12100 durchgeführt wer-

den, wobei ein Risikograph oder eine Risikomatrix nach ISO 14121-2 und anderen Auslegun-

gen umgesetzt werden kann. Aufgrund des Aufwandes und einfacher Berechnungsfaktoren bie-

tet sich jedoch ein einfacheres Architekturkonzept, als die Anbindung der WEKA-Software an. 

Es besteht allerdings für diese recht fundamentale Analyse aktuell kein Rahmen, der den Risi-

kographen im Zusammenhang mit der Risikobeurteilung adäquat integriert.  
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SBBM 

Die SBBM wird wie bisher genannte Analysen ebenso von Analysewerkzeugen unterstützt, 

dass Sicherheitsingenieuren die Entwicklung und Überprüfung von Sicherheitsfunktionen auf 

SRP/CS erleichtern soll. An erster Stelle findet sich das Open-Source Analysewerkzeug SIS-

TEMA [222]. Es umfasst die beschriebenen Anforderungen und ebenso verschiedene Hilfestel-

lungen zur Bewertung der Sicherheit im Rahmen der ISO 13849. Das vom Institut für Arbeits-

sicherheit herausgegebene Tool ermöglicht es Benutzern, die Struktur auf der Basis der vorge-

sehenen Architekturen nachzubilden und bietet eine automatisierte Berechnung der Wahr-

scheinlichkeitswerte auf verschiedenen Detailebenen einschließlich des erreichten PLs [222]. 

Hierbei können Blöcke eines Kanals zusätzlich in Elemente zerlegt werden [222], was einen 

größeren Gestaltungsfreiraum gibt, allerdings von der ISO 13849 nicht direkt vorgesehen war. 

Ein Element verhält sich dabei gleich eines Blocks. Viele Hersteller stellen ebenso Bibliotheken 

mit validierten Werten für ihre Bauteile bereit, die über einen XML- oder SISTEMA-Biblio-

thek-Import in die Projekte integriert werden können. Zusätzlich können die Ergebnisse in ei-

nem druckbaren Report zusammengefasst werden. Eine kostenpflichtige Alternative stellt der 

PAScal Safety Calculator [247] von PILZ dar. 

2.2.4 Diskussion 

Im vorliegenden Abschnitt wurde das Forschungsziel des Typs Beobachtung aus dem Bereich 

der Integration maschinenbauspezifischer Analysemethoden vorgestellt. Im Rahmen dieser 

Forschungsaufgabe wurde ein Überblick über gängige Sicherheitsanalysemethoden und ihre 

Anwendungsbereiche im Maschinenbau gegeben. Es wurden Arbeitsweisen beschrieben und 

Analysewerkzeuge, im Speziellen in Bezug auf MBSE und Abbildbarkeit der Analysen, aufge-

zeigt, um Informationen zum Gesamtprozess in ein MBSE-Framework zu sammeln. Dabei 

wurde mit RAAML ein auf grundlegenden Elementen und Annotationen zum Systemmodell 

aufgebautes Framework identifiziert, das jedoch für dynamische und domänenspezifische Ana-

lysen erweitert werden muss, da bereits integrierte Analysen für die Maschinenindustrie nicht 

ausreichend sind. Eine Möglichkeit sollen DFTs als Erweiterung zur FTA bieten, wodurch eine 

über den Maschinenbau hinaus anwendbare dynamische Analysemethode integriert werden 

kann. Für domänenspezifische Analysemethoden wie die Risikographmethode und die SBBM 

existiert ebenso noch keine Einbindung in ein MBSE-Framework. Mit dem Fokus auf der Ri-

sikographmethode zur Risikoeinschätzung und der SBBM zum Nachweis ausreichender Risi-

kominderung können zwei wesentliche Analysen in RAAML integriert werden. Somit können 

zum einen mit DFTs Ausfallwahrscheinlichkeiten für Komplett- und Teilsysteme berechnet 

werden, was sich ebenso auf Sicherheitsfunktionen abbilden lässt, und zum anderen bietet 
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SBBM die Ausfallraten einzelner Sicherheitsfunktionen, wodurch die Ergebnisse beider Ana-

lysen für den Maschinenbau in Bezug gesetzt werden können. Es kann angenommen werden, 

dass keine weiteren Standards erforderlich sind. Jedoch ist die Implementierung bestehender 

Integrationsmuster und -formate zu berücksichtigen, um Begriffe an den bisherigen Ansatz von 

RAAML  anzupassen, indem Synonyme, Äquivalenzen, Verallgemeinerung oder Spezialisie-

rung zu bilden sind. Dies führt zu Herausforderungen bei der Integration der Analysen, die im 

Modellierungsteil dieser Arbeit behandelt werden. Jede Analyse muss in die zentrale Struktur 

eingebunden werden, um den Artefakt-Austausch zwischen den Analysen weiterhin zu garan-

tieren. Die Modellierung der Analysen wird von der Forschungsaufgabe FA2-TB übernommen 

und durch die Implementierung FA2-I sowie die entsprechende Evaluation FA2-E bestätigt. 

Es wurden vier in Tabelle 2.6 zusammengefasste offene Herausforderungen (OH) identifiziert. 

OH2.1: Eine Erweiterung des RAAML Ansatzes für domänenspezifische Merkmale, Begriffe und 

Sicherheitsanalysemethoden wird benötigt. 

OH2.2: Es sollte möglich sein, eine Risikoeinschätzung mit einem auf SysML abgebildeten Risiko-

graphen durchzuführen. 

OH2.3: Es sollte möglich sein, eine Risikominderung im Maschinenbau mit einem auf SysML ab-

gebildeten DFT zu überprüfen. 

OH2.4: Es sollte möglich sein, eine Risikominderung im Maschinenbau mit einer auf SysML abge-

bildeten SBBM zu überprüfen. 

Tabelle 2.6: Verbleibende Herausforderungen bzgl. Integration der Analysen 

2.3 MBSE-Prozesse für KMUs 

Neben dem generellen Aufbau einer MBSE-Basis für den Maschinenbau und der Integration 

von Sicherheitsanalysemethoden für die Maschinensicherheit ist ein weiterer wesentlicher Fak-

tor die Anwendbarkeit und Integration in bestehende Prozesse. Durch den geplanten Einsatz in 

einem KMU muss ein einfach anwendbarer Prozess herausgearbeitet werden. In diesem Ab-

schnitt werden daher verschiedene Literaturergebnisse und Usability-Studien präsentiert, um 

die Aspekte der Problembeschreibung PB3 zu behandeln. Unterabschnitt 2.3.1 bietet einen 

Überblick über die Hindernisse zur Anwendbarkeit von MBSE in KMUs und Unterabschnitt 

2.3.2 geht auf die Bewertung der Eignung eines MBSE-Frameworks und gängige Evaluations-

methoden ein sowie beschreibt einen Prozess zur qualitativen Evaluation. 

2.3.1 Identifikation der Hindernisse zur Anwendbarkeit von MBSE 

in KMUs  

MBSE hat sich in den letzten Jahren als eine bewährte Methode zur Entwicklung komplexer 

Systeme etabliert [58]. Vor allem in größeren Unternehmen wird MBSE aufgrund seiner zahl-
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reichen Vorteile wie verbesserte Zusammenarbeit, Fehlerreduktion und Zeit- und Kostenerspar-

nis zunehmend eingesetzt. In KMUs stellt sich jedoch eine andere Herausforderung dar. KMUs 

haben in der Regel begrenzte Ressourcen und Expertise, um komplexe Technologien wie 

MBSE zu implementieren und zu nutzen [101, 103, 104, 105, 106, 110], und sind durch eine 

nicht so breite Marktabdeckung anfälliger für Fehlinvestitionen [107]. Trotz dieser Herausfor-

derungen müssen KMUs in der Lage sein, wettbewerbsfähige Produkte zu entwickeln, die den 

Marktanforderungen entsprechen. Es ist daher entscheidend, die spezifischen Hindernisse und 

Probleme, die bei der Anwendung von MBSE in KMUs entstehen, zu identifizieren und zu 

verstehen. 

Die grundsätzliche Herausforderung für Unternehmen besteht darin, den optimalen MBSE-An-

satz zu identifizieren, welcher den spezifischen Anforderungen des Unternehmens entspricht. 

Hierbei müssen laut Vogel-Heuser [36] verschiedene Faktoren wie beispielsweise Marktanfor-

derungen, Kundenbeziehung, Workflow-Anforderungen, Qualifikation des Personals und 

Budget berücksichtigt werden. Doch oft spielt auch das Vertrauen in den Mehrwert der Inno-

vation eine entscheidende Rolle. Tests zum Einsatz von MBSE-Ansätzen scheitern oft an höher 

priorisierten Ărealenñ Projekten [36], auf Basis fehlender personeller Ressourcen. Häufig führen 

eine schlechte Benutzerfreundlichkeit der im MBSE-Framework eingesetzten Werkzeuge, feh-

lende Funktionen oder fehlende modulare und flexible Schulungseinheiten zur Ablehnung eines 

Ansatzes [248]. Zusätzlich wird das Risiko, zu viel Zeit erfahrener Ingenieure für die Bewer-

tung einer Ăwahrscheinlich ungeeignetenñ Notation und eines Werkzeugs aufzuwenden, oft als 

zu hoch eingeschätzt, um eine systematische und umfassende Bewertung zu ermöglichen [36]. 

Dies bedeutet für ein geplantes Vorhaben, dass es lediglich einen beschränkten Lernaufwand 

Ăkostenñ darf und möglichst einfach anwendbar sein sollte, um Entwickler nicht vom Tagesge-

schäft abzuhalten und Stress zu reduzieren. 

Zur Steigerung der Effizienz und Qualität im Entwicklungsprozess eines Maschinenbauunter-

nehmens sind bereits Studien wie Vogel-Heuser [36] durchgeführt worden. Hierbei konnte ein 

quantitativer Nutzen für modellbasierte Ansätze unter Verwendung von Notationen wie UML 

und SysML nachgewiesen werden [36]. Dennoch wird die Einführung in einem Industrieunter-

nehmen als schwierig aufgefasst, da neben Schulungen und Regeln zur Anwendung auch ge-

eignete Workflows zu bestehenden Werkzeugen existieren müssen [36], um finanzielle und 

zeitliche Ressourcen zum Erwerb und zur Einarbeitung zu schonen [103]. Eine Möglichkeit zur 

Begrenzung des finanziellen Aufwands findet sich in der Nutzung Lizenz-freier Werkzeuge, 

wie Papyrus. 
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Kießling et al. [110] entwickelten verschiedene Konzepte, die sich speziell an die Herausforde-

rungen von KMUs im Sondermaschinenbau richten. Sie entwickelten dabei einen Engineering-

Ansatz, der sich an einen Informationsaustausch in jedem Prozessschritt der mechanischen, 

elektronischen und softwaretechnischen Entwicklung orientiert und versucht bestehende Ent-

wicklungswerkzeuge beizubehalten, da sich KMUs den Austausch ihrer Werkzeuge und Trai-

ning zur Einarbeitung in neue Werkzeuge finanziell oft nicht leisten können [110]. Hierbei sind 

standardisierte MBSE-Prozesse und -Werkzeuge oft sehr komplex und schwer in einem KMU-

Umfeld anzuwenden [58], da oft das notwendige Knowhow fehlt. Chapurlat et al. [58] schlägt 

einen angepassten Ansatz für die Einführung von MBSE in KMUs vor, der die spezifischen 

Bedürfnisse und Einschränkungen dieser Unternehmen berücksichtigt. Sie identifizieren die 

Prinzipien eines erfolgreichen Einsatzes von MBSE in KMUs wie folgt: 

¶ Agilität: Das Unternehmen muss die Struktur besitzen, um ein modellbasiertes Entwick-

lungsframework in kollaborativen multidisziplinären Projekten umzusetzen. 

¶ Vertrauen: Die Stakeholder müssen Innovationsbereitschaft besitzen und den Mehrwert 

der Darstellung in einem MBSE-Framework verstehen. 

¶ Zusammenarbeit: Ein MBSE-Framework sollte die Möglichkeit besitzen, Stakeholdern 

einen einfachen Zugriff auf Artefakte hinsichtlich Qualität, Kosten, Dauerhaftigkeit, 

Stabilität und Effizienz zu geben, und eine einfache Kommunikationsbasis bieten. 

¶ Innovation: Ein MBSE-Framework sollte den Grad der Innovation verbessern, um die 

Entwicklung zukünftiger Systeme und Zufriedenheit der Stakeholder zu unterstützen. 

Darüber hinaus haben die Organisationsstruktur und -kultur einen erheblichen Einfluss auf die 

Einführung von MBSE [58, 249]. Durch die Unterschiede zu traditionellen Standards entsteht 

eine Herausforderung, einen maßgeschneiderten Ansatz zu entwerfen, der die Einführung er-

leichtert und beschleunigt [58]. Faktoren wie Flexibilität und Vernetzung innerhalb einer Or-

ganisation korrelieren stark mit einer erfolgreichen MBSE-Implementierung [249].  

Um eine methodisch fundierte Bewertung zur Eignung eines MBSE-Frameworks für KMUs in 

der Maschinenindustrie durchzuführen, wird ein spezifischer Ansatz und eine abgestimmte 

Evaluationsmethodik benötigt, welche im folgenden Abschnitt näher erläutert werden. 

2.3.2 Bewertung zur Eignung eines MBSE-Frameworks 

Die Wahl eines methodischen Ansatzes hängt von den spezifischen Zielen und Möglichkeiten 

der Evaluation ab. Als Grundlage kann der 11. Teil der Norm ISO 9241 [250] Ergonomie der 

Mensch-System-Interaktion zur Gebrauchstauglichkeit dienen. Diese Norm enthält Studien zur 
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Nutzungseffizienz und zur Zufriedenheit der Nutzer, die die Messung der Gebrauchstauglich-

keit von Produkten in ihrem Nutzungskontext vorschlagen. Hiernach liegen die Anforderungen 

hauptsächlich in den Aspekten Usability anhand von Effektivität (Vollständigkeit und Korrekt-

heit der Lösungen), Effizienz (Verhältnis von Effektivität zu Zeitaufwand) und Benutzerzufrie-

denheit (Grad, zu dem Benutzerbedürfnisse erfüllt werden) [250]. Die generelle Methodik lässt 

sich unter Usability-Evaluierung [251] zusammenfassen. 

Inwieweit sich ein MBSE-Ansatz und ein entsprechend entwickeltes Framework für den Ein-

satz in einem KMU eignen, lässt sich durch eine empirische Evaluation beurteilen [252]. Sie 

zielt darauf an, Daten durch direkte Beobachtung oder Experimente zu sammeln, um konkrete 

und verallgemeinerbare Erkenntnisse zu gewinnen [253, 254, 255]. Hierunter finden sich quan-

titative und qualitative Evaluationsmethoden. Eine quantitative Evaluationsmethodik fokussiert 

sich auf die Messung und Analyse numerisch erfassbarer Kenngrößen [255, 256]. Ziel ist es, 

über Umfragen, Fragebögen und Experimente sowie deren statistische Analyse verallgemein-

erbare objektive Ergebnisse zu erzielen [255, 256], die oft einen breiteren Kontext oder größere 

Stichproben betreffen [254, 255]. Dies lässt sich unter dem Begriff der experimentellen Evalu-

ation [257] zusammenfassen. Eine qualitative Evaluationsmethodik hingegen zielt darauf ab, 

tiefergehende Einsichten und Verständnisse über komplexe Phänomene zu gewinnen [258, 

259], oft durch detaillierte Beobachtungen, Interviews und Fokusgruppen im Rahmen von Fall-

studien [259]. Im Case Studie Research [260] werden zunehmend subjektive Erfahrungen und 

Perspektiven der beteiligten Personen berücksichtigt, um ein umfassenderes Bild der untersuch-

ten Thematik zu erhalten. 

Das gängige Verfahren zur Überprüfung der Eignung verschiedener Modellierungsmethoden 

in der Automatisierungstechnik besteht laut Siau et al. [261] darin, Stakeholder aus den ent-

sprechenden Anwendungsdomänen zu konsultieren. Qualitative Methoden sind hierbei beson-

ders nützlich, um die Perspektiven und Erfahrungen der Nutzer zu verstehen [259]. Alternativ 

zur Konsultation von Stakeholdern können auch Endanwender befragt werden, um praktische 

Erfahrungen zu sammeln und eine Fallstudie zu erstellen [262]. Um wertvolle Einsichten in die 

Anwendbarkeit und Effizienz von MBSE zu gewinnen und aufgrund begrenzter Kapazitäten in 

KMUs, bietet sich nach der Typologie von Evaluationsmodellen aus Beywl [263] für diese 

Arbeit eine qualitative Stakeholder-interessengesteuerte Evaluation an. Sie zeichnet sich durch 

die gleichberechtigte Einbeziehung und Berücksichtigung der Interessen aller relevanten Sta-

keholder aus, wodurch die erhobenen Daten maximal relevant und nützlich für die kontinuier-

liche Verbesserung der Systementwicklungspraktiken sein sollen. Sie wird in der Kategorie der 
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wertepriorisierenden Modelle eingeordnet, da sie explizit soziale Werte in den Evaluationspro-

zess integriert [263]. Um die im ersten Paragraphen dieses Abschnittes angesprochenen quan-

titativen Anforderungen zu erfüllen, können, soweit möglich, zusätzliche quantitative Untersu-

chungen durchgeführt werden, die auf die Messung und Analyse numerisch erfassbarer Daten 

abzielen. Beispielsweise kann der Implementierungsaufwand für die Erstellung der Software in 

Source Lines of Code (SLOC) der verwendeten Programmiersprache gemessen werden. Der 

Ressourcenverbrauch hingegen bezieht sich auf das Programm während der Ausführung und 

wird in Speicherverbrauch des Arbeitsspeichers bzw. des Hintergrundspeichers und des CPU-

Verbrauchs gemessen. Der CPU-Verbrauch selbst misst die Rechenzeit abhängig von der CPU-

Geschwindigkeit oder die Anzahl ausgeführter Maschineninstruktionen. Weiterhin können die 

Genauigkeit von Berechnungsergebnissen der Analysemethoden durch Vergleichsanalyse be-

stimmt und die Konsistenz sowie Abdeckung von Modellrepräsentationen durch logische Be-

weisführung und Fallunterscheidungen beurteilt werden [264]. Diese sind in dieser Arbeit al-

lerdings von untergeordneter Bedeutung gegenüber der qualitativen Bewertung. 

Methodisch betrachtet können Konsultationen, im Konkreten Interviews, von Experten zu Fall-

studien entweder individuell in Form von Interviews oder in interaktiven Gruppen innerhalb 

von Workshops erfolgen [36]. Beide Ansätze erheben subjektive Einschätzungen der Befrag-

ten, die ihre Einstellungen, Meinungen und Kenntnisse aufnehmen. Fokusgruppen und Fallstu-

dien arbeiten mit einer begrenzten Anzahl von Experten [261, 262]. Die gewonnenen Erkennt-

nisse können als Inspiration für weitere, detailliertere und tiefere ebenso quantitative Studien 

mit expliziteren Hypothesen dienen. Fokusgruppen haben den Vorteil einer natürlicheren At-

mosphäre, die im Idealfall zu einer höheren Gesprächsbereitschaft und Offenheit der Teilneh-

menden führt [265, 266]. Einzelinterviews hingegen sind einfacher durchzuführen, da die Per-

sonen zu unterschiedlichen Zeiten und an unterschiedlichen Orten befragt werden können [36]. 

Auch bei Fallstudien ist die Teilnehmergruppe oft sehr klein, wie beispielsweise in [267] und 

[268], weshalb beobachtete Aspekte nur als Anhaltspunkte dienen können [36]. 

Diese Art von Experimenten erfordert, dass die Testpersonen mit der neuen Notation oder dem 

Paradigma vertraut gemacht werden, was sehr zeitaufwändig ist [36]. Eine große Anzahl von 

Experten, mindestens 15-20 pro verglichener Notation, ist erforderlich, um aussagekräftige, 

objektive Ergebnisse zu erzielen [36]. Zudem ist es schwierig, die Vergleichbarkeit von Ergeb-

nissen verschiedener Experten mit unterschiedlichem Vorwissen zu gewährleisten [36]. Eine 

Möglichkeit, um den Mehrwert der Evaluation einer Notation trotz einer geringen Expertenzahl 

hoch zu halten, stellen Evaluationsinstrumente wie Fragenkataloge dar [259, 269], zu denen die 
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Aussagen der Experten möglichst konkret für zukünftige Fallstudien und Interviews festgehal-

ten werden. 

Nach Vorgaben wie [259, 263, 269, 270], aber auch Studien wie [36, 267, 268] lässt sich der 

Prozess, wie er in Forschung und Praxis angewendet wird, durch die Prozessschritte Evalua-

tionsgegenstand festlegen, Fragenkataloge entwickeln, Teilnehmer auswählen, Interviews 

durchführen sowie Ergebnisse analysieren und interpretieren identifizieren. Blöbaum et al. 

[270] legt die Schritte zur qualitativen Evaluation durch Interviews über Fragenkataloge ge-

nauer fest. Hieraus gehen folgende, den Schritten untergeordnete Erläuterungen hervor: 

1. Evaluationsgegenstand und -ziele festlegen: 

¶ Bestimmung des Fokus der Evaluation sowie des übergeordneten Ziels 

¶ Dokumentation der Ziele und des Evaluationsumfangs 

2. Fragenkataloge entwickeln: 

¶ Entwicklung spezifischer Fragen, die auf die festgelegten Evaluationsziele abzielen und 

alle relevanten Aspekte abdecken 

¶ Validierung des Fragenkatalogs 

3. Teilnehmer auswählen: 

¶ Auswahl von geeigneten Interviewpartnern basierend auf ihrer Rolle und Expertise 

(z.B. Erfahrung, Fachwissen, Rollen innerhalb des Projekts) 

¶ Kontaktaufnahme und Einholung der Teilnahmebestätigungen 

4. Durchführung der Interviews: 

¶ Terminierung und Organisation der Interviews zur Aufnahme der Ausgangssituation 

(Erwartungshaltung) und der Interviews zur Aufnahme der Endsituation (Zufriedenheit) 

¶ Durchführung der Interviews gemäß des entwickelten Leitfadens, entweder als Ein-

zelinterviews oder in Gruppen 

¶ Sicherstellung einer neutralen und offenen Gesprächsatmosphäre zur Förderung von 

Offenheit und Ehrlichkeit der Teilnehmer 

5. Transkription, Analyse und Interpretation:  

¶ Transkription der Interviewaufzeichnungen zur Erstellung einer schriftlichen Basis für 

die Analyse 
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¶ Qualitative Datenanalyse zur Identifikation von Mustern, Themen und relevanten Er-

kenntnissen (z.B. durch Kodierung und Kategorisierung) 

¶ Interpretation der Ergebnisse im Kontext der festgelegten Evaluationsziele 

¶ Empfehlungen basierend auf den gewonnenen Erkenntnissen 

Um einen Vorher-Nachher-Vergleich zu ermöglichen, wird der Prozess wie in den Studien Ab-

dinnour et al. [271] und Savelberg et al. [272] umgesetzt. Für den Schritt 2 sind zunächst Fra-

genkataloge zur Erwartungshaltung und nachfolgend Fragenkataloge zur Zufriedenheit zu ent-

wickeln. Schritt 4 und Schritt 5 sind entsprechend doppelt zu durchlaufen; einmal anfangs zur 

Aufnahme und Analyse der Ausgangssituation, um die Forschungen auf die Bedürfnisse abzu-

stimmen, und einmal nach Umsetzung der Fallstudie, um die tatsächliche Zufriedenheit darstel-

len zu können. Diese Schritte ermöglichen somit eine gründliche und strukturierte qualitative 

Evaluation, die auf die spezifischen Anforderungen zur Bewertung der Eignung eines MBSE-

Frameworks abgestimmt ist. 

2.3.3 Diskussion 

Im vorliegenden Abschnitt wurde das Forschungsziel des Typs Beobachtung aus dem Bereich 

MBSE-Prozesse für KMUs vorgestellt. Dazu wurde für die Forschungsaufgabe eine fundierte 

Untersuchung verschiedener Studien durchgeführt, die sich mit den Herausforderungen für 

KMUs befassen. Diese Analyse dient als solide Basis und leitet die weiteren Kapitel dieser 

Arbeit ein. 

Es wurden verschiedenen Hindernisse zur Anwendung von MBSE in KMUs diskutiert, ein 

Überblick über die Herausforderungen im Maschinenbau gegeben und Bewertungsverfahren 

angesprochen, die wesentlich zur Beurteilung eines anwendbaren Frameworks beitragen kön-

nen. Die gesammelten Informationen bieten einen weiteren Schritt zur Unterstützung eines Ge-

samtprozesses und zur Integration der Stakeholder in ein KMU-freundliches Framework. 

Zunächst wird ein möglichst vollständiges MBSE-Framework und benutzerfreundliches Tool 

mit kurzer Einarbeitungszeit benötigt, dass durch eine vereinfachte Anwendbarkeit, beispiels-

weise über Profile, das Vertrauen in die gemeinsame Datenbasis stärkt, aber dennoch die ein-

zelnen Sichten unterstützt. Die Modelle dürfen sich dabei für einen effektiven Arbeitsprozess 

nicht zu sehr von den Entwicklungsmodellen der Stakeholder unterscheiden. Hierbei sind res-

sourcenschonende Prozesse zum Import und Export von Modellen über Transformatoren aus 

der MBSE-Umgebung in externe Entwicklerwerkzeuge darzustellen, um etablierte teuer erwor-

bene zertifizierte Werkzeuge weiterzuverwenden und Effizienz sowie Agilität zu wahren.  



74 Kapitel 2 Stand der Wissenschaft und Technologie 

 

 

Hieraus entstehen Herausforderungen, die bei der Entwicklung eines MBSE-Prozesses für 

KMUs zu beachten sind und im Modellierungsteil dieser Arbeit ausführlich behandelt werden. 

Die Modellierung einer Methode zur Anwendbarkeit von MBSE in KMU wird von der For-

schungsaufgabe FA3-TB übernommen und durch die Implementierung FA3-I sowie die ent-

sprechende Evaluation FA3-E beurteilt. 

In diesem Abschnitt wurde die in Tabelle 2.7 dargestellte offene Herausforderung identifiziert. 

OH3.1: Modellierung eines Architekturkonzeptes für KMUs in der Maschinenindustrie unter Be-

rücksichtigung der Aspekte Agilität, Vertrauen, Zusammenarbeit und Effizienz 

Tabelle 2.7: Verbleibende Herausforderungen bzgl. MBSE-Prozesse für KMUs 

2.4 Zusammenfassung &  verbleibende Herausforderungen 

Dieses Kapitel stellte die anfänglichen Forschungsaufgaben vom Typ Beobachtung vor und 

beschreibt den aktuellen Stand der Wissenschaft und Technologie. Darüber hinaus wurden ver-

wandte Arbeiten zu dieser Arbeit skizziert und diskutiert, sodass der Fokus dieser Arbeit defi-

niert und die Einzigartigkeit dieser Forschung veranschaulicht wird. Es wurde dargelegt, dass 

im Bereich von MBSE sicherheitskritischer Anwendungen im Maschinenbau mittelständischer 

Unternehmen durchaus Verbesserungsbedarf für ein anwendbares Konzept besteht, das die ver-

schiedenen Sichtweisen der Stakeholder, die Modelldarstellung und den Austausch sowie die 

Durchführung von Analysen unterstützt. Die Forschungsaufgaben vom Typ Beobachtung aus 

Abschnitt 1.3 Tabelle 1.1 dienen als Grundlage für weitere Forschung, Modellierung, Imple-

mentierung oder Experimente, d.h. für die entsprechenden Forschungsaufgaben der Typen The-

oriebildung, Implementierung und Experiment. Die Titel dieser Forschungsaufgaben können 

nun präziser definiert werden. Dies führt zu einem vollständigen Satz präzisierter Forschungs-

aufgaben und den entsprechenden Forschungszielen. Tabelle 2.8 zeigt die Forschungsaufgaben. 

Aufgaben, die bereits in diesem Kapitel behandelt wurden, sind grau hinterlegt. Falls Titel prä-

zisiert wurden, wird dies über Klammern angezeigt. Die Forschungsaufgaben, die weiß hinter-

legt sind, stellen direkt die verbleibenden Herausforderungen nach diesem Kapitel dar und wer-

den im verbleibenden Teil dieser Arbeit behandelt. Darüber hinaus enthält Tabelle 2.8 die Zu-

ordnung dieser Forschungsaufgaben zu den identifizierten offenen Herausforderungen. 

Alle relevanten Ergebnisse, die auf der Durchführung von Forschungsaufgaben vom Typ Be-

obachtung basieren, wurden in diesem Kapitel vorgestellt. 
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Forschungsaufgaben (FA) 

FA Beschreibung Abschnitt 

Maschinenbauspezifische Modellierung 

FA1-B 

Recherche einer gemeinsamen Modellebene und Architektur für MBSE 

im Maschinenbau, im Speziellen für Prüfmaschinen, und Grundlage zur 

Modularisierung 

2.1 

FA1-TB 

OH1.1 

OH2.1 

OH2.2 

Design eines modularen Informationsmodells und einer Architektur für 

MBSE im Maschinenbau, im Speziellen für Prüfmaschinen (um einer-

seits Stakeholder-spezifische Baugruppen und Elemente modellieren 

und andererseits domänenspezifische Analysen, wie Risikographen 

durchführen zu können) 

 

FA1-I 
Umsetzung einer modularisierten gemeinsamen Modellebene und Archi-

tektur für MBSE im Maschinenbau, im Speziellen für Prüfmaschinen 
 

FA1-E 
Evaluation einer modularisierten gemeinsamen Modellebene und Archi-

tektur für MBSE im Maschinenbau, im Speziellen für Prüfmaschinen 
 

Integration der Analysen des Maschinenbaus 

FA2-B 
Identifikation maschinenbauspezifische Analysemethoden und passen-

der Frameworks 
2.2 

FA2-TB 

OH2.3 

OH2.4 

Modellierung zur Integration der maschinenbauspezifische Analyseme-

thoden dynamische Fehlerbaumanalyse (DFT) und sicherheitsbezogene 

Blockdiagrammmethode (SBBM) zum Nachweise der Risikominderung 

 

FA2-I 
Entwurf und Implementierung zur Integration maschinenbauspezifische 

Analysemethoden 

 

FA2-E Evaluation typischer Analysemethoden  

MBSE-Prozesse für KMUs 

FA3-B Identifikation der Hindernisse zur Anwendbarkeit von MBSE in KMUs 2.3 

FA3-TB 

OH3.1 

Vorgehen zur Anwendbarkeit von MBSE in KMUs unter Berücksichti-

gung der Aspekte Agilität, Vertrauen, Zusammenarbeit und Effizienz 
 

FA3-I Implementierung eines Konzeptes für KMUs in der Maschinenindustrie  

FA3-E Evaluation mit KMU  

Tabelle 2.8: Forschungsaufgaben nach Beobachtung 

Es wurde dargelegt, dass bestehende Lösungen auf verschiedenen Standards beruhen, doch dass 

für den Einsatz im Maschinenbau eine Integration der Stakeholder und Analysen fehlt, um den 

Anforderungen der gesetzlichen Vorgaben zu entsprechen. Daher wird im nächsten Kapitel die 

Theoriebildung durch Modellierung und Design vorgestellt, die darauf abzielt, die in diesem 

Abschnitt dargestellten verbleibenden offenen Herausforderungen zu lösen. In dieser Model-

lierung wird die Methodik aus dem aktuellen Stand der Technik aufgegriffen, um neue Profile 

und Artefakte für ein gemeinsames Informationsmodell einzuführen und die gemeinsame An-

wendbarkeit zu erleichtern. 
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3 Modellierung 

In diesem Kapitel werden die Forschungsziele vom Typ Theoriebildung nach dem Ansatz von 

Nunamaker [112] aus Abschnitt 1.2.6 beschrieben. Die Struktur des Kapitels folgt der logischen 

Abfolge der Forschungsaufgaben. Nach einer kurzen Einführung zur konzeptuellen Modellie-

rung in Abschnitt 3.1 beschreibt die Modellierung im Bereich maschinenbauspezifische In-

tegration in Abschnitt 3.2, welche grundlegenden Aspekte bereitgestellt werden müssen, um 

ein MBSE-Framework für den Maschinenbau aufzubauen, und entwirft eine gemeinsame Mo-

dellebene für den Maschinenbau, im Speziellen für Prüfmaschinen und dem Einsatz von Risi-

kographen zur Risikobeurteilung. In Abschnitt 3.3 wird der Bereich der Sicherheitsanalyseme-

thoden näher behandelt und es werden die Modelle für dynamische Fehlerbaumanalyse (DFTs) 

und sicherheitsbezogene Blockdiagrammmethode (SBBM) eingeführt. Der vierte Abschnitt 3.4 

beschäftigt sich mit der Modellierung der Anwendbarkeit eines MBSE-Frameworks in KMUs, 

im Speziellen in ProNES. Abschließend bietet dieses Kapitel eine Zusammenfassung in Ab-

schnitt 3.5, in welcher die Ergebnisse des Theoriebildungsabschnitts zusammengefasst werden. 

3.1 Einführung  

In diesem Abschnitt folgt das konzeptionelle Design und die Modellierung dem Ansatz des 

User Centered System Design von Norman & Draper [117], der darauf abzielt, die Modellie-

rung aus Sicht des Benutzers oder eines Anwendungsfalls zu starten. Zur Strukturierung und 

Beschreibung dieses konzeptionellen Designs werden der Rational Unified Process (RUP) 

[273] einschließlich Unified Modeling Language (UML) [25] und zur Erweiterung Systems 

Modeling Language (SysML) [26] verwendet. RUP definiert sechs Phasen: Business Modeling, 

Requirements, Analysis & Design, Implementation, Test und Deployment. Die Ergebnisse aus 

den Phasen Business Modeling, Requirements, Analysis und Design sind Teil dieses Kapitels 

und implementieren die Methodologie für die Nunamaker-Forschungsaufgaben zur Theoriebil-

dung. Die Implementierungsphase des RUP entspricht den Implementierungsforschungsaufga-

ben von Nunamaker und wird unter Kapitel 4 beschrieben. Bei der Testphase des RUP handelt 

es sich um die Forschungsaufgaben vom Typ Experiment im Vergleich zu Nunamaker. Diese 

wird in Kapitel 5 behandelt. Die Deployment-Phase des RUP ist nicht besonders auf den Nuna-

maker-Ansatz ausgerichtet, wird jedoch in den einzelnen Kapiteln berücksichtigt. Somit wird 

https://scholar.google.com/citations?hl=de&user=4Kf03tEAAAAJ
https://creativecommons.org/licenses/by/4.0/?ref=chooser-v1
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jedes konzeptionelle Design und jede Modellierung, die von der Benutzerperspektive ausgeht, 

auf der Grundlage der Phasen des RUP entwickelt und unter Verwendung von UML und 

SysML formalisiert. An einigen Stellen dieses Kapitels werden auch Blockdiagramme zu Il-

lustrationszwecken [274] eingesetzt. Diese könnten auch direkt in Form von UML-Diagram-

men formuliert werden, aber einfache Blockdiagramme helfen, sich auf bestimmte Aspekte der 

Modellierung zu konzentrieren. Eine vollständige SysML-Modellierung wird jedoch immer bis 

zum Ende jedes Unterabschnitts vorgestellt. Teile der Modellierung wurden auf einer Konfe-

renz veröffentlicht. Eine vollständige Liste aller Veröffentlichungen während der Themenbear-

beitung findet sich in Anhang A.1. 

3.2 Maschinenbauspezif ische Modellierung 

In diesem Abschnitt wird das Fundament für die nachfolgenden Modellierungen in Form eines 

MBSE eingeführt, das die verschiedenen Stakeholder des Maschinenbaus und deren Sichten 

unterstützt. Unterabschnitt 3.2.1 bildet die Grundlage für eine gemeinsame Sprache und die zu 

entwickelnde Struktur der Modellierung. Das Architekturkonzept für Forschungsaufgabe FA1-

TB wird darauf folgend in Unterabschnitt 3.2.2 behandelt. Die Gründe dafür liegen in den zu-

grundeliegenden Methoden. Nach Norman & Draper wird die Modellierung aus der Perspektive 

der Benutzer initiiert, die insbesondere durch Anwendungsfälle definiert wird und somit der 

logische Ausgangspunkt dieses Abschnitts ist. Auch die Phasen des Geschäftsmodellierungs- 

und Anforderungsprozesses des RUP sind auf Anwendungsfälle aufgebaut. In Unterabschnitt 

3.2.3 bis 3.2.11 folgt die Konzeptionierung und der Entwurf einer gemeinsamen Modellebene 

für den Maschinenbau, im speziellen Prüfmaschinen, um Stakeholder-spezifische Teilsysteme 

und Elemente modellieren und domänenspezifische Merkmale und Analysen durchführen zu 

können. Unterabschnitt 3.2.12 fasst die Ergebnisse kurz zusammen. 

3.2.1 Gemeinsame Sprache und Struktur für die Modellierung 

In Bezug zur Umsetzung eines verwendbaren MBSE-Frameworks legt die Recherche aus Ab-

schnitt 2.1.1 nahe, Metamodelle zu nutzen, die den bestehenden UML-Ansatz erweitern und 

auf die domänenspezifischen Notwendigkeiten anpassen. Der Einsatz von Meta Object Facility 

(MOF) und UML bieten hierbei wesentliche Vorteile. Zum einen handelt es sich um von der 

OMG standardisierte Sprachen, die bereits in vielen Modellierungswerkzeugen umgesetzt wur-

den. Dies bedeutet, dass sie bereits einer großen Gemeinschaft von Entwicklern zur Verfügung 

stehen und dass es viele Ressourcen gibt, die bei der Verwendung der Werkzeuge helfen kön-

nen. MOF wurde speziell für die Modellierung von Sprachen entwickelt, weshalb sie bereits 
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eine Vielzahl von Sprachelementen und Konstrukten besitzt, die bei der Erweiterung genutzt 

werden können. Gleichzeitig bietet die 4-Schichten-Architektur hohe Abstraktionsebenen, die 

es ermöglichen, Erweiterungen adäquat zu beschreiben. Dies kann die Modellierung für den 

Anwender einfacher und schneller machen, da man sich auf die Konzepte und Abstraktionen 

der Stakeholder konzentrieren kann, anstatt auf Details. Der Ansatz über UML kann sicherstel-

len, dass die Modellierung konsistent und standardisiert ist. Dies erleichtert es anderen Ent-

wicklern, die Modelle zu verstehen und zu verwenden. Zuletzt bietet der Austausch und die 

Verarbeitung von Modellinformationen über XMI die Möglichkeit, automatisch Daten und Ar-

tefakte zu exportieren und zu importieren oder Code aus den Modellen zu generieren, was Zeit 

und Ressourcen sparen und die Fehleranfälligkeit reduzieren kann. 

Um ein Framework zu entwickeln, dass keine unnötigen neuen Artefakte und Erweiterungen 

einführt und das vergleichbar mit bestehenden Systementwicklungen ist, soll SysML Einsatz 

finden. Hierbei sollen so viele Konzepte wie möglich von SysML wiederverwendet und nur 

solche hinzugefügt werden, die in SysML fehlen, um eine maschinenbauspezifische Stakehol-

der-abhängige Modellierung von Systemen zu ermöglichen. Dadurch wird Doppelarbeit ver-

mieden und die Erweiterung kann Einsatz finden, ohne neue Werkzeugfunktionen zu benötigen, 

vorausgesetzt, SysML wird unterstützt. Dies führt dazu, dass eine relativ kleine Erweiterung 

auf der Grundlage von UML und SysML ausreicht, um Kernkonzepte abzudecken. 

Die in diesem Kapitel präsentierten Modellierungsergebnisse basieren auf einer systematischen 

Analyse von Veröffentlichungen und wurden durch die Erkenntnisse und Perspektiven des Au-

tors erweitert und kombiniert. Obwohl die Modellierung auf diesen Quellen aufbaut, ist sie 

weder zwingend noch endgültig, da alternative Perspektiven und Informationen zu unterschied-

lichen Modellierungsansätzen führen können. Insgesamt stützt sich die Modellierung auf ein 

umfassendes Verständnis des Themas sowie auf die Erfahrungen und Meinungen des Autors. 

3.2.2 Anwendungskontext für Stakeholder in der Maschinenent-

wicklung 

Die in diesem Abschnitt beschriebenen Ergebnisse bauen auf den in Abschnitt 2.1.2 und 2.1.3 

dargelegten Recherchen auf und beschreiben die Grundlagen für ein gemeinsames maschinen-

bauspezifisches Entwicklungsframework. Ein solches Framework ist hierbei für eine Reihe von 

Anwendungsfällen auszulegen, welche die Sichten der Stakeholder beschreiben und Grundlage 

für eine gemeinsame Modellierung bieten. Basierend auf diesen Anwendungsfällen werden in 

diesem Abschnitt die Zusammenhänge in der sicherheitsbezogenen Systementwicklung bezo-

gen auf die systematische Vorgehensweise vorgestellt. In Abbildung 3.1 wird eine Übersicht 
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der Anwendungsfälle der Gesamtmodellierung-Lösungskontexte gegeben. Abbildung 3.2 bis 

Abbildung 3.5 definieren die Kontexte der betroffenen Stakeholder. Die Anwendungsfälle sind 

hierfür in fünf Anwendungskontexte gruppiert: 

¶ Gemeinsame Anwendungsfälle in Grau: Dies sind Anwendungsfälle, bei denen ver-

schiedene Stakeholder mit den Modellen interagieren. 

¶ Anwendungsfälle des Maschinenbauers in Rot: Diese Anwendungsfälle gehören zur 

Modellierung und zum Entwurf der mechanischen Konstruktion. 

¶ Anwendungsfälle des Elektroingenieurs in Blau: Diese Anwendungsfälle gehören zur 

Modellierung und zum Entwurf des elektrotechnischen Designs. 

¶ Anwendungsfälle des Informatikers in Grün: Diese Anwendungsfälle gehören zur Mo-

dellierung und zum Entwurf der Software. 

¶ Anwendungsfälle des Sicherheitsingenieurs in Orange: Diese Anwendungsfälle gehö-

ren zur Umsetzung der Vorgaben zur funktionalen Sicherheit. 

 

Abbildung 3.1: Anwendungskontext - Modellierung der Anwendungsfälle des Frameworks 

Zusätzlich zu dieser Kategorisierung wird eine Nummerierung der Anwendungsfälle der Ge-

samtnutzungskontexte eingeführt, die anzeigt, in welchen Nutzungskontext ein bestimmter An-

wendungsfall (UC) gehört. In den folgenden Absätzen findet sich für jeden UC eine kurze Be-

schreibung, beteiligte Aktoren und Vor- oder Nachbedingungen. 

UC1.1 ï Entwicklung Systemvorgaben (Lastenheft) 

Akteure: Kunde, Verkäufer 

Beschreibung: Kunde und Verkäufer erstellen gemeinsam eine Anforderungsspezifikation, mit 

den funktionalen und nichtfunktionalen Anforderungen, technischen Randbedingungen und 

Rahmenbedingungen aus Sicht des Kunden. 

Nachbedingungen: Abnahme durch den Kunden 
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UC1.2 ï Anforderungsentwicklung (Pflichtenheft) 

Akteure: Maschinenbauer, Elektroingenieur, Informatiker 

Beschreibung: Maschinenbauer, Elektroingenieur und Informatiker identifizieren gemeinsam 

die technischen Anforderungen an das zu entwickelnde System aus Sicht der Entwickler. Der 

Sicherheitsingenieur trägt durch risikomindernde Maßnahmen zur Anforderungsentwicklung 

in Bezug zur funktionalen Sicherheit bei (vgl. UC5.2). 

Vorbedingungen: Lastenheft vorhanden. 

UC1.3 ï Planung und Entwurf der Maschine 

Akteure: Maschinenbauer, Elektroingenieur, Informatiker 

Beschreibung: Maschinenbauer, Elektroingenieur und Informatiker planen die Maschine in 

den für sie gewohnten Designstrategien. 

Maschinenbauingenieur 

Es ist wichtig, dass der Maschinenbauer als einer der ersten technischen Stakeholder in das 

Entwickler-Team eingebunden wird und eng mit den anderen Stakeholdern zusammenarbeitet. 

Dadurch kann sichergestellt werden, dass Anforderungen und Spezifikationen des mechanisch-

konstruktiven Designs in Abhängigkeit zum elektrotechnischen Design in das Framework in-

tegriert werden und das Gesamtmodell ordnungsgemäß funktioniert. Abbildung 3.2 definiert 

die Kontexte des Maschinenbauers in Bezug zur Gesamtmodellierung. 

 

Abbildung 3.2: Anwendungskontext - Anwendungsfälle Maschinenbauer 

UC2.1 ï Entwicklung mechanisch-konstruktives Design 

Akteure: Maschinenbauer 

Beschreibung: Als Teil der Planung und des Entwurfs der Maschine entwirft der Maschinen-

bauer ein Designkonzept zur Erfüllung der mechanisch-konstruktiven Anforderungen an die 

Maschine. 

UC2.2 ï Abbildung der mechanischen Konstruktion 

Akteure: Maschinenbauer 

Beschreibung: Der Maschinenbauer entwirft die mechanische, hydraulische und pneumatische 

Konstruktion und den Aufbau der räumlichen Struktur. Hierbei nutzt er das E/E/PE-Design 

(vgl. UC3.2) zur Darstellung der mechanisch-konstruktiven Eigenschaften von E/E/PE-Kom-

ponenten. Erweiternde Anwendungsfälle zur Stakeholder-spezifischen Umsetzung und Ana-

lyse, die nicht Teil des Frameworks sind, finden sich unter Anhang A.8.1. 
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UC2.3 ï Entwicklung des mechanischen Verhaltens 

Akteure: Maschinenbauer 

Beschreibung: Der Maschinenbauer entwickelt einzelne Komponenten, um das mechanische 

Verhalten zu beschreiben. 

Vorbedingungen: Tatsächlich eingesetzte Komponenten und Materialien müssen bekannt 

sein. 

UC2.4 ï Materialauswahl 

Akteure: Maschinenbauer 

Beschreibung: Als Teil des mechanischen Verhaltens sind Materialeigenschaften, wie Steifig-

keit und Festigkeit von Komponenten und Art der Schnittstellen vom Maschinenbauer anzuge-

ben. 

Vorbedingungen: Tatsächlich eingesetzte Komponenten und Materialien müssen bekannt 

sein. 

UC2.5 ï Bestimmung Komponenteneigenschaften 

Akteure: Maschinenbauer 

Beschreibung: Als Teil des mechanischen Verhaltens sind Komponenteneigenschaften, Ge-

wicht, Volumen, Position, Dimensionen und Orientierung vom Maschinenbauer anzugeben. 

Vorbedingungen: Tatsächlich eingesetzte Komponenten und Materialien müssen bekannt 

sein. 

UC2.6 ï Gestaltung der Sicherheitsfunktionen 

Akteure: Maschinenbauer, Elektroingenieur, Informatiker 

Beschreibung: Der Maschinenbauer erweitert das mechanisch-konstruktive Design zur Erfül-

lung der vom Sicherheitsingenieur identifizierten Sicherheitsfunktionen. 

Vorbedingungen: Identifizierte Sicherheitsfunktionen. 

 

Elektroingenieur 

Es ist wichtig, dass der Elektroingenieur in enger Zusammenarbeit mit anderen technischen 

Stakeholdern in das Entwickler-Team eingebunden wird und eng mit dem Maschinenbauer und 

dem Informatiker zusammenarbeitet. Dadurch kann sichergestellt werden, dass alle relevanten 

Spezifikationen des elektrotechnischen Designs in Abhängigkeit zum mechanisch-konstrukti-

ven Design in das Framework integriert werden. Ein Elektroingenieur kann auch bei der Erstel-

lung von Verhaltensmodellen helfen, die die Funktionsweise der Maschine näher beschreiben 

und die Zusammenarbeit mit Informatikern erleichtern. Abbildung 3.3 definiert die Kontexte 

des Elektroingenieurs. 
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Abbildung 3.3: Anwendungskontext - Anwendungsfälle Elektroingenieur 

UC3.1 ï Entwicklung E/E/PE-Design 

Akteure: Elektroingenieur 

Beschreibung: Als Teil der Planung und des Entwurfs der Maschine entwirft der Elektroinge-

nieur ein Designkonzept zur Erfüllung der elektrotechnischen Anforderungen an die Maschine. 

UC3.2 ï Abbildung E/E/PE-Design 

Akteure: Elektroingenieur 

Beschreibung: Der Elektroingenieur entwirft die elektrotechnische Struktur der Maschine mit 

Fokus auf den Energiefluss und die Verknüpfung, um den Zusammenhang elektrischer, elekt-

ronischer und programmierbarer elektronischer Komponenten darzustellen. Erweiternde An-

wendungsfälle zur Stakeholder-spezifischen Umsetzung und Analyse, die nicht Teil des Frame-

works sind, finden sich unter Anhang A.8.2. 

UC3.3 ï Design elektrischer Komponenten 

Akteure: Elektroingenieur 

Beschreibung: Der Elektroingenieur plant das Verhalten des elektrotechnischen Aufbaus und 

entwirft dabei die Struktur elektrischer Komponenten und deren Abhängigkeiten in den Model-

len. 

Vorbedingungen: Tatsächlich eingesetzte Komponenten und Materialien müssen bekannt 

sein. 

UC3.4 ï Design elektronischer Komponenten (Sensoren & Aktoren)  

Akteure: Elektroingenieur 

Beschreibung: Der Elektroingenieur plant das Verhalten des elektrotechnischen Aufbaus und 

entwirft dabei die Struktur, elektronische Komponenten und deren Abhängigkeiten in den Mo-

dellen, einschließlich elektronisch gesteuerter Pneumatik- und Hydraulikkomponenten. 

Vorbedingungen: Tatsächlich eingesetzter Komponenten und Materialien müssen bekannt 

sein. 

UC3.5 ï Design programmierbarer Komponenten (Steuerungen) 

Akteure: Elektroingenieur, Informatiker 

Beschreibung: Der Elektroingenieur plant das Verhalten des elektrotechnischen Aufbaus und 

entwirft dabei die Struktur programmierbarer Komponenten gemeinsam mit dem Informatiker 

und deren Abhängigkeiten in den Modellen. Zusätzlich kann der Informatiker für Rückfragen 

zu Notwendigkeiten für die Softwaregestaltung eingebunden werden. 
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Vorbedingungen: Tatsächlich eingesetzte Komponenten und Materialien müssen bekannt 

sein. 

UC3.6 ï Gestaltung der Sicherheitsfunktionen 

Akteure: Maschinenbauer, Elektroingenieur, Informatiker 

Beschreibung: Der Elektroingenieur erweitert das E/E/PE-Design zur Erfüllung der vom Si-

cherheitsingenieur identifizierten Sicherheitsfunktionen. Dabei achtet er auf Ausfallsicherheits-

parameter, wie MTTF und PFH, um die identifizierten Sicherheitsfunktionen umzusetzen. 

Vorbedingungen: Identifizierte Sicherheitsfunktionen. 

Informatiker  

Es ist wichtig, dass der Informatiker in enger Zusammenarbeit mit anderen technischen Stake-

holdern in das Entwickler-Team eingebunden ist und eng mit dem Maschinenbauer und dem 

Elektroingenieur zusammenarbeitet. Dadurch kann sichergestellt werden, dass die Anforderun-

gen und relevanten Spezifikationen des Software-Designs in Abhängigkeit zu den elektrotech-

nischen Komponenten in das Framework integriert werden und das Gesamtmodell ordnungs-

gemäß funktioniert. Darüber hinaus kann der Informatiker bei der Integration von Modellen in 

das gesamte MBSE-Framework unterstützen, indem er seine Sichtweisen korrekt mit den Mo-

dellen und Daten der anderen Stakeholder verknüpft und sicherstellt, dass alle relevanten Infor-

mationen enthalten sind. Abbildung 3.4 definiert die Kontexte des Informatikers. 

 

Abbildung 3.4: Anwendungskontext - Anwendungsfälle Informatiker  

UC4.1 ï Entwickl ung Software-Design 

Akteure: Informatiker 

Beschreibung: Als Teil der Planung und des Entwurfs der Maschine entwirft der Informatiker 

den informationstechnischen Aufbau der Software zur Erfüllung der softwaregesteuerten Funk-

tionalität der Maschine. 

UC4.2 ï Abbildung der Softwaremodelle 

Akteure: Informatiker 

Beschreibung: Der Informatiker entwirft die Software in Form von UML-Modellen zur Struk-

tur- und Verhaltensmodellierung der Maschine, zum Ablauf auf programmierbaren Maschinen-

komponenten, typischerweise SPSen. Er stellt dabei den Zusammenhang zwischen Hardware 
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und Software her. Erweiternde Anwendungsfälle zur Stakeholder-spezifischen Umsetzung und 

Analyse, die nicht Teil des Frameworks sind, finden sich unter Anhang A.8.3. 

UC4.3 ï Sensor-/Aktor -/Schnittstellenanbindung 

Akteure: Informatiker 

Beschreibung: Der Informatiker entwickelt die Anbindung von Sensoren und Aktoren, erstellt 

Treiber und implementiert andere Schnittstellen, wie beispielsweise zur Anbindung von Daten-

banken. Dies geschieht auf der Grundlage von SysML-Struktur- und Verhaltensdiagrammen 

zur Gestaltung von UML-Komponenten. 

Vorbedingungen: Tatsächlich eingesetzte Komponenten müssen bekannt sein. 

UC4.4 ï Entwurf Softwarealgorithmen 

Akteure: Informatiker 

Beschreibung: Der Informatiker entwirft Softwarealgorithmen, basierend auf SysML-Verhal-

tensdiagrammen zur Gestaltung und Konkretisierung von UML-Komponenten. 

Vorbedingungen: Tatsächlich eingesetzte Komponenten müssen bekannt sein. 

UC4.5 ï Entwurf Benutzeroberflächen 

Akteure: Informatiker 

Beschreibung: Der Informatiker plant das Frontend der Softwareanwendung der Maschine auf 

Basis von SysML-Strukturdiagrammen. 

UC4.6 ï Gestaltung der Sicherheitsfunktionen 

Akteure: Maschinenbauer, Elektroingenieur, Informatiker 

Beschreibung: Der Informatiker erweitert das Software-Design zur Erfüllung der vom Sicher-

heitsingenieur identifizierten Sicherheitsfunktionen. Dabei achtet er auf die Erfüllung der Aus-

fallsicherheit auf Basis von Maßnahmen gegen CCF und Diagnosemaßnahmen, um die identi-

fizierte Sicherheitsfunktion umzusetzen. 

Vorbedingungen: Identifizierte Sicherheitsfunktionen. 

 

Sicherheitsingenieur 

Der Sicherheitsingenieur erweitert die Sichten des Maschinenbauers, Elektroingenieurs und In-

formatikers für die Bewertung der funktionalen Sicherheit, indem er seine Kenntnisse und Fä-

higkeiten in der Risikoanalyse, -bewertung und -minderung einbringt. Hierbei gibt er mitunter 

Grundlage für die Modelle der anderen Stakeholder, um sicherzustellen, dass die Maschine den 

geltenden Sicherheitsstandards und -vorschriften entspricht. Dies macht es umso wichtiger, 

dass der Sicherheitsingenieur eng mit dem Maschinenbauer, Elektroingenieur und Informatiker 

zusammenarbeitet, um das Gesamtmodell sicher und zuverlässig modellieren und relevante Si-

cherheitsaspekte angemessen berücksichtigen zu können. Abbildung 3.5 definiert die Kontexte 

des Sicherheitsingenieurs in Bezug zur Gesamtmodellierung. Aufgrund der ausführlichen 
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Grundlagen aus Abschnitt 2.1.3 und dem Fokus dieser Arbeit auf die Aspekte der funktionalen 

Sicherheit, wurden die Anwendungsfälle feiner gegliedert. 

 

Abbildung 3.5: Anwendungskontext - Anwendungsfälle Sicherheitsingenieur 

UC5.1 ï Risikobeurteilung 

Akteure: Sicherheitsingenieur 

Beschreibung: Zur Überprüfung der Planung und des Entwurfs der Maschine, einschließlich 

mechanischer, elektrotechnischer und informationstechnischer Planung, führt der Sicherheit-

singenieur eine Risikobeurteilung durch, in der er die Gefährdungen der Maschine aufschlüsselt 

und deren Auswirkungen für Mensch, Maschine und Umwelt bestimmt. 

Vorbedingungen: Plan der Anforderungen und erster Entwurf der Subsysteme der Maschine. 

UC5.2 ï Risikominderung 

Akteure: Sicherheitsingenieur 

Beschreibung: Anhand der Risikobeurteilung der Maschine führt der Sicherheitsingenieur ri-

sikomindernde Maßnahmen unter Vorgabe der Normen ein. 

Vorbedingungen: Risikoitem vorhanden. 

UC5.3 ï Risikoanalyse 

Akteure: Sicherheitsingenieur 

Beschreibung: Der Sicherheitsingenieur analysiert die Teile der Maschine, um mögliche Ge-

fährdungen bis hin zu Folgen zu bestimmen. 

Vorbedingungen: Plan der Anforderungen und erster Entwurf der Teile der Maschine. 

UC5.4 ï Grenzen der Maschine bestimmen 

Akteure: Sicherheitsingenieur 

Beschreibung: Der Sicherheitsingenieur nutzt die Anforderungen an die Maschine und die 

identifizierten Maschinenteile als Grundlage zur Bestimmung der Grenzen der Maschine und 

als Rahmen für die Risikoanalyse. 
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UC5.5 ï Gefährdungssituation ermitteln  

Akteure: Sicherheitsingenieur 

Beschreibung: Anhand der identifizierten Gefährdungen und abhängigen Maschinenteile iden-

tifiziert der Sicherheitsingenieur Gefährdungssituationen, bestehend aus den ihr ausgesetzten 

Personen, dem Gefährdungsereignis, der Ursache und den Lebensphasen, in denen die Ursache 

auftritt. 

Vorbedingungen: Anforderungen und Grenzen der Maschine vorhanden. 

UC5.6 ï Risikoeinschätzung 

Akteure: Sicherheitsingenieur 

Beschreibung: Anhand einer oder mehrerer gleichförmiger Gefährdungssituationen der Ma-

schine leitet der Sicherheitsingenieur Effekte ab, die entstehen können. Die Einschätzung leitet 

er vom Schadensausmaß und der Eintrittswahrscheinlichkeit ab. 

Vorbedingungen: Gefährdungssituation identifiziert. 

UC5.7 ï Risikobewertung 

Akteure: Sicherheitsingenieur 

Beschreibung: Der Sicherheitsingenieur berechnet aus dem Schadensausmaß, der Gefähr-

dungsexposition, der Möglichkeit zur Vermeidung oder Begrenzung des Schadens und dem 

Eintritt eines Gefährdungsereignisses das resultierende Risiko, mittels Risikograph. 

Vorbedingungen: Risikoitems vorhanden. 

UC5.8 ï Erstellung konstruktive Schutzmaßnahmen 

Akteure: Sicherheitsingenieur 

Beschreibung: Der Sicherheitsingenieur entwickelt risikomindernde Schutzmaßnahmen, 

durch konstruktive Vermeidung der Ursache, konstruktive Minderung des Gefährdungsereig-

nisses oder Minderung der entstehenden Effekte. 

Vorbedingungen: Risikoitem vorhanden. 

Nachbedingungen: Konstruktive Anforderungen. 

UC5.9 ï Erstellung technische Schutzmaßnahmen 

Akteure: Sicherheitsingenieur 

Beschreibung: Insofern konstruktive Schutzmaßnahmen nicht ausreichen, entwickelt der Si-

cherheitsingenieur risikomindernde technische Schutzmaßnahmen, die die Auswirkungen des 

Gefährdungsereignisses und der Effekte mindern. 

Vorbedingungen: Risikoitem vorhanden. 

Nachbedingungen: Technische Anforderungen. 

UC5.10 ï Erstellung Benutzerinformationen 

Akteure: Sicherheitsingenieur 

Beschreibung: Insofern technische Maßnahmen nicht ausreichen, sind Benutzerinformationen 

zu entwickeln, die vom Bedienpersonal zu beachten sind, um das Restrisiko zu mindern. 

Vorbedingungen: Risikoitem vorhanden. 

Nachbedingungen: Benutzerinformationsanforderungen. 



88 Kapitel 3 Modellierung 

 

 

UC5.11 ï Design Sicherheitsfunktionen 

Akteure: Sicherheitsingenieur 

Beschreibung: Der Sicherheitsingenieur entwirft die Art der Maßnahmen und Sicherheitsfunk-

tionen. 

Vorbedingungen: Technische Schutzmaßnahme bestimmt. 

UC5.12 ï Festlegung der Eigenschaften der Sicherheitsfunktionen 

Akteure: Sicherheitsingenieur 

Beschreibung: Der Sicherheitsingenieur entwirft das Verhalten und legt die notwendige Si-

cherheitsintegrität der Sicherheitsfunktionen fest. 

Vorbedingungen: Technische Schutzmaßnahme bestimmt. 

Nachbedingungen: Hardwareanforderungen und Softwareanforderungen (sofern softwarege-

steuert). 

UC5.13 ï Nachweis der Ausfallsicherheit über MTTF, PFH, DC und CCF 

Akteure: Sicherheitsingenieur 

Beschreibung: Anhand der durch den Maschinenbauer, Elektroingenieur und Informatiker ent-

wickelten Sicherheitsfunktionen und der identifizierten Ausfallparameter einzelner Komponen-

ten und Subsysteme entwickelt der Sicherheitsingenieur den erreichten PL jeder einzelnen Si-

cherheitsfunktion. 

Vorbedingungen: Design der Sicherheitsfunktion. 

Diese Anwendungskontexte und -fälle tragen zur Forschungsaufgabe F1/TB bei und zeigen, 

wie ein maschinenbauspezifisches Entwicklungsframework aus der Perspektive der techni-

schen Stakeholder aufgebaut und befüllt werden kann. Sie stellen die Grundlage für ein detail-

liertes konzeptionelles Modellieren dar, das auf einem gemeinsamen Rahmenwerk basiert. Die-

ses Rahmenwerk wird in den nächsten Abschnitten eingeführt und ab sofort als maschinenbau-

spezifische MBSE-Framework-Erweiterung (MMBSEFE) bezeichnet. 

3.2.3 Gemeinsames Informationsmodell 

Für die Konzeption eines gemeinsamen Informationsmodells für den Maschinenbau, im Spezi-

ellen für Prüfmaschinen, wird auf Abschnitt 2.1.4 und dem RAAML-Ansatz basierend 

MMBSEFE entwickelt. Es besteht aus einer aus MOF abgeleiteten Metamodellerweiterung, um 

die domänenspezifischen Begriffe und Spezialisierungen in der Maschinenindustrie zu unter-

stützen. Sein Hauptzweck besteht darin, eine gemeinsame Kommunikationsbasis und Grund-

lage zur Entwicklung von Prüfmaschinen aufzubauen. MMBSEFE kann als Zusammenschluss 

unterschiedlicher Pakete mit Profilen und Bibliotheken betrachtet werden, die die wesentlichen 

Sichtweisen für die Entwicklung sicherheitskritischer Anwendungen in der Maschinenindustrie 
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abbilden. Hierbei können in den Profilen Stereotypen Einsatz finden, die Stakeholder-spezifi-

sche Begriffe auf SysML-Elemente aufprägen, um diese später während der Systementwick-

lung als Knoten einsetzen zu können. 

Um die Vorteile von SysML zu nutzen und von den vorhandenen Modellierungswerkzeugen 

zu profitieren, dürfen keine Widersprüche zwischen der Erweiterung, UML und SysML einge-

führt werden. Dies wäre der Fall, wenn die Profile und Bibliotheken wie in der skizzieren Ar-

chitektur a), links in Abbildung 3.6 dargestellt, entwickelt werden, da hier neue Konstrukte in 

MOF aufgenommen werden müssen. Außerdem lassen sich auf diese Weise keine Mechanis-

men oder Standardbibliotheken von UML und SysML nutzen, was sich negativ auf die Wie-

derverwendbarkeit auswirkt. Deshalb wird die skizziere Metaarchitektur b), rechts in Abbil-

dung 3.6, gewählt, um eine Erweiterung zu erstellen.  

 

Abbildung 3.6: Mögliche Schichtenmodelle Metaarchitektur MMBSEFE 

a) Erweiterung MOF (b) Erweiterung UML & SysML  

Unter Anwendung dieser Konfiguration entstehen zwei verschiedene Lösungsstrategien. Die 

erste Möglichkeit besteht im Hinzufügen abgeleiteter Klassen der grundlegenden Elemente di-

rekt in UML und SysML, die SysML mit allen Mechanismen der notwendigen Paradigmen für 

MMBSEFE ausstattet. Die andere Möglichkeit besteht darin, soweit möglich vorhandene Kind-

klassen und Spezialisierungen aus UML und SysML wiederzuverwenden, um sie dem Frame-

work zuzuordnen. Das UML-Metamodell ist in der Regel nicht für Modifikationen offen, 

wodurch die zweite Lösung das Architekturkonzept besser unterstützt. 

Standardmodellbibliotheken, in Abbildung 3.6 Metaarchitektur b) dargestellt, können in 

MBSE-Frameworks integriert werden, um den Modellierungsprozess z.B. von Echtzeitsyste-

men und Datenqualitätsaspekten zu erleichtern und zu verbessern. Eine Möglichkeit besteht 

darin, eine Modellierungssprache für MMBSEFE zu definieren, die die Syntax und Semantik 

der Bibliotheken direkt einbindet. Diese Modellierungssprache kann dadurch eine bessere Basis 

für die Entwicklung der Stakeholder-spezifischen Systemmodelle liefern, indem die Anforde-

rungen und Funktionalitäten basierend auf realen eingebetteten Eigenschaften des Systems und 

Datenqualitätsaspekten beschrieben werden. Es entsteht eine verbesserte Qualität durch präzi-

sere und formalisierte Modelle, die zu einer höheren Effizienz beitragen, da direkt eine Basis 
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für die Stakeholder-spezifischen Modelle in den Entwicklungsumgebungen entsteht. Zusätzlich 

lassen sich die Standardbibliotheken wiederverwenden, um ähnliche Maschinen oder Maschi-

nentypen umzusetzen, was zusätzlich Zeit und Kosten spart. Es entsteht eine gemeinsame Spra-

che, was die Interoperabilität nicht nur zwischen verschiedenen Systemen, sondern auch zwi-

schen Organisationen erleichtern kann. Für MMBSEFE sollen daher die Standardbibliotheken 

zu ISO 80000 [26, 275] und Modeling and Analysis of Real-Time and Embedded Systems 

(MARTE) [276] verwendet werden. 

Die Norm ISO 80000 definiert einen Leitfaden für eine einheitliche und konsistente Verwen-

dung von physikalischen Größen und Einheiten, mathematische Zeichen und Symbole, SI-Ein-

heiten und Einheiten außerhalb des SI-Systems, um die Kommunikation und das Verständnis 

zwischen verschiedenen Ländern, Organisationen und Branchen zu verbessern [275]. Der ISO 

80000 Standard ist Teil der OMG SysML Spezifikation und kann als Erweiterung von SysML 

verstanden werden [26]. Diese Erweiterung definiert eine Modellbibliothek von SysML Quan-

tityKind- und Unit-Definitionen für eine Teilmenge der Quantitäten und Einheiten. Sie bietet 

einen zusammenfassenden Überblick über Definitionen von Einheiten und Mengenarten, die 

nach ISO 80000-Teil 1 Präfixe, Teil 2 mathematische Zeichen und Symbole, Teil 3 Raum und 

Zeit, Teil 4 Mechanik, Teil 5 Thermodynamik, Teil 6 Elektromagnetismus, Teil 7 Licht, Teil 9 

Physikalische Chemie und Molekularphysik, Teil 10 Atom- und Kernphysik und Teil 13 Infor-

mationswissenschaft und -technologie gruppiert und indiziert sind.  

MARTE ist eine Erweiterung von UML, die speziell für die Modellierung und Analyse von 

Echtzeitsystemen und eingebetteten Systemen von der OMG publiziert wurde. Die MARTE-

Erweiterung bietet in einer eigenen Spezifikation zusätzliche Konzepte und Modellierungsele-

mente, die es ermöglichen, spezifische Aspekte von Echtzeitsystemen wie zeitliche Einschrän-

kungen und Verteilungsfunktionen, Ressourcenverbrauch und andere Einschränkungen zu mo-

dellieren [276]. SysML wurde zwar speziell für die Modellierung von Systemen entwickelt, 

doch enthält es keine spezifischen Elemente für die Modellierung von Echtzeitsystemen. In 

SysML können MARTE-Elemente für zeitliche Ereignisse, Bedingungen und Limits, Ressour-

cenverbrauch, Verarbeitungsleistung und Speicherverbrauch verwendet werden, um Echtzeit-

aspekte von Systemen und somit Wahrscheinlichkeitsverteilungen zu modellieren und die Qua-

lität entwickelter Maschinen zu verbessern. 
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Im nächsten Schritt ist es wichtig, Sichten auszuwählen, die leicht als Stakeholder-spezifische 

Modelle erkennbar gemacht werden können, um den Lernaufwand für die Ingenieure zu be-

grenzen. Andererseits ist es wesentlich, die Semantik der UML-Diagramme für jede Einschrän-

kung des ursprünglichen Diagramms zu respektieren. 

In SysML werden verschiedene Diagramme verwendet, um die Struktur von Systemen zu be-

schreiben, die in diesem Framework wiederverwendet werden sollen. Blockdefinitionsdia-

gramme (BDD) sollen genutzt werden, um die Struktur einer Maschine im Ganzen zu beschrei-

ben, wohingegen Internal-Blockdiagramme (IBD) die Stakeholder-spezifischen Vernetzungen 

von Maschinenteilen, Komponenten und Subkomponenten beschreiben. 

Für die Entwicklung von Maschinen wird zunächst eine grundlegende Struktur mithilfe von 

Paket-Diagrammen entworfen. Eine Zusammenfassung der Formalisierungen basierend auf 

grau hinterlegten Paketen aus RAAML findet sich in Abbildung 3.7. Jeder Maschinentyp wird 

als Construction  betrachtet und muss unabhängig der Domäne oder den Stakeholdern 

anwendbar sein. Aus dieser Konstruktion (ConstructionStructure ) kann ein Konzept 

(MachineConstructionConcept ) entwickelt werden, das eine grobe Struktur zwischen den 

bekannten Stakeholder-Sichten und Maschinenteilen für Maschinentypen herstellt. Hierzu wird 

ein Paket erstellt, das den Aufbau der Maschine (MachineAssemblyStructure ) in 

Maschinenteile unterteilt und den entsprechenden Sichten zuordnet. Die Unterteilung orientiert 

sich dabei an der funktionalen Sicherheit. Um die Anwendung des Frameworks für 

Sondermaschinen und insbesondere für Prüfmaschinen zu erleichtern, werden zusätzliche 

Spezialisierungen eingesetzt. 

 

Abbildung 3.7: Grobe MMBSEFE-Struktur für die Anwendungsdomäne  

Links: Entwicklungsingenieure, Rechts: RAAML Erweiterung) 

Wie aus Abschnitt 2.1.4 hervorgeht, sind Sondermaschinen 

(SpecialMachineConstruction ) keinem speziellen Maschinentyp zugeordnet und folgen 
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daher dem allgemeinen Aufbau von Maschinen. Prüfmaschinen 

(TestmachineConstruction ) hingegen spezialisieren das Konzept, um die Maschinenteile 

und deren Funktionen in Prüfmaschinen genauer abbilden zu können. Eine weitere 

Spezialisierung für Zugprüf-, Druckprüf- und Batterieprüfmaschinen wird vermieden, da es 

sich dabei nur um eine Teilmenge von Prüfmaschinen handelt, die ebenfalls im 

Anwendungsmodell der entsprechenden Maschine ausgewählt werden können. 

Die folgenden Unterabschnitte beschreiben detailliert die Hierarchie der einzelnen Pakete und 

die Abhängigkeiten untereinander auf Basis von Abbildung 3.7 und abhängig der in Abschnitt 

2.1.1 bis 2.1.4 bereitgestellten Grundlagen. Das Profil jedes Pakets definiert die Erweiterungs-

artefakte, verknüpft das Framework mit UML- und SysML-Artefakten und baut Abhängigkei-

ten des Profils mit anderen Profilen des Frameworks auf. Die Bibliothek hingegen bildet die 

Struktur des Pakets und Abhängigkeiten zu anderen Bibliotheken ab. Ein detaillierter Aufbau 

der MachineConstructionConcept -Struktur findet sich unter Anhang A.9.1. Die Beschrei-

bung der sicherheitsbezogenen Anbindung an RAAML für die Anwendungsdomäne findet sich 

in Abschnitt 3.2.11. 

3.2.4 Construction Structure 

Auf Basis von [32] und anderen Ansätzen in Abschnitt 2.1.3 folgt, dass jede technische Kon-

struktion im Allgemeinen als Gesamtkonstruktion betrachtet werden kann, die aus einer Viel-

zahl von Teilen besteht. Generell können also nicht nur CAD-Zeichnungen, sondern auch 

Schaltpläne und Softwaremodelle in Komponenten und rekursive Subkomponenten unterteilt 

werden, wie bereits über die OMG UML Spezifikation [25] klar ersichtlich wird. Die Gesamt-

konstruktion kann eine Maschine, aber auch ein Gebäude, eine Brücke, ein elektronisches Gerät 

oder eine Softwareanwendung darstellen. Diese Teile können sowohl physischer als auch vir-

tueller Natur sein und umfassen im Bauwesen beispielsweise Fundamente, Stützstrukturen, 

Tragwerke und Verbindungsstücke, im Allgemeinen jedoch verschiedene konstruktive, mecha-

nische, elektromechanische, elektrische, elektronische und programmierbare elektronische 

Aufbauten oder auch Software. 

Dementsprechend muss es für jedes Teil einer Konstruktion möglich sein, rekursiv verschach-

telte Teile aufzubauen, die bis zu einzelnen Grundelementen führen. Es ist jedoch wichtig zu 

beachten, dass die Zuordnung von Teilen zu einer bestimmten Ebene in der Konstruktion von 

der Konstruktion selbst und auch vom Modellierer abhängt. So kann ein Element, das als Grun-

delement in einer Konstruktion definiert ist, auch als Teilkonstruktion in einer anderen Kon-

struktion verwendet werden. 
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Dieser Formalismus soll als Grundlage für MMBSEFE dienen. Die Bibliothek und das Profil 

sind im Folgenden in Abbildung 3.8 und Abbildung 3.9 beschrieben. Erläuterungen zu den 

einzelnen Elementen finden sich für eine übersichtliche Darstellung unter Anhang A.9.2. 

ConstructionStructure-Bibliothek 

Abbildung 3.8 gibt das allgemeine Konzept einer Konstruktion wieder. 

 

Abbildung 3.8: ConstructionStructure-Bibliothek  

Jede Construction  besteht aus mindestens einem AbstractPart . Jeder AbstractPart  

besteht aus mindestens einem AbstractSubPart , der eine Spezialisierung von 

AbstractPart  darstellt. Jeder AbstractSubPart  kann aus weiteren AbstractSubPart  

und AbstractElement -Elementen bestehen, wobei mindestens ein AbstractSubPart  oder 

AbstractElement  angegeben werden muss. AbstractElement  stellt die unterste Ebene im 

Framework dar. 

ConstructionStructure-Profil  

Abbildung 3.9 gibt die Stereotypen des allgemeinen Konzepts wieder. 

 

Abbildung 3.9: ConstructionStructure-Profil  

Die Stereotypen Construction , Part , SubPart  und Element  repräsentieren Spezialisie-

rungen von SysML Block sowie Erweiterungen von UML Property und UML Class. Sie nutzen 

die folgenden Funktionalitäten des Blockkonzepts: Generalisierung, Ports, Teile, Wert-Eigen-

schaften und Parametrik. Die Stereotypen werden benötigt, um Konstruktionen, Teile, unterge-

ordnete Teile und Elemente von anderen Arten von Blöcken zu unterscheiden. Die Erweiterung 

von Property  ermöglicht es, die Stereotypen ebenso in IBD zu nutzen, um Strukturen von 

Konstruktionen zu erstellen. 

3.2.5 Machine Assembly Structure 

Das Paket MachineAssemblyStructure  implementiert das zuvor beschriebene 

ConstructionStructure -Konzept für Maschinen und fügt die Unterteilung in Stakeholder-
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spezifische Sichten hinzu, um die in der Maschinenindustrie üblichen Maschinenteile konkret 

darzustellen. Zur Schaffung einer ausreichenden Grundlage für die Risikobeurteilung nach ISO 

12100 werden im Zusammenhang stehende Maschinenteile in vier Kategorien unterteilt, die 

Einfluss auf die Risikobeurteilung haben können. 

Die Umgebung einer Maschine beschreibt die räumlichen Grenzen, in denen die Maschine ein-

gesetzt wird. Dies umfasst nach ISO 12100 den Aufstellort sowie Bewegungsbereiche, Platz-

bedarf von Personen, Arbeitsflächen und andere räumliche Bedingungen wie Staub- oder 

Feuchtigkeitsresistenz. Die Umgebung kann somit die Stabilität und Standfestigkeit der Ma-

schine beeinflussen oder besondere Sicherheitsvorkehrungen erfordern, um Bediener und an-

dere Personen vor Gefahren wie Lärm, Strahlung oder chemischen Stoffen zu schützen. 

Bei der Betrachtung des Fertigungsprozesses sowie der Qualitätssicherung und -kontrolle einer 

Maschine ist es von entscheidender Bedeutung, die zu produzierenden oder zu testenden Teile 

angemessen zu berücksichtigen. Beispielsweise kann ein zu produzierendes oder zu testendes 

Teil eine besondere Handhabung erfordern, die zusätzliche Risiken mit sich bringt, oder es kann 

das Vorhandensein von gefährlichen Stoffen erfordern, die spezielle Schutzvorkehrungen not-

wendig machen. 

Die Hauptbestandteile einer Maschine stellen die funktionalen Teile der Maschine dar, die sich 

teilweise an den Gefährdungsgruppen (vgl. Anhang A.5) orientieren, um eine eindeutige und 

lückenlose Zuordnung zur Risikobeurteilung zu garantieren. Die Unterteilung in funktionale 

Teile einer Maschine wurde gemeinsam mit einem erfahrenen Sicherheitsingenieur von Pro-

NES diskutiert und identifiziert. Diese funktionalen Teile umfassen die mechanisch-konstruk-

tive Struktur, bewegliche Teile, Messeinheiten, Befülleinheiten, geräuschproduzierende Teile, 

Zuführungs- und Entnahmeeinrichtungen, schneidende und scherende Teile, produktproduzie-

rende Teile, Temperiereinheiten, schwingende Teile, Bestrahleinrichtungen, Eingabe-, Steue-

rungs- und Anzeigeeinheiten sowie Energiequellen. Die Zuordnung dieser Teile zu Gefährdun-

gen ist jedoch nicht direkt, sondern sie dienen lediglich als Hinweis auf potenzielle Risiken. 

Zum Beispiel können bewegliche Teile nicht nur mechanische und elektrische Gefahren, son-

dern auch Vibrationen verursachen, ohne schwingende Teile zu sein. Ein weiteres Beispiel sind 

Lichtgitter, die zwar keine Bestrahleinrichtungen sind, aber Strahlungsgefahren verursachen 

können. 

Als Letztes sind ebenso sicherheitsbezogene Teile der Maschine zu betrachten, die bereits als 

Ergebnis der Risikominderung identifiziert wurden. Diese müssen sorgfältig bewertet und in 

die Analyse einbezogen werden, um sicherzustellen, dass sie korrekt ausgelegt, installiert und 
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funktionsfähig sind und den relevanten Normen und Vorschriften entsprechen. Sicherheitsrele-

vante Teile werden in der Regel durch Sicherheitseinrichtungen und Sicherheitssteuerungen 

dargestellt, wobei Sicherheitssteuerungen Teil von Sicherheitseinrichtungen sein können. 

Im Hinblick auf die spezifischen Anforderungen der Stakeholder muss jedem Teil einer Ma-

schine ein mechanischer Aufbau zugeordnet werden. Dies bildet die Grundlage für das E/E/PE, 

hydraulische, pneumatische und Software-Design, aus denen ein Gesamtkonzept entsteht. 

Nicht alle Sichten sind jedoch für jeden Teil relevant. Beispielsweise spielt das elektronische 

Design bei der Modellierung eines Maschinenrahmens keine große Rolle, während das Soft-

ware-Design bei rein elektrischen oder elektronischen Teilen nicht von Bedeutung ist. Es kann 

natürlich auch sein, dass sich Teile der Maschine Unterbaugruppen teilen, die dann nur im re-

levanten Teil der Maschine beschrieben werden. So kann beispielsweise eine Achsenansteue-

rung als Einzelteil des Maschinenrahmens modelliert, jedoch aus der elektrotechnischen Sicht 

nur als Teil eines bewegenden Teils ausgeführt werden. 

Dieser Formalismus dient als Grundlage für den Aufbau von Maschinen in MMBSEFE. 

Im Folgenden wird die Bibliothek beschrieben. Erläuterungen zu den einzelnen Elementen und 

die Darstellung des Profils finden sich für eine übersichtlichere Darstellung in Anhang A.9.3. 

MachineAssemblyStructure-Bibliothek 

Abbildung 3.10 gibt das allgemeine Konzept einer Maschine wieder. 

 

Abbildung 3.10: MachineAssemblyStructure-Bibliothek  

Machine spezialisiert die Klasse Construction , Machine Part  die Klasse 

AbstractPart , Machine SubPart  die Klasse AbstractS ubPart  und MachineElement  



96 Kapitel 3 Modellierung 

 

 

die Klasse AbstractElement . Eine Machine  besitzt mindestens einen MachinePart  und 

definiert hierfür die Komposition von Construction  zu AbstractPart  neu. MachinePart  

definiert die Komposition von AbstractPart  zu AbstractSubPart  neu, um Subsets für 

MechanicalAssembly , Electr(on)icalDesign , HydraulicConstruction , 

PneumaticConstruction  und Software  zu schaffen, die jeweils Spezialisierungen von 

AbstractSubPart  sind. Zusätzlich ist MachinePart  eine Generalisierung der vier 

Kategorien, wobei FunctionalPart  und SafetyPart  Generalisierungen der allgemeinen 

funktionalen und sicherheitskritischen Maschinenteile darstellen. Zuletzt definiert 

MachineSubPart  die Kompositionen zu untergeordneten Teilen und Elementen neu. 

3.2.6 Testmachine Construction 

Das Paket TestmachineConstruction  wurde entwickelt, um das Konzept der 

MachineAssemblyStructure  für den Einsatz bei der Gestaltung von Prüfmaschinen zu 

spezialisieren. Es wurde festgestellt, dass in der Entwicklung von Prüfmaschinen kein großer 

Unterschied zu anderen Maschinen besteht, da die gleichen Stakeholder involviert sind. Das 

Paket TestmachineConstruction  konzentriert sich jedoch auf die spezifischen Bedürfnisse 

von Prüfmaschinen und bietet daher optimierte Lösungen für Prüfmaschinenteile. 

Somit wird das Konzept der MachineAssemblyStructure  für Prüfmaschinen 

wiederverwendet, um basierend auf der ISO 12100 eine effiziente und sichere Arbeitsweise zu 

gewährleisten und die Anforderungen an die Gestaltung von Maschinen einzuhalten. 

TestmachineConstructi on konzentriert sich darauf, das Konzept der 

MachineAssemblyStructure  für Prüfmaschinen anwendbar zu machen. Hierzu werden die 

zuvor im Einklang mit ISO 12100 definierten Maschinenteile konkretisiert, um eine einfachere 

Anwendung für Prüfmaschinen zu bewirken. Erläuterungen zu den einzelnen Elementen und 

dem Profil finden sich in Anhang A.9.4. 

TestmachineConstruction-Bibliothek 

Die aus den allgemeinen Maschinenteilen entwickelte Bibliothek findet sich in Abbildung 3.11. 

Für eine bessere Lesbarkeit wird diese im Querformat dargestellt. 
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Gemäß den Spezifikationen sollen Prüfmaschinen ausschließlich für das Testen von Prüflingen 

verwendet werden, nicht jedoch zur Produktion von Teilen. Daher wird eine Spezialisierung 

für PartToProducedOrTested  für Prüflinge definiert. Die mechanisch-konstruktive 

Struktur der Prüfmaschinen, genannt FrameOrCaseStructure , ist identisch, jedoch wird 

eine Unterscheidung in Gehäuse und Rahmen zur einfachen Unterscheidung vorgenommen. 

Für die beweglichen Teile der Prüfmaschine, genannt MovingUnit , können unterschiedliche 
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Arten von Antriebstypen definiert werden, wie elektrische, pneumatische und hydraulische 

Antriebe sowie mehrachsige Antriebs- und Positioniersysteme wie Roboterarme, Portalsysteme 

oder Positioniertische. Für das Messen von Prüflingen, genannt MeasuringUnit , können 

Arten von physikalischen Messeinheiten eingesetzt werden, wie Kraft-, Dehnungs-, 

Temperatur-, Spannungs-, Widerstands- und Frequenzmessungen. Die Befülleinheiten, 

genannt FillingUnit , füllen die Prüfmaschine oder den Prüfling entweder mit Gas oder 

Flüssigkeit. Zuführungs- und Entnahmeeinrichtungen, genannt FeedingRemovingUnit , 

können nicht weiter konkretisiert werden. Prüfmaschinen haben keine Teile, die für 

schneidende oder scherende Bewegungen zuständig sind, da diese eher in der Produktion als 

beim Testen eingesetzt werden. Ebenso gibt es keine mediumproduzierende Teile, da diese 

meist nur bei der Produktion in chemischen Prozessen Einsatz finden. Unter der Kategorie der 

Temperiereinheiten, genannt TemperingPart , fallen Heiz- oder Kühlsysteme sowie 

Isolationen. Unter der Kategorie der schwingenden Teile, genannt VibratingPart , fallen 

Schwingungserreger sowie Schwingungsisolierungen oder -dämpfungen. 

Bestrahleinrichtungen, genannt RadiationUnit , finden bei Prüfmaschinen in Form von 

Lichtbestrahlung, Röntgenbestrahlung oder Gammabestrahlung Einsatz. Die Eingabeeinheiten, 

genannt InputUnit , umfassen Maus, Tastatur oder andere Schaltflächen. Als 

Steuerungseinheiten, genannt ControllerUnit , werden in der Regel Industrie-PCs und 

SPSen eingesetzt. Anzeige- und Signaleinheiten, genannt DisplaySignalUnit , umfassen 

Bildschirme, Sirenen oder Signallichter wie Ampeln. Die Energiequellen können elektrischer, 

pneumatischer oder hydraulischer Natur sein. Ähnlich wie bei normalen Steuereinheiten 

umfassen Sicherheitssteuerungen, genannt SafetyControllerUnit , in der Regel SPSen, 

jedoch keine Industrie-PCs, da diese überwiegend nicht ausreichend sicher sind. Zuletzt fallen 

unter Sicherheitseinrichtungen, genannt ProtectionUnit , Sicherheitsfunktionalitäten wie 

Nothalt, Schutz durch Positionserfassung, Lichtgitter und Sicherheitszäune sowie 

Temperaturüberwachungen. 

Die entwickelten Teile sind für Prüfmaschinen entwickelt, aber nicht auf die Anwendung dieser 

beschränkt. Für den Fall, dass diese Unterteilung bei der Entwicklung einer Prüfmaschine nicht 

ausreichend ist, werden spezielle Klassen von Prüfmaschinenteilen aufgebaut, die von Entwick-

lern genutzt werden können, um Teile einer Prüfmaschine im gemeinsamen Framework zu 

identifizieren. 
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3.2.7 Mechanical View 

Für den Maschinenbauer liegt der Fokus beim mechanisch-konstruktiven Aufbau auf der sorg-

fältigen Auswahl einzelner Bestandteile der Maschine und deren Verhalten, um eine hohe 

Funktionalität und eine lange Lebensdauer zu gewährleisten. Um diese Anforderungen zu er-

füllen, wird die bisherige Struktur aus MachineAssemblyStructure  weitergenutzt und ver-

feinert. Die Bibliothek wird im Folgenden durch Abbildung 3.12 beschrieben. Hierbei werden 

jedem mechanischen Element ein Gewicht, eine Position, ein Volumen, Dimensionen und eine 

Orientierung zugeordnet. Dies ist essenziell für die Modellierung im Zusammenhang zur funk-

tionalen Sicherheit, dem späteren Aufbau der CAD-Modelle und der Fertigung der Maschine. 

Um diese Eigenschaften umzusetzen, wird die ISO 80000 SysML-Bibliothek genutzt und er-

weitert. Die Bibliothek bietet bereits die Datentypen mass, position vector , volume  und 

plane angle . Um auch dreidimensionale Winkel darstellen zu können, wird der Datentyp 

plane angle  erweitert, indem er in einem Datentyp mit Ŭ, ɓ und ɔ eingesetzt wird 

Darüber hinaus ist es wichtig, dass jedes mechanische Element auch Eigenschaften besitzt, die 

die Beschaffenheit der eingesetzten Materialien, wie Festigkeit, Elastizität, Dichte und Härte, 

beschreiben. Diese Informationen sind nicht nur wichtig für die Modellierung, sondern auch 

für die Fertigung und Wartung der Maschine. 

Um den Zusammenhang und das Verhalten zwischen mechanischen Elementen in IBD zu be-

schreiben, soll eine einfache SysML-Connector-Beziehung Anwendung finden. Abhängigkei-

ten zu Kontaktoberflächen und Verbindungstypen können dann im Nachhinein im CAD-Mo-

dell konkretisiert werden. 

Dieser Formalismus dient als Grundlage für den Aufbau der mechanischen Sichtweise in 

MMBSEFE. Erläuterungen zu den einzelnen Elementen und die Darstellung des Profils finden 

sich für eine übersichtlichere Darstellung unter Anhang A.9.5. 

Mechanical-Bibliothek 

Abbildung 3.12 gibt das allgemeine Konzept des mechanisch-konstruktiven Aufbaus wieder. 
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Abbildung 3.12: MechanicalView-Bibliothek  

MechanicalAssembly  spezialisiert die Klasse MachineSubPart  und 

MechanicalElement  die Klasse MachineElement . MechanicalAssembly  definiert die 

Kompositionen für untergeordnete mechanische Konstruktionen und Elemente neu.  

MechanicalElement  definiert eine Komposition zu ElementProperty , um zusätzliche 

Materialeigenschaften festzulegen. Hierbei können bei der späteren konkreten Modellierung 

einer Maschine zusätzliche Datentypen aus ISO 80000 genutzt werden, die die Eigenschaften 

korrekt beschreiben. 

3.2.8 Electrical View 

Für den Elektroingenieur liegt der Fokus beim elektrotechnischen Design auf der Abbildung 

der Vernetzung zwischen elektrotechnischen Elementen. Um diese Anforderungen zu erfüllen, 

wird ebenso hier die bisherige Struktur aus MachineAssemblyStructure  weitergenutzt und 

verfeinert. 

Jedes elektrotechnische Element ist einem mechanischen Element zugeordnet. Elektrische Ele-

mente sollen nicht weiterverfolgt werden, da diese zu allgemein und vielfältig sind, um einheit-

liche Regeln aufzuerlegen. So können relevante spezifische Elemente wie Widerstände, Tran-

sistoren oder Spulen, sofern für die Modellierung relevant, direkt aus elektrotechnischen Ele-

menten erzeugt werden. Ähnliches gilt für die meisten elektronischen Elemente, wobei Senso-

ren und Aktoren eine Ausnahme bilden. Diese spielen eine spezielle Rolle für die funktionale 

Sicherheit, beispielsweise bei der Entwicklung von Sicherheitsfunktionen, weshalb sie in den 

Modellen als diese eindeutig gekennzeichnet werden sollen. Zusätzlich kann es interessant sein, 
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wo Sensoren angebracht werden. Programmierbare elektronische Elemente sollen durch einen 

Controller abgebildet werden können. 

Um den Zusammenhang und das Verhalten zwischen elektrotechnischen Elementen beschrei-

ben zu können, sollen über Item-Flow verbundene SysML-Ports Anwendung finden. Hierbei 

wird angenommen, dass jeder Sensor, jeder Controller und jeder Aktor eine Spannungsversor-

gung vom Typ source voltage  aus ISO 80000 besitzt. Zusätzlich besitzen Sensoren min-

destens einen Port, um gemessene Größen in Form von elektrischen Signalen für die elektrische 

Weiterverarbeitung bereitzustellen und Aktoren mindestens einen Port, um Signale zu empfan-

gen. Hierbei können natürlich auch weitere Ports, beispielsweise zur Konfiguration, Einsatz 

finden, die sich aber nicht so einfach formalisieren lassen. Controller besitzen neben ihrer Span-

nungsversorgung Eingänge und Ausgänge. Welchen Datentyp die Ports besitzen, ist abhängig 

der übermittelten Signale, jedoch kann über Item-Flow im IBD die Kompatibilität der Ports 

sichergestellt werden. 

Dieser Formalismus bildet die Grundlage für die elektrotechnische Sichtweise in MMBSEFE. 

Die Bibliothek wird in Abbildung 3.13 dargestellt. Weitere Informationen zu den einzelnen 

Elementen und dem Profil finden Sie für eine übersichtlichere Darstellung unter Anhang A.9.6. 

Electrical-Bibliothek 

Abbildung 3.13 gibt das allgemeine Konzept des elektrotechnischen Aufbaus wieder. 

 

Abbildung 3.13: ElectricalView-Bibliothek 

Electr(on)icalDesign  spezialisiert die Klasse MachineSubPart  und 

Electr(on)ical Element  die Klasse MachineElement . Electr(on)icalDesign  

definiert die Kompositionen für untergeordnete elektrische und elektronische Konstruktionen 

und Elemente neu.  
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Jedes Electr(on)ical Element  besitzt eine Assoziation zu einem MechanicalElement , 

um den Zusammenhang der Modelle zu beschreiben. Jeder Sensor besitzt zusätzlich eine As-

soziation zu einem MechanicalElement , um festzustellen, wo genau dieser angebracht ist, 

da beispielsweise bei einem Digitalmultimeter die Messdatenerfassung im Gerät und die An-

bringung der Messspitze nicht übereinstimmen müssen. 

3.2.9 Hydraulic  View und Pneumatic View 

Bei Hydraulik und Pneumatik liegt der Fokus jeweils auf der Abbildbarkeit vernetzter hydrau-

lischer und pneumatischer Elemente. Um diese Anforderungen zu erfüllen, wird die bisherige 

Struktur aus MachineAssemblyStructure  weitergenutzt und verfeinert. Diese werden auf-

grund einer identischen Modellierung im Weiteren zusammengefasst behandelt. 

Jedes hydraulische und pneumatische Element ist einem mechanischen Element zugeordnet. 

Elemente wie einfache Ventile, Leitungen und Zylinder sollen nicht weiterverfolgt werden, da 

diese keine relevante Rolle für die gemeinsame Entwicklung bieten und relevante Eigenschaf-

ten bereits durch die Mechanik geklärt werden. Eine Sonderrolle spielen hydraulische und 

pneumatische Sensoren und Aktoren, die abhängig des elektrotechnischen Designs mechani-

schen Elementen zugeordnet werden können. 

Dieser Formalismus bildet die Basis für die hydraulische und pneumatische Perspektive in 

MMBSEFE. Die Bibliotheken werden in Abbildung 3.14 und Abbildung 3.15 dargestellt. Wei-

tere Informationen zu den einzelnen Elementen und die Darstellung der Profile finden sich für 

eine übersichtlichere Darstellung der Arbeit unter Anhang A.9.7. 

Hydraulic -Bibliothek 

Abbildung 3.14 gibt das allgemeine Konzept für Hydraulik wieder. 

 

Abbildung 3.14: HydraulicView -Bibliothek 
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HydraulicConstru ction  spezialisiert die Klasse MachineSubPart  und 

HydraulicElement  die Klasse MachineElement . Hydraulic Construction  definiert 

die Kompositionen für untergeordnete mechanische Konstruktionen und Elemente neu. 

Jedes Hydraulic Element  besitzt eine Assoziation zu einem MechanicalElement , um den 

Zusammenhang der Modelle zu beschreiben, es sei denn, es handelt sich um einen 

hydraulischen Sensor oder Aktor. In diesem Fall wird die Assoziation neu definiert und einem 

E_Sensor_Input  bzw. E_Actor_Output  zugeordnet. 

Pneumatic-Bibliothek 

Abbildung 3.15 gibt, analog zur Hydraulik, das allgemeine Konzept für Pneumatik wieder. 

 

Abbild ung 3.15: PneumaticView-Bibliothek  

Pneumatic Construction  spezialisiert die Klasse MachineSubPart  und 

PneumaticElement  die Klasse MachineElement . Pneumatic Construction  definiert 

die Kompositionen für untergeordnete mechanische Konstruktionen und Elemente neu. 

Jedes PneumaticElement  besitzt, wie auch ein HydraulicElement , eine Assoziation zu 

einem MechanicalElement , um den Zusammenhang der Modelle zu beschreiben. Falls es 

sich um einen pneumatischen Sensor oder Aktor handelt, wird die Assoziation neu definiert 

und einem E_Sensor_ Input  bzw. E_Actor_Output  zugeordnet. 

3.2.10 Informatic  View 

Die informationstechnische Sichtweise für den Informatiker bezieht sich auf die Art und Weise, 

wie Software in einem System modelliert werden kann. UML ist eine Modellierungssprache, 

die speziell für Softwareanwendungen entwickelt wurde und ermöglicht somit bereits eine in-

formationstechnische Sichtweise. 

Eine Möglichkeit, Software eines Systems zu modellieren, ist die Verwendung von Kompo-

nenten. Diese können bereits rekursiv ineinander verschachtelt werden und können somit die 
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verschiedenen Schichten einer Softwarearchitektur repräsentieren, um die informationstechni-

sche Sichtweise in die MachineAssemblyStructure  zu integrieren. 

Jedes Software-Element wird einem Controller zugeordnet, um sicherzustellen, dass jede Soft-

warekomponente innerhalb MMBSEFE einer elektrotechnischen Sichtweise zugeordnet ist und 

die Schnittstellen zwischen elektrotechnischen Design und Software-Design konform sind. 

Durch diese Zuordnung kann jedem Software-Element eine Hardware zugeordnet werden. Dies 

ist besonders wichtig bei der Softwareentwicklung, da es eine grundlegende Voraussetzung für 

das Testen, Debuggen und Verifizieren von Software ist. 

Dieser Formalismus dient als Grundlage für die informationstechnische Sichtweise in 

MMBSEFE. Erläuterungen zu den einzelnen Elementen und die Darstellung des Profils finden 

sich auch hier im Anhang unter A.9.9. 

Informatic -Bibliothek 

Abbildung 3.16 gibt das allgemeine Konzept des informationstechnischen Aufbaus wieder. 

 

Abbildung 3.16: InformaticView -Bibliothek  

Software  spezialisiert die Klasse MachineSubPart  und SoftwareElement  die Klasse 

MachineElement . Software  definiert die Kompositionen für untergeordnete Softwareteile 

und -elemente neu. 

Jedes SoftwareElement  besitzt eine Assoziation zu einem Controller , um den Zusam-

menhang innerhalb der Modelle zu beschreiben, 

3.2.11 ISO 12100 & ISO 13849 

Die sicherheitsorientierte Perspektive bezieht sich auf die Verbindung von Risikobeurteilung 

und Risikominderung auf Grundlage der Konzepte zur Sicherheit von Maschinen. Hierbei wird 

RAAML, wie in Abbildung 3.7 dargestellt, erweitert. Das ISO12100 & ISO 13849-Paket bein-

haltet Elemente, die die sicherheitsbezogene Anforderungsspezifikation im Bereich der funkti-

onalen Sicherheit von Maschinen unterstützen, wie sie in den Standards ISO 12100 und ISO 
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13849 definiert sind. Durch die bereits verwobene Anwendung der Standards, wie unter Ab-

schnitt 2.1.3 in Abbildung 2.3 und Abbildung 2.4 gezeigt, bietet sich ein gemeinsames Meta-

modell an. Das Paket definiert die Konzepte aus RAAML Core- und General-Paket neu, um 

fehlende domänenspezifische Begriffe abzubilden und die Modellierung für den Sicherheitsin-

genieur in der Maschinenindustrie zu erleichtern. 

Das ISO12100 & ISO 13849-Paket ermöglicht die Modellierung von Risikographen, die typi-

scherweise zur Identifizierung und Abschätzung von Gefährdungen verwendet werden. Als 

Grundlage für eine mögliche Auslegung der Integration in die Maschinenbaudomäne dient das 

RAAML -Paket ISO 26262 für die Automobilindustrie. 

Die Grenzen der Maschine legen die grundlegenden Anforderungen an eine Maschine fest und 

sind der Ausgangspunkt jeder Risikobeurteilung. Um die Risikobeurteilung darzustellen, muss 

das Konzept der Situation  aus Core übernommen und für Gefährdungssituationen und Ge-

fährdungsereignisse spezialisiert werden. Dadurch können identifizierte Gefährdungen direkt 

Gefährdungssituationen zugeordnet werden. Um eine direkte Abhängigkeit zwischen entwi-

ckelten Teilen einer Maschine und den davon ausgehenden Gefährdungen zu schaffen, werden 

MachinePart -Elemente direkt mit der Gefährdung assoziiert. Jede Gefährdungssituation be-

sitzt dann ein auslösendes Gefährdungsereignis und assoziierte Aktoren, die der Situation aus-

gesetzt sind. Ein Gefährdungsereignis kann möglicherweise nur in bestimmten Betriebsmodi 

auftreten, was über eine Erweiterung von UseCase möglich wird. Als letztes Element in der 

Kette besitzt ein Gefährdungsereignis immer mindestens eine Ursache, die das Ereignis auslöst 

und in verschiedenen Lebensphasen auftreten kann. Abbildung 3.17 stellt diese Beziehungen 

vereinfacht über eine Elementstruktur dar. 

 

Abbildung 3.17: Bestimmung eines Risikoitems 

Ein spezialisiertes Risikoitem aus einem Block wird verwendet, um die unter einer Gefährdung 

auftretenden Gefährdungssituationen und Effekte zusammenzufassen. Es bietet die 
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Möglichkeit, die Risikoprioritätszahl zu berechnen und risikomindernde Maßnahmen zu 

bestimmen. Hierfür müssen die Konzepte Hazard , DysfunctionalEvent , Scenario , 

AbstractEvent , AbstractCause  und AbstractEffect  aus der General Concepts-

Bibliothek erweitert werden. 

Aus risikomindernden Maßnahmen können verschiedene Anforderungen abgeleitet werden, da-

runter technische Anforderungen mit Hardware- und Softwareanforderungen, funktionale Si-

cherheitsanforderungen, die aus technischen Anforderungen bestehen, sowie Anforderungen 

für Benutzerinformationen. Hierfür wird das Konzept der Anforderungsdefinition über 

AbstractRequ irements  erweitert. Funktionale Sicherheitsanforderungen repräsentieren die 

Anforderungen an Sicherheitsfunktionen, die eine Zerlegung des PLr erfordern. Zusätzlich sol-

len die Begriffe Fehlerausschluss und permanente Störung auf Basis von Fault  und CCF, ge-

fährliche Ausfälle und systematische Ausfälle auf Basis von FailureMode  spezialisiert wer-

den, um die Einschätzung und Kategorisierung von Ausfällen und die Bestimmung der notwen-

digen Risikominderung zu erleichtern. 

Für die Risikoabschätzung, -bewertung und -minderung legt die ISO 13849 verschiedene De-

finitionen für Value-Types nahe, die für die beschriebenen Elemente und für die SBBM als 

Typdefinitionen dienen können. Diese Value-Types umfassen: 

¶ Möglichkeit zur Vermeidung/Begrenzung P1 und P2 in der Gefährdungssituation, 

¶ Häufigkeit/Dauer der Exposition F1 und F2 im Gefährdungsereignis, 

¶ Eintrittswahrscheinlichkeit eines Ereignisses O1 und O2 in der Ursache, 

¶ Schwere der Verletzung S1 und S2 im Effekt, 

¶ Maßnahmen gegen CCF, 

¶ PL a bis PL e, 

¶ Kategorien B bis 4 und 

¶ Lebensphasen Transport, Montage, Installation, in Betrieb nehmen, Betrieb, Einlernen, 

Instandhaltung, Fehlersuche und Beseitigung, Reinigung, Wartung, außer Betrieb neh-

men, Demontage und Entsorgung in der Ursache, 

die teilweise die allgemeinen Notationen aus RAAML neu definieren. 

Dieser Formalismus bildet die Grundlage für die Sichtweise des Sicherheitsingenieurs in 

MMBSEFE. Im Folgenden wird die Bibliothek und das Profil durch Abbildung 3.18 und Ab-

bildung 3.19 beschrieben. Detaillierte Erläuterungen zu den einzelnen Elementen und Stereo-

typen finden sich in Anhang A.9.10. 
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ISO 12100 & ISO 13849-Bibliothek 

Abbildung 3.18 gibt das allgemeine Konzept der Risikobeurteilung im Maschinenbau wieder. 

Für eine bessere Lesbarkeit wird diese im Querformat dargestellt. 
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Die Klasse MachineryRiskItem  ist eine Spezialisierung der abstrakten Klasse 

AbstractRisk  und enthält Kompositionen zu MachineHazard , die von Hazard  abgeleitet 

ist, MachineryEffect , die von AbstractEffect  abgeleitet ist, und 

HazardousSituation , die von DysfunctionalEvent  und Scenario  abgeleitet ist. 

MachineryRiskItem  definiert die Attribute riskIndex  für score , hazard  für 

harmPotential , machineryEffect  für harm  und hazardousSituation  für trigger  

neu. Zusätzlich werden die Attribute PLr  und previousRiskIndex  definiert. 

MachineHazard  ist eine Generalisierung der verschiedenen Gefährdungsgruppen 

MechanicalHa zard , ElectricalHazard , ThermalHazard , HazardThroughNoise , 

HazardThroughVibration , HazardThroughRadiation , 

HazardThroughMaterialAndSubstances , ErgonomicHazard , 

OperatingEnvironmentHazard  und CombinedHazard . Es besitzt eine Assoziation zu 

MachinePart  mit mindestens einem zugeordneten Maschinenteil. HazardousSituation  

besitzt eine Assoziation zu mindestens einem ExposedActor  und eine Komposition zu einem 

HazardousEvent . Außerdem werden die Attribute avoidance  aus likelihood  und 

zusätzlich premitigationAvoidan ce  mit dem ValueType Avoidance  definiert. 

HazardousEvent  besitzt eine Assoziation zu OperationMode , kann aber auch ohne 

existieren. Es enthält eine Komposition zu MachineContextCause  mit mindestens einer 

Ursache. Zusätzlich enthält es das Attribut f requenc yOfExposure , das auch likelihood  

neu definiert. MachineContextCause  besitzt die Attribute occurrence  und 

premitigationOccurrence , die mit dem ValueType Occurrence  neu definiert sind. Es 

enthält auch das zusätzliche Attribut lifeP hase  mit den Lebensphasen, in denen die Ursache 

auftritt. Zuletzt besitzt MachineryEffect  die Attribute severity  und 

premitigationSeverity , die mit dem ValueType Severity  neu definiert sind. 

ISO 12100 & ISO 13849-Profil  

Abbildung 3.19 gibt die Stereotypen der Risikobeurteilung im Maschinenbau wieder. 
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Abbildung 3.19: ISO12100&ISO13849-Profil  

Der Stereotyp DependabilityRequirement  ist eine Spezialisierung des abstrakten 

Stereotyps AbstractRequirement  und generalisiert Anforderungen in MMBSEFE, 

einschließlich MachineLimitRequirement , RiskReductionMeasure , 

FunctionalSafetyRequirement , TechnicalSafetyRequirement , 

HardwareRequirement , SoftwareRequirement  und UserInformationRequirement . 

PLDecompose wird aus Derive Reqt  spezialisiert und Abstraction  erweitert. Der 

Stereotyp Failure  spezialisiert FailureMode  und bildet eine Generalisierung für CCF, 

DangerousFailure  und SystematicFailure . Diese Stereotypen können dazu beitragen, 

verschiedene Fehlertypen zu spezifizieren, müssen jedoch nicht vom Sicherheitsingenieur 

ausgeführt werden. Ähnliches gilt für FaultExclusion  und PermanentFault , die aus 

Fault  spezialisiert sind, sowie für MachineControlSystem , das aus Block  spezialisiert ist 

und zu SafetyRelatedPartOfAControlSys tem  erweitert wird, da diese bereits aus 

elektro- und informationstechnischer Sicht hervorgehen können. Die Stereotypen 

HazardousEvent  und HazardousSituation  spezialisieren sich aus Situation . 

MachineryRiskItem  spezialisiert sich aus Block  und erweitert Cl ass . OperationMode  ist 

eine Erweiterung von UseCase, während ExposedActor  eine Erweiterung von Actor  ist. 

3.2.12 Inhaltlicher Beitrag  

In diesem Abschnitt wird der inhaltliche Beitrag der vorgestellten Modellierung und Gestaltung 

für die Forschungsaufgaben FA1-TB des Typs Theoriebildung im Bereich der maschinenbau-

spezifischen System-, Software- und sicherheitsbezogenen Integration zusammengefasst. 

Die Anwendungsfälle, die aus Perspektive der verschiedenen technischen Stakeholder für eine 

typische Maschinenentwicklung erforderlich sind, wurden in Abschnitt 3.2.2 definiert und zu-

einander in Zusammenhang gebracht. Hierbei wurden 32 Anwendungsfälle definiert, um die 
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Anforderungen, die durch die Forschungsfragen vorgegeben wurden, zu erfüllen. Die in Ab-

schnitt 3.2.1 definierte Struktur zur Modellierung einer gemeinsamen Sprache wird in Abschnitt 

3.2.3 für das gemeinsame Informationsmodell und unter Bezug des State of the Art bekannter 

Ansätze aus Abschnitt 2.1.3 und 2.1.4 eingeführt und legt den OMG RAAML-Ansatz, das Vor-

gehen von Brahmi et al. [32] und die Erweiterung durch Standard-Bibliotheken als Grundlage 

für die Modellierung fest. Zusätzlich entsteht die konkrete Integrationsarchitektur der verschie-

denen technischen Stakeholder, um diese im Kontext von MMBSEFE und der enthaltenen Sta-

keholder-spezifischen Konzepte in Profilen und Bibliotheken zu modellieren. 

Aufbauend auf der grundlegenden Struktur einer Konstruktion in Abschnitt 3.2.4 bildet sich der 

Aufbau von Maschinen in Abschnitt 3.2.5 und spezialisiert daraus den Aufbau von Prüfmaschi-

nen in Abschnitt 3.2.6. Die Grundlage für die abstrakte Abbildung der Modelle in Abhängigkeit 

zueinander, wie durch die Anwendungsfälle gefordert, findet sich für die Mechanik in Abschnitt 

3.2.7, für die Elektronik in Abschnitt 3.2.8 und für die Hydraulik und Pneumatik in Abschnitt 

3.2.9 sowie für die konkrete Abbildung der informationstechnischen Modellierung in Abschnitt 

3.2.10. So entsteht ein standardisierter Zugang der Stakeholder-spezifischen Modelle für andere 

Stakeholder, was das Verständnis für das Gesamtsystem verbessert. Zusätzlich entstehen durch 

einen generalisierten Ansatz Erweiterungsmöglichkeiten von MMBSEFE, um die Integration 

zukünftiger Entwicklungen zu unterstützen. Beispielsweise können mechanische Modelle 

durch Kontaktflächen und Verbindungsarten oder elektrotechnische Modelle durch konkrete 

Bauteile und Leitungseigenschaften erweitert werden. Die sicherheitskritische Modellierung in 

Abschnitt 3.2.11 integriert und erweitert RAAML und MMBSEFE für den Sicherheitsingeni-

eur, um die Risikobeurteilung darauf abzubilden und Vorgaben für die Risikominderung zu 

geben, die wiederum von den anderen Stakeholdern bearbeitet werden müssen. Hierbei liegt 

der Vorteil in der direkten Abhängigkeit der Gefährdungen in Risikoitems, mit den entspre-

chenden modellierten oder zu modellierenden Maschinenteilen. Die modellierten Teile geben 

dem Sicherheitsingenieur eine sehr genaue Grundlage zur Risikobeurteilung und die zu model-

lierenden Teile aus den Sicherheitsanforderungen zur Risikominderung den technischen Stake-

holdern genaue Vorgaben zur Umsetzung und Kommunikation in den Modellen. 

Um die Risikominderung nachzuweisen, müssen Sicherheitsanalysemethoden wie FTA, DFT 

oder SBBM aus dem Maschinenbau angewendet werden. In den folgenden Abschnitten werden 

Konzepte und Modelle vorgestellt, die eine Abschätzung des Nachweises auf der Grundlage 

von Wahrscheinlichkeiten und anderen Faktoren ermöglichen. 
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3.3 Integration der Analysemethoden 

Dieser Abschnitt zeigt die Modellierung von Sicherheitsanalysemethoden des Maschinenbaus 

auf und behandelt damit FA2-TB. Hierfür werden die unter Abschnitt 2.2 beschriebenen Ana-

lysemethoden in Unterabschnitt 3.3.1, in Bezug zur Modellierung, genauer untersucht und ver-

glichen, um grundlegende Präferenzen darzustellen und eine Schlussfolgerung zur Modellie-

rung typischer maschinenbauspezifischer Analysemethoden zu ziehen. Im zweiten und dritten 

Unterabschnitt 3.3.2 und 3.3.3 werden jeweils die Grundlagen zur Modellierung der Analysen 

DFT und SBBM zunächst verbal beschrieben und folgend in Metamodellen spezifiziert. Unter-

abschnitt 3.3.4 fasst am Ende den inhaltlichen Beitrag zur Arbeit kurz zusammen. 

3.3.1 Grundlagen zur Modellierung 

Im vorliegenden Abschnitt werden die relevanten Methoden zur Sicherheitsanalyse für die 

Maschinenindustrie unter Bezugnahme auf Abschnitt 2.2.1 und 2.2.2 genauer untersucht und 

verglichen. Dadurch sollen Grundlagen für die Erweiterung von MMBSEFE zur Integration 

weiterer deduktiver Analysemethoden in RAAML  geschaffen werden. 

Tabelle 3.1 gibt einen Überblick über die in Abschnitt 2.1.3 beschriebenen verwandten Arbeiten 

und setzt diese in Bezug zu den in der Domäne Maschinenindustrie üblicherweise eingesetzten 

Analysenmethoden. Hierbei kann festgestellt werden, dass bisher keine Profile für DFT, 

Risikograph und SBBM existieren. Es soll sich auf die spezifischen Analysen Risikograph und 

SBBM konzentriert werden, wobei der Risikograph bereits durch Abschnitt 3.2.11 abgebildet 

wurde. DFTs können ebenso für die Beurteilung einer Risikominderung einen sinnvollen 

Beitrag leisten und dienen daher zusätzlich als Vergleich zur Bewertung mit SBBM. 

Veröffentlichungen 

FME 

(C/D)

A 

F 

T 

A 

D 

F 

T 

Risi-

ko-

graph 

S

B

B

M 

Realisiert 

über 

Grund-

legende 

Analy-

sen 

Domänen-

spezifi-

sche Ana-

lysen 

Joshi et al. '07 [209]  X    AADL  X  

Xiang et al. '11 [210]  X X   RCM X X 

David et al. '10 [211] X X    Alta-Rica X X 

Hecht et al. '15 [69] X     Alta-Rica X  

Yakymets et al. '18 [70] X X    Alta-Rica X X 

Helle '12 [75]      SysML X  

Thramboulidis et al. '10 [76]      Profile   

Mhenni et al. '14 [68] X X    Profile X  

Biggs et al. '16 [77] X X    Profile X X 

Baklouti et al. '19 [212] X X X   Profile X X 

Biggs et al. '19 [48] X X    Profile X  

Berres et al. '21 [49]  X    Profile X X 

Tabelle 3.1: Verwandte Arbeiten typischen Sicherheitsanalysemethode im Maschinenbau 
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Die Betrachtung von Tabelle 3.1 zeigt zusätzlich, dass im Vergleich zu den OMG-Veröffentli-

chungen von Biggs et al. [48] und Berres et al. [49], Baklouti et al. [212] bereits einen anfäng-

lichen Beitrag zur Modellierung von DFTs geleistet hat. Dieser Ansatz ist allerdings relativ 

grob und basiert nicht auf Standardbegriffen der funktionalen Sicherheit, was die Vernetzung 

zu anderen Analysen verhindert. Für die Risikographmethode und die SBBM fehlt im generel-

len ein generalisierter Ansatz, der auf Standardbegriffen der funktionalen Sicherheit basiert, 

wie bereits in Abschnitt 3.2.2 beschrieben. RAAML bietet daher durch die bereits enthaltenen 

Analysen FTA, FMEA, HAZOP, STPA und GSN sowie den Core- und General-Paketen als 

Ausgangspunkt die beste Wahl. 

3.3.2 Metamodellumsetzung für DFTs 

Zur Entwicklung eines Architekturkonzeptes für DFTs, mit dem Ziel der einfachen Einbindung 

in verschiedene Domänen für Sicherheitsingenieure, wurde das RAAML -FTA-Paket mit sei-

nem Profil und der Bibliothek erweitert. Die Erweiterungen führen die für DFTs typischen Ab-

hängigkeitsmuster, wie z.B. Ersatzteilmanagement, Redundanzen und zeitliche Abhängigkei-

ten, ein, die für mehr Praktikabilität in Bereichen wie der Maschinenindustrie genutzt werden 

können. 

Die bereits in Abbildung 3.7 beschriebene Einordnung in MMBSEFE zeigt die Erweiterungen 

in Bezug auf die bestehende OMG RAAML-Paketstruktur (vgl. Abbildung A.9 in Anhang 

A.7.2). Innerhalb des bestehenden Pakets Methods  wird das Paket FTA für DFTs erweitert. 

Das DFT-Profil definiert die Stereotypen der dynamischen Gates, Events und Fehlerbäume, die 

sich auf das FTA-Profil beziehen. Die DFT-Bibliothek beschreibt das Verhalten und die 

Parameter als Erweiterung auf Basis der FTA-Bibliothek. 

Das DFT-Paket soll ebenso separat, ohne Abhängigkeiten zu MMBSEFE, verwendet werden 

können, um den Ansatz für andere Domänen abstrahierbar zu halten und dynamische Gatter, 

Ereignisse und Fehlerbäume in anderen geeigneten domänenspezifischen Modellen verwenden 

zu können. Dies wird im Weiteren speziell gekennzeichnet und benannt. 

Dementsprechend muss basierend auf Abschnitt 2.2.1 für DFTsBasic der Fehlerbaum erweitert 

werden, um neben der maximalen Ausfallwahrscheinlichkeit, bei der der Fehlerbaum fehl-

schlägt, die Dauer anzugeben, bis zu der der Fehlerbaum nicht fehlschlagen darf. Da neben der 

Ausfallwahrscheinlichkeit nun auch die Ausfallzeit eine Rolle spielt, kann im Fehlerbaum 

ebenso MTTF berechnet werden, was sich im dynamischen Top-Ereignis widerspiegeln muss. 

Da in der FTA-Bibliothek bereits AND, OR und SEQ Gates existieren, können diese als Grund-
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lage für die Erweiterung in DFTs genutzt werden, wobei das durch die OMG bereits vorgese-

hene Attribut zur Priorität in den Events genutzt werden kann, um die Priorisierung der Ein-

gänge durchzuführen. Für das FDEP-Gate existiert nur noch ein Eventeingang, der vom auslö-

senden Ereignis kommt. Abgängige Events müssen zusätzlich definiert werden und der Tar-

getEvent-Ausgang dient nur noch als Dummy. Für das SPARE-Event teilen sich die Eventein-

gänge in einen Eingang für die primäre Komponente und mehreren Eingängen für die Ersatz-

komponenten. Zusätzlich muss ein Attribut über eine ValueType-Definition den Typ regeln, 

inwieweit es sich um ein CSP, WSP oder HSP handelt. Als Letztes werden die Basisereignisse 

für dynamische Basisereignisse erweitert, die sich in nicht reparierbare, reparierbare und latente 

Ereignisse teilen. Hierbei muss jeweils ein Ruhefaktor und Abdeckungsfaktor enthalten sein, 

für den Fall, dass es sich um eine Ersatzkomponente eines SPARE-Gates handelt und die Wahr-

scheinlichkeit, dass der Ausfall der Komponente zum Ausfall des Systems führt, ungleich eins 

ist. Für jedes dynamische Basisereignis wird ein Maschinenelement aus MMBSEFE assoziiert. 

Sollte die Analyse ohne das Framework eingesetzt werden, kann dieses entweder außen vor 

gelassen werden oder durch ein Element eines anderen domänenspezifischen Frameworks er-

setzt werden. Jedes reparierbare Basisereignis besitzt zusätzlich eine Reparaturrate und jedes 

latente Basisereignis ein Inspektionsintervall. Um die Verteilungsfunktionen spezifizieren zu 

können, wird das OMG MARTE-Paket angewendet, das über einen Verteilungsfunktionsblock 

die statische Ausfallwahrscheinlichkeit ersetzt. Zusätzlich werden Verteilungsfunktionen für 

die Exponentialfunktion, die LogNormal-Funktion und die Weibull-Funktion eingesetzt. Auf 

diese Art und Weise ist es möglich, weitere Verteilungsfunktionen in das Framework zu integ-

rieren, wobei für die meisten Domänen diese drei Funktionen ausreichend erscheinen. 

Dieser Formalismus bildet die Grundlage für die Metamodelle der DFTs in MMBSEFE. Im 

Folgenden wird die Bibliothek und das Profil durch Abbildung 3.20 und Abbildung 3.21 be-

schrieben. Detaillierte Erläuterungen zu den einzelnen Elementen und Stereotypen finden sich 

in Anhang A.9.11. 

DFT-Bibliothek 

Abbildung 3.20 enthält das Konzept der dynamischen Fehlerbaumanalyse. 
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Abbildung 3.20: DFT-Bibliothek  

Es gibt verschiedene Klassen von Objekten, die im Zusammenhang der Analyse verwendet 

werden. Eine Klasse ist der DFTree , der spezialisiert ist von FTATree . Der DFTree  fügt das 

Attribut failureExposureTime  hinzu und definiert die Bedeutung von probability  für 

probabilityOfFailure  und topEvent  für dftopEvent  neu. DFTree  bildet hierfür eine 

Komposition zur Klasse DFTTopEvent , die spezialisiert ist auf den TopEvent  und zusätzlich 

zum Attribut property  das Attribut meanTimeToFailure  definiert. 

Die Gates PAND, POR und SEQ sind spezialisiert auf die Gates AND, OR und SEQ, während FDEP 

und SPARE direkt von der Klasse Gate  spezialisiert sind. Das Gate FDEP definiert das Attribut 

triggerEvent  neu und fügt das Attribut dependentEvent  für ein oder mehrere abhängige 

Ereignisse hinzu. Das Gate SPARE unterteilt sourceEvent  und definiert das Attribut 

primaryComponent  und spareComponent  neu, wobei mehrere spareComponent  genutzt 

werden können. Zusätzlich besitzt SPARE einen spareType  mit dem Value-Type SPAREType, 

um zwischen den verschiedenen Typen zu unterscheiden. 

Eine weitere Klasse ist DynamicBE , die von BasicEvent  spezialisiert und mit einem 

MachineElement  assoziiert ist. DynamicBE  definiert das Attribut dormancy  für die 

prozentuale Ruhezeit und das Attribut coverageFactor  für den Abdeckungsfaktor. Mit einer 

Komposition zu Distribution  definiert DynamicBE  das Attribut probability  neu, um 

jeweils eine der verschiedenen Verteilungsformen Exponential , Weibull  und LogNormal  

als Teil jedes dynamischen Basisereignisses zu betrachten. Die Klassen RepairableBE , 

UnrepairableBE  und LatentBE  spezialisieren den Block DynamicBE , wobei 

RepairableBE  das Attribut repairRate  und LatentBE  das Attribut 

inspectionInterval  definiert. 
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DFT-Profil  

Abbildung 3.21 enthält die Stereotypen der dynamischen Fehlerbaumanalyse. 

 

Abbildung 3.21: DFT-Profil  

Das DFT-Profil besteht fast nur aus Spezialisierungen aus den Stereotypen vom FTA-Profil. 

DFTree  ist eine Spezialisierung von Tree , DFTTopEvent  ist eine Spezialisierung von 

TopEvent , DynamicBE  ist eine Spezialisierung von BasicEvent , PAND ist eine 

Spezialisierung von AND, POR ist eine Spezialisierung von OR, SEQ ist eine Spezialisierung von 

SEQ und SPARE sowie FDEP sind Spezialisierungen von Gate . Zusätzlich bildet DynamicBE  

eine Generalisierung für die dynamischen Basisereignisse RepairableBE , UnrepairableBE  

und LatentB E. Als Letztes wird zusätzlich der Stereotyp Distribution  definiert, der eine 

Spezialisierung von Situation  darstellt und die Metaklasse DataType  erweitert, um in der 

Bibliothek auf NFP_CommonType abgebildet werden zu können. 

3.3.3 Metamodellumsetzung für SBBM 

Zur Entwicklung eines Architekturkonzeptes für die SBBM, mit dem Ziel der einfachen An-

wendbarkeit für Sicherheitsingenieure in der Maschinenindustrie und Interkonnektivität zu an-

deren Analysemethoden, wurden die grundlegenden RAAML -Core und RAAML-General-Pa-

kete mit ihren Profilen und Bibliotheken erweitert. Die Erweiterungen führen die für SBBM 

typischen Abhängigkeitsmuster und Blockstrukturen ein, um die Ausfallwahrscheinlichkeit 

von Sicherheitsfunktionen, abhängig der Struktur, DC und CCF zu berechnen und eine praxis-

nahe Anwendung für die Maschinenindustrie zu garantieren. Aufgrund der Domänenausrich-

tung von ISO 13849 [34] ist das Metamodell lediglich für den Maschinenbau anwendbar. 

Die bereits in Abbildung 3.7 dargestellte Einordnung in MMBSEFE zeigt die Erweiterungen in 

Bezug auf die bestehende OMG RAAML-Paketstruktur (vgl. Abbildung A.9 in Anhang A.7.2). 

Im bestehenden Paket Methods  wird das domänenspezifische Paket ISO 12100 & ISO 

13849  für SBBM erweitert. Unter Methods  schafft der Ansatz hierfür ein Paket SBBM. Das 

SBBM-Profil definiert die Stereotypen für zu bewertende Sicherheitsfunktionen, Teilfunktio-
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nen, Blöcke, auslösende Ereignisse und Reaktionsereignisse, sowie entsprechenden Verbindun-

gen zwischen den Elementen, die sich, ähnlich des FTA-Profils, auf das Core-Profil beziehen. 

Die SBBM-Bibliothek beschreibt das Verhalten und die Parameter als Erweiterung der General 

Concepts-Bibliothek. 

Das SBBM-Paket soll wie DFTs separat, ohne Abhängigkeiten zu MMBSEFE, verwendet wer-

den können, um den Ansatz für andere Framework-Erweiterungen unabhängig zu halten und 

das vereinfachte Konzept der RBD zur Zuverlässigkeitsbestimmung in anderen geeigneten do-

mänenspezifischen Modellen verwenden zu können. Dies wird im Weiteren speziell gekenn-

zeichnet und benannt. 

Die Konzeption wurde nach Vorbild des FTA-Pakets vorgenommen. Eine Sicherheitsfunktion 

ist ein Szenario und dysfunktionales Ereignis, das aus einem auslösenden Ereignis, einem 

Reaktionsereignis und Teilfunktionen besteht, sowie einen PLr zur Vorgabe eines PL und PFHD 

zur Ergebnisberechnung besitzt. Jede Teilfunktion, auch Subsystem genannt, entspricht ebenso 

einem dysfunktionalen Ereignis und deckt die Kategorie und Maßnahmen gegen Common 

Cause Failure (CCF) ab, die ebenso wie PL bereits im ISO 12100 & ISO 13849-Paket 

spezifiziert wurden, um PFHD aus Blöcken zu berechnen. Blöcke repräsentieren ebenso 

dysfunktionale Ereignisse und besitzen Attribute zur Angabe von MTTFD, 

Diagnosedeckungsgrad (DC) und der Gebrauchsdauer. Jedes Subsystem ist neben einer 

Teilfunktion auch als Block zu betrachten, der Berechnungsfaktoren selbst beinhalten muss, 

besonders wenn es sich um ein gekapseltes Subsystem handelt. Andernfalls dienen die Attribute 

als Zwischenergebnisse. Jeder Kanal muss aus mindestens einem Block bestehen. Ein Block 

kann eine Eingangseinheit, eine Logik, eine Ausgabeeinheit, eine Testeinrichtung oder ein 

Ausgang einer Testeinrichtung sein. Logik bildet hierbei Zustandsdiagramme. Zusätzlich 

können nach den Angaben in SISTEMA folgende Verfeinerungen angewendet werden. Ein 

Block kann zur besseren Verschachtelung der Funktionalität zusätzlich aus Elementen 

bestehen. Elemente sind hierbei ebenso Blöcke, die Eingangseinheiten, Logik oder 

Ausgabeeinheiten darstellen können. Zur besseren Darstellung sollen Subsysteme ebenso in 

Eingangseinheiten, Logik und Ausgabeeinheiten konfiguriert werden. Zu jedem Block wird ein 

Maschinenelement aus MMBSEFE assoziiert, sofern es sich um keinen der Spezialformen 

handelt. Bei einer Eingangseinheit, Logik und Ausgabeeinheit wird stattdessen ein E/E/PE-

Sensor-Element, Controller-Element oder E/E/PE-Aktor-Element assoziiert. Sollte die 

Analysemethode ohne MMBSEFE eingesetzt werden, kann dieses entweder außen vor gelassen 

oder durch ein Element eines anderen domänenspezifischen Frameworks ersetzt werden. Zur 

Umsetzung in Abhängigkeit zu RAAML müssen, ähnlich FTA, die Konzepte Scenario  und 
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AbstractEvent  sowie das darauf aufbauende DysfunctionalEvent  aus der General 

Concepts-Bibliothek erweitert werden.  

Dieser Formalismus bildet die Grundlage für die Metamodelle der SBBM in MMBSEFE. Im 

Folgenden wird die Bibliothek und das Profil durch Abbildung 3.22 und Abbildung 3.23 be-

schrieben. Detaillierte Erläuterungen zu den einzelnen Elementen und Stereotypen finden sich 

in Anhang A.9.12. 

SBBM-Bibliothek 

Abbildung 3.22 enthält das Konzept der sicherheitsbezogenen Blockdiagrammmethode. 

 

Abbildung 3.22: SBBM-Bibliothek  

Die Klassen 13849Function  und 13849Block  leiten sich von der Klasse 

DysfunctionalEvent  ab. 13849Function  überschreibt die Bedeutung von likel ihood  

für probabilityPFHd , während 13849Block  likelihood  für meanTimeFailureMTTFd  

neu definiert. Zusätzlich fügt 13849Block  die Attribute diagnosticCoverage  und 

missionTime  hinzu und assoziiert ein MachineElement . 



118 Kapitel 3 Modellierung 

 

 

Die Klassen SafetyFunction  und Subsystem  spezialisieren jeweils die Klasse 

13849Function . SafetyFunction  wird neben 13849Function  für Scenario  

spezialisiert und definiert probabilityPFHd  für probabilityPFHdResult  neu. Sie 

definiert auch das Attribut performanceLevelRequired . SafetyFunction  besitzt eine 

Komposition zu Trigger ing Event  und ActuatorEvent , die aus 13849Event  spezialisiert 

sind, welches wiederum aus AbstractEvent  spezialisiert ist. Sie besitzt auch eine 

Komposition zu mindestens einem Subsystem . 

Subsystem  ist aus 13849Function  und 13849B lock  spezialisiert und besitzt eine Kompo-

sition zu bis zu zwei Channel . Ein Channel  hat eine Komposition mit mindestens einem 

BaseBlock , welches wiederum eine Komposition zu einem BaseElement  besitzen kann. 

BaseBlock  und BaseElement  sind beide spezialisiert aus 13849Block . 

Schließlich ist Subsystem  eine Generalisierung von Input - SB, Logic - SB und Output - SB. 

BaseBlock  ist eine Generalisierung von Input - B, Logic - B und Output - B, während 

BaseElement  eine Generalisierung von Input - E, Logic - E und Output - E ist. Die Klassen 

Input - B, Input - SB und Input - E definieren machineelement  für machineelement  neu, 

wobei der Typ E_Sensor_Input  verwendet wird. Logic - B, Logic - SB und Logic - E 

definieren machineelement  für machineelement  neu, wobei der Typ Controller  

verwendet wird. Schließlich definieren Output - B, Output - SB und Output - E 

machineelement  für machineelement  neu, wobei der Typ E_Actor_Output  verwendet 

wird. Zusätzlich ist Testequipment - B eine Spezialisierung von Input - B, während 

OutputTest - B eine Spezialisierung von Output - B ist. 

SBBM-Profil  

Abbildung 3.23 enthält die Stereotypen der sicherheitsbezogenen Blockdiagrammmethode. 

 

Abbildung 3.23: SBBM-Profil  
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Das SBBM-Profil besteht im Kern aus den vier Stereotypen Function , Subsystem , 

13849Block  und 13849Event  spezialisiert aus dem Stereotyp Situation . 13849Block  ist 

eine Generalisierung der Stereotypen Input , Logic , Output , Test equipment  und 

OutputTest . Logic  stellt zusätzlich eine Erweiterung der Metaklasse StateMachine  dar, 

um auf dem gleichen Element Zustandsdiagramme abbilden zu können. 13849Event  ist eine 

Generalisierung von Trigger  und Actuator . Ein Channel  hat keinen direkten Bezug zu 

RAAML, erweitert jedoch die Metaklasse Class , spezialisiert Block  und erweitert, genauso 

wie 13849Block , Subsystem  und 13849Event  die Metaklasse Property . Um nicht nur 

die Struktur einer Sicherheitsfunktion über Property-Stereotypen in einem IBD darzustellen, 

sondern auch die Verbindungen zwischen ihnen, erweitert Connector  die Metaklasse 

Dependency  und generalisiert MonitorTestConnector . 

3.3.4 Inhaltlicher Beitrag  

In diesem Abschnitt wird der inhaltliche Beitrag der vorgestellten Modellierung und Gestaltung 

für die Forschungsaufgabe FA2-TB des Typs Theoriebildung im Bereich der Modellierung ma-

schinenbauspezifischer Sicherheitsanalysemethoden zusammengefasst. 

Für MMBSEFE wurden Metamodelle und Bibliotheken geschaffen, die die relevanten maschi-

nenbauspezifischen Analysemethoden DFT und SBBM zum Nachweis der Risikominderung 

definieren. Abschnitt 3.3.1 beschreibt RAAML als das am besten geeignete Framework für die 

Modellierung. Mittels des zuvor definierten ISO12100&ISO13849-Pakets zur maschinenbau-

spezifischen Modellierung der funktionalen Sicherheit konnte bereits in Abschnitt 3.2.11 die 

Risikographmethode als wichtiges Glied der Risikobeurteilung in die Metamodelle eingebun-

den werden. Mittels weiterer Erweiterungen und Spezialisierungen konnten nun neben anderen 

üblichen maschinenbauspezifischen Analysemethoden, wie FMEA und FTA, die bereits Be-

standteil von RAAML sind, DFTs und die SBBM in die gleiche Modellebene integriert werden. 

Hierdurch entsteht die Möglichkeit zum Informationsaustausch und der Anbindung verschie-

dener Analysemethoden, sodass einzelne situationsbasierte Elemente in verschiedenen Analy-

semethoden gleichzeitig eingesetzt werden können oder Grundlage für andere liefern können. 

Es entsteht eine weitgehend vollständige Abdeckung aller notwendigen Analysemethoden zur 

Risikobeurteilung und Risikominderung im Maschinenbau. 

In Abschnitt 3.3.2 wurden das Profil und die Bibliothek von DFTs beschrieben. Durch die Ver-

allgemeinerung von FTA konnten viele Fehlerbaumelemente in ihrer grundlegenden Anord-

nung und ihrem Einsatzzweck weiterverwendet werden. Die Erweiterung bietet damit die Mög-

lichkeit, PFD über eine bestimmte Zeit und MTTF-Werte über dynamische Gates zu berechnen. 
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Das Konzept der dynamischen Basisereignisse wurde so erstellt, dass neben den beschriebenen 

Verteilungsfunktionen weitere Verteilungsfunktionen angefügt werden können. Ähnliches gilt 

für die verschiedenen Typen von dynamischen Basiselementen. Beispielsweise könnten hier-

durch zusätzlich Ereignisse berücksichtigt werden, die beispielsweise nach bestimmten Fre-

quenzmustern auftreten, wodurch allerdings auch ein weiterer Verteilungstyp berücksichtigt 

werden müsste. Durch die Assoziation der Basisereignisse mit dem MachineAssemblyStruc-

ture-Paket können die modellierten Maschinenelemente direkt nachvollzogen werden, um bei-

spielsweise bei einem Austausch der Komponente diese einfach anpassen zu können, ohne den 

Zusammenhang zur Analyse zu verlieren. 

In Abschnitt 3.3.3 wurden das Profil und die Bibliothek der SBBM beschrieben. Durch die 

Spezialisierung der Elemente aus RAAML-Core und -General können die Elemente der SBBM 

nahtlos in die gemeinsamen Metamodelle integriert werden. Aufgrund des ähnlichen Aufbaus 

im Vergleich zu FTA und DFT können vergleichbare Analyseergebnisse erzielt werden, was 

einen Mehrwert durch die freie Wahl der Analysemethode bietet. Die Erweiterung bietet die 

Möglichkeit, PFHD mit Annahme einer exponentiellen Verteilungsfunktion zu berechnen, in-

dem MTTFD, DC, CCF und Gebrauchsdauer für jedes Subsystem bzw. den darin enthaltenen 

SBBM-Blöcken bereitgestellt werden. Durch die Erweiterung der MachineAssemblyStructure-

, Electrical- und ISO12100 & ISO 13849-Bibliothek zur Assoziation mit allgemeinen Maschi-

nen- oder E/E/PE-Elementen (Sensoren, Controller oder Aktoren), lassen sich SBBM-Blöcke 

direkt mit Komponenten in Verbindung bringen. Dies fördert im Vergleich zu DFTs eine fei-

nere Abhängigkeitsbeziehung mit Sensor-, Controller- und Aktor-Komponenten, was den elekt-

rotechnischen und informationstechnischen Entwurf stärker koppelt. Zusätzlich bietet es sich 

an, die Modellelemente von Komponenten mit Subsystemen und SBBM-Blöcken auf die glei-

chen SysML-Blöcke aufzuprägen. Dies stärkt die Abhängigkeitsbeziehung und es lassen sich 

Werte, auf die während der Modellierung, Implementierung und dem Aufbau besonders zu 

achten ist, wie CCF und die Umsetzung von DC, ebenso in anderen Stakeholder-spezifischen 

Modellen betrachten. 

Um die Leistung der Analysemethoden Risikograph, SBBM und DFT in Form der bereits the-

oretisch im Stand der Technik beschrieben Vorgaben nachzuweisen, sollen in der Implemen-

tierung die Analysen implementiert und in der Evaluierung dieser Arbeit weiter belegt werden. 

3.4 MBSE-Prozesse für KMUs 

In diesem Abschnitt werden kleine und mittelständische Unternehmen (KMUs) unter den nach 

Abschnitt 2.3.1 identifizierten Hindernissen und Bedürfnissen bei der Anwendung von MBSE 
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in der MMBSEFE-Modellierung besonders berücksichtigt und damit FA3-TB abgehandelt. Das 

bedeutet, dass die Verwendung von modellierten UML- und SysML-Elementen zur Darstellung 

und Nutzung technischer und sicherheitsbezogener Merkmale KMU-freundlich vereinfacht 

werden sollen. Um dieses Ziel zu erreichen, wird in Unterabschnitt 3.4.1 ein Ansatz zur einfa-

chen Anwendung von MMBSEFE in KMUs basierend auf einem Anwendungsprofil vorge-

stellt. In Unterabschnitt 3.4.2 folgt das Konzept der losen Toolkopplung zum Einsatz etablierter 

Werkzeuge. Schließlich wird in Unterabschnitt 3.4.3 die Nutzung der in KMUs etablierten Ent-

wicklungsumgebung LabVIEW mit Programmiersprache G zur Umsetzung der losen 

Toolkopplung erläutert. In diesen Abschnitten wird zusätzlich auf weitere Faktoren eingegan-

gen, die die Einschränkung und einfache Anwendbarkeit der Framework-Erweiterung in KMUs 

wie ProNES betreffen. 

3.4.1 Vorgehen zur vereinfachten Anwendbarkeit von MMBSEFE 

in KMUs  

Während der Entwicklung eines flexiblen, nutzerzentrierten Ansatzes für Anwendungsfälle in 

Abschnitt 3.2.2 wurde indirekt die Modellierung eines Architekturkonzepts für KMUs in der 

Maschinenindustrie berücksichtigt. Dies geschah bereits, um im Sinne der Agilität und Zusam-

menarbeit Modellelemente und relevante Artefakte so abzubilden, dass sie von den Stakehol-

dern verstanden und in Verbindung zueinander gebracht werden können. Hierfür wurden 

SysML-Elemente in domänenspezifische Profile verkleidet, um einen Mehrwert für die Model-

lierung zu bieten und das Verständnis zu fördern. Der Fokus liegt hierbei auf dem einfachen 

Verständnis und der Verbindung der Modelle der technischen Stakeholder untereinander und 

zu den Analysemodellen. 

Es stellt sich allerdings die Frage, wie der Lernaufwand bei der Einarbeitung in MMBSEFE 

begrenzt werden kann, um die finanziellen und zeitlichen Ressourcen für den Erwerb und die 

Einarbeitung zu schonen. Um die vollständige Abbildung der Artefakte zu gewährleisten, feh-

lerhafte Modellierung zu vermeiden, die Nachvollziehbarkeit zu verbessern und den Interpre-

tationsspielraum zu verringern, bieten sich neben der Modellierung in UML- und SysML-Mo-

dellierungswerkzeugen, auch Anwendungsprofile, Object Constraint Language (OCL in An-

hang A.3.5) und Cascading Style Sheets (CSS in Anhang A.3.6) an. Der Einsatz von OCL-

Constraints und die Entwicklung eines Anwendungsprofils verringert die Fehleranfälligkeit bei 

der Anwendung der Framework-Erweiterung, da Entwickler automatisch angehalten sind, ihre 

Modelle gerecht dem Framework zu füllen und zu vernetzen. Zusätzlich kann durch CSS-Da-
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teien das visuelle Erscheinungsbild von angewendeten Stereotypen, speziell für Analysemetho-

den, so angepasst werden, dass es den Normen entspricht und zu einer einfachen Umsetzung 

der Anwendungsmodelle beiträgt. Dabei besteht ebenso die Möglichkeit, über ein weiteres At-

tribut in Elementen, wie beispielsweise bei der SBBM die Sicherheitsfunktion, Subsysteme und 

Blöcke, die Ergebnisdarstellung zu verbessern. Mit der Definition eines ValueType result , 

der in den Stereotypen vergeben wird, lassen sich über einen Eintrag in einer CSS-Datei Re-

quirement-, Klassen- und Property-Elemente farblich kennzeichnen. 

Anwendungsprofile tragen dazu bei, die Modellierung von Anwendungsmodellen zur Unter-

stützung der Begriffswelt der Stakeholder zu vereinfachen, indem ein direkt anwendbares Profil 

die MMBSEFE-Bibliotheken aufprägt. Dies stärkt das Vertrauen in die gemeinsame Datenba-

sis, da Fehler bei der Anwendung reduziert werden, was die Innovationsbereitschaft erhöhen 

und den Mehrwert für die einzelnen Stakeholder steigern soll. Die Framework-Erweiterung 

bietet somit Grundlagen zur Modellierung der Leistung, Sicherheit und Widerstandsfähigkeit 

von Maschinen sowie eine Verbesserung der Wartbarkeit in Bezug zum erfolgreichen Einsatz 

von MBSE in KMUs aus Abschnitt 2.3.1, was sich positiv auf Qualität, Kosten, Dauerhaftigkeit 

und Effizienz auswirken soll. 

Um ein Anwendungsprofil  zur einfachen Anwendbarkeit von MMBSEFE umzusetzen, werden 

die Profile und Bibliotheken, wie beispielhaft in Abbildung 3.24 für die SBBM-Bibliothek dar-

gestellt, in Stereotypen verpackt. 

 

Abbildung 3.24: Anwendungsprofil SBBM 

Durch Stereotypbildung können die zu modellierenden Elemente und Abhängigkeiten nicht nur 

über Nutzung und Generalisierung der Bibliotheksartefakte eingesetzt und in Beziehung ge-

bracht werden, wie bereits durch die bisherige Modellierung möglich, sondern es können über 

eine direkte Profil-Anwendung der Elemente, wie in Abbildung 3.25 gezeigt, Attribute aus den 

Bibliotheken direkt angesprochen und zugewiesen werden. In vorkonfigurierten Feldern und 

durch Drop-Down-Auswahl stehen dabei lediglich die passenden Elemente zur Auswahl. 
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Abbildung 3.25: Anwendungsprofil einfaches Beispiel Stereotyp SafetyFunction 

Von Oben nach Unten: Beispiel zu SafetyFunction und TriggeringEvent, Konfiguration zu angewendeten Stereoty-

pen, Auswahlmenu für TriggeringEvent 

Anwendungsprofile bieten zudem den Vorteil der einfachen Interpretierbarkeit, da beispiels-

weise der UML2-XMI -Standard von Eclipse Stereotypen und deren Attribute in einfachen 

XML -Elementen speichert. Diese lassen sich zum Export Stakeholder-spezifischer Informatio-

nen einfach auslesen und beim Import von Daten einfach abgleichen.  

Ähnlich SBBM werden im Anwendungsprofil Stereotypen für Prüfmaschinen, für die verschie-

denen technischen Sichtweisen und für DFTs modelliert. Das Paket der Risikobeurteilung 

durch Risikographen erhält kein Anwendungsprofil, da es sich aufgrund der klaren Abhängig-

keiten und Berechnungsfunktionen im weiteren Verlauf der Arbeit zum Vergleich des Imple-

mentierungsaufwandes in Bezug zu den anderen Analysemethoden bzw. einer engen Toolkopp-

lung anbietet. 

3.4.2 Lose Toolkopplung 

Nach einer umfangreichen Literaturrecherche in den Abschnitten 2.2.2 und 2.2.3 wurden die 

Begriffe der losen und engen Toolkopplung eingeführt, die sich auf die Verbindung von 

Sicherheitsanalysewerkzeugen beziehen und in Tabelle 3.2 verschiedenen relevanten 

Veröffentlichungen zugeordnet sind. Auf Grundlage der Herausforderungen, die in Abschnitt 

2.3.1 beschrieben wurden, fiel die Entscheidung auf die Integration bestehender bekannter 

bewährter Werkzeuge durch lose Toolkopplung. Dadurch kann beispielsweise für SBBM ein 

in KMUs der Maschinenindustrie etabliertes und bewährtes Analysewerkzeug wie SISTEMA 

[222] weiterverwendet werden. Es entsteht aber auch die Möglichkeit, etablierte 

Entwicklungswerkzeuge, wie AutoCAD, EPLAN oder TwinSAFE lose zu koppeln. Dadurch 
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entsteht eine nahtlose Informationsverarbeitung, ein Austausch in jedem Prozessschritt der 

mechanischen, E/E/PE, softwaretechnischen und sicherheitstechnischen Entwicklung und die 

Nutzung bestehenden Knowhows auf einer gemeinsamen Informationsbasis. 

Veröffentlichungen Toolkopplung 

Joshi et al. '07 [184] Lose 

Xiang et al. '11 [185] Lose 

David et al. '10 [186] Lose 

Hecht et al. '15 [54] Lose 

Yakymets et al. '18 [53] Lose 

Helle '12 [58] Lose 

Thramboulidis et al. '10 [59] Lose 

Mhenni et al. '14 [35] Lose 

Biggs et al. '16 [60] Lose 

Baklouti et al. '19 [188] Lose 

Biggs et al. '19 [37] Eng 

Berres et al. '21 [38] Eng 

Tabelle 3.2: Zusammenfassung der Veröffentlichungen zur Toolkopplung 

Durch die lose Kopplung der Informationsbasis mit externen Werkzeugen können alle erfor-

derlichen Informationen Stakeholder-spezifisch exportiert und in bestehenden Entwicklungs- 

und Analysewerkzeugen importiert und analysiert werden. Um einen generalisierbaren Ansatz 

zu schaffen, soll zunächst ein Konzept zur Toolkopplung über Modelltransformatoren auf der 

Grundlage von Metadaten entwickelt werden, welches den Ex- und Import von Artefakten er-

leichtert. Hierbei bieten sich aufgrund des einfachen Datenaustauschs XMI-unterstützende Mo-

dellierungswerkzeuge an. 

Das in Abbildung 3.26 dargestellte Architekturkonzept wurde entwickelt, um eine einfache In-

tegration und Erweiterbarkeit zu erreichen. Es besteht zunächst aus einer MBSE-Plattform, die 

bereits die OMG-Standards für UML und SysML unterstützt. Die von der OMG bereitgestellten 

RAAML -Pakete können somit leicht in die Modellierungsplattform integriert und mit 

MMBSEFE domänenspezifisch angereichert werden. Dadurch entsteht für KMUs eine einfache 

Wartbarkeit und Erweiterbarkeit für die Entwicklung und Erweiterung der Anwendungsmo-

delle. SysML-Modellierungsdokumente können mittels des XMI -Standards für den einfachen 

Export in externe Entwicklungs- und Analysewerkzeuge die Grundlage bieten. Besonders rele-

vant für die funktionale Sicherheit, bei loser Kopplung können bereits etablierte validierte und 

zertifizierte Analysewerkzeuge genutzt werden. Dies unterstützt die Erweiterbarkeit mit gerin-

gen Ressourcen. Das entwickelte allgemeine Konzept gibt keine Vorgaben zur Art der Umset-

zung von Transformern, erfordert jedoch ein Design in Kohärenz mit den Spezifikationen der 

RAAML - und MMBSEFE-Pakete dieser Arbeit. 
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Abbildung 3.26: Vereinfachtes Architekturkonzept zur Toolkopplung 

Abbildung 3.26 beinhaltet einen iterativen Prozess, um das Sicherheitsdesign und die Erfüllung 

der Anforderungen zu erreichen. In jedem Zyklus des Prozesses können die Erkenntnisse der 

vorherigen Iteration einbezogen werden und zur Verbesserung des Designs beitragen. Das Kon-

zept kann als Unterzyklus in Software-Engineering-Prozessmodellen, wie dem V-Modell, ver-

wendet werden. Hierbei wird zunächst die MBSE-Plattform durch RAAML und MMBSEFE 

erweitert, um Entwicklungs- und Sicherheitsmodelle der gemeinsamen Informationsbasis dar-

zustellen. Anschließend können die Modelle mittels XMI exportiert und mittels eines soge-

nannten Transformators in eine werkzeugspezifische Darstellung transformiert werden. Im 

Kontext dieser Arbeit soll auf die sicherheitsbezogenen Analysen und die Bestimmung entspre-

chender quantitativer Maße in den Analysewerkzeugen eingegangen werden. Über einen XMI-

Import können die geeignet rücktransformierten Analyseergebnisse in die Modellebene zurück-

integriert werden. Hierbei können sie mit den gestellten Anforderungen verglichen und erfüllte 

und nicht erfüllte Anforderungen benutzerfreundlich durch unterschiedliche Farben markiert 

werden. Dies ermöglicht einen direkten Rückschluss auf die Güte der Entwicklung und bildet 

so die Grundlage für den nächsten Iterationszyklus. So können ggf. weitere Maßnahmen unter 

den Stakeholdern diskutiert werden, um entsprechende Anforderungen zu erfüllen. Analog zu 

den normativen Spezifikationen aus IEC 61508 können Stakeholder die Systemmodelle ebenso 

für Model-Based Testing verwenden, was den MBSE-Ansatz weiterführt. Analog hierzu, aller-

dings nicht Teil dieser Arbeit, ist vorstellbar, einen Export in CAD-Werkzeuge oder Werkzeuge 

zur Schaltplanerstellung umzusetzen. Der Export in Werkzeuge zur Codegenerierung von Soft-

warekomponenten nimmt jedoch eine Sonderstellung ein, da bereits etablierte Vorgehenswei-

sen und Werkzeuge zur automatischen Codegenerierung von endlichen Automaten [277, 278] 

für softwarebasierte Sicherheitsfunktionen in SPS-Code [197, 279, 280] existieren. Aufgrund 

des fehlenden Forschungsbedarfs wird hierauf im Weiteren nur kurz eingegangen. Die tatsäch-

liche Umsetzung der CAD-Modelle, der Schaltpläne und des Softwarecodes kann nachfolgend 

innerhalb der Entwicklerwerkzeuge geschehen. 

Auf die gleiche Weise wie im OMG RAAML -Ansatz ergibt sich bei diesem Ansatz eine einfa-

che Nachvollziehbarkeit zwischen dem Systemmodell und den Analysemodellen durch die 
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enge Modellkopplung, wobei die Modelle durch MMBSEFE sogar noch stärker gekoppelt sind, 

da Analyseartefakte direkt auf Systemartefakte zeigen. Dies begünstigt eine einfache Wartung 

der Analysemodelle bei Änderungen des Systemmodells und die Möglichkeit, Analysemetho-

den auf Systemebene einfacher zu erstellen. Im Gegensatz zum OMG-Ansatz führt die externe 

Durchführung über die lose Kopplung der Analysewerkzeuge jedoch zu einer lockereren Ver-

knüpfung, was eine schlechtere Verfolgbarkeit von Entitäten, wie beispielsweise die Beziehun-

gen zwischen und Auswirkungen auf Berechnungen, zur Folge hat und keine Informationen 

darüber gibt, wie genau die Analysemodelle tatsächlich umgesetzt und berechnet werden. Das 

bedeutet für diesen Ansatz, dass Referenzen zwischen Entitäten aus den Analysealgorithmen 

nicht berücksichtigt werden können, da die Analysemethode selbst nicht im Modell bekannt ist. 

So entsteht allerdings aus dem OMG-Ansatz ein Konzept, das für KMUs leichter anwendbar 

und erweiterbar ist, vor allem, wenn für bestimmte Analyseverfahren bereits etablierte Analy-

sewerkzeuge existieren. 

Um einen effizienten und ressourcenschonenden Prozess zu gewährleisten, empfiehlt es sich, 

eine bereits etablierte Entwicklungsumgebung für die Entwicklung von Modelltransformatoren 

auszuwählen, um die eigenständige Wartbarkeit und Erweiterbarkeit in KMUs zu erleichtern. 

3.4.3 LabVIEW zur Entwi cklung von Modelltransformatoren 

Das Konzept ermöglicht es, Transformatoren in jeder Entwicklungsumgebung und Program-

miersprache zu implementieren. Dies hat den Nebeneffekt, dass andere Interessierte das Kon-

zept je nach verfügbarem Knowhow und Format an ihre Umgebungen übertragen, anpassen 

oder erweitern können. In Bezug zu Eclipse Papyrus ist das Eclipse Modeling Framework 

(EMF) die Standardlösung, das aufgrund des integrierten Editors und der engeren Kopplung 

meist als erste Wahl zur Umsetzung von Transformatoren dient [281]. Wie Cederbladh et al. 

[281] erläutern, ermöglicht EMF die Erstellung spezifischer Views, die eine bessere Visuali-

sierung und Verwaltung komplexer Systeme erlauben. Dies unterstützt die Entwickler dabei, 

maßgeschneiderte Lösungen für die jeweiligen Anforderungen zu erstellen [281]. In KMUs des 

Maschinenbaus unterstützen allerdings einige anwendungsbezogene Vorteile die Entscheidung 

gegen EMF. EMF basiert auf und erweitert MOF und bietet daher auf der einen Seite einen sehr 

integrativen, flexiblen und erweiterbaren Ansatz zur Entwicklung von Transformationen, doch 

fehlen oft die finanziellen und zeitlichen Ressourcen in KMUs für eine spezifische Schulung 

der Entwickler im eher für Informatiker ausgelegten EMF. Auf der anderen Seite ist das 

Knowhow und die benutzerfreundliche graphische Programmieroberfläche um LabVIEW in 
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der Maschinenindustrie und den dort etablierten Testumgebungen und Prüfmaschinen weit ver-

breitet [81, 282, 283]. National Instruments ist nach eigenen Aussagen sogar der Marktführer 

beim Aufbau von Test- und Messlösungen [284]. Bei ProNES sind z.B. mehr als 50 % der 

angestellten Softwareentwickler reine LabVIEW-Entwickler. Ein immer wichtigerer Faktor in 

der Systementwicklung ist auch die notwendige Entwicklungszeit, aufgrund dessen LabVIEW 

häufig als Rapid-Prototyping-Tool [83] in der Maschinenindustrie eingesetzt wird. LabVIEW 

bietet zudem Bibliotheksfunktionen, die XML-Dateien und somit auch die UML2-XMI -Da-

teien von Eclipse Papyrus einfach lesen und interpretieren können [285]. Das LabVIEW-

Knowhow kann daher auch genutzt werden, um Transformatoren für Entwicklerwerkzeuge ein-

zuführen, doch konzentriert sich die Arbeit auf die Einbindung der Analysewerkzeuge. 

3.4.4 Inhaltlicher Beitrag  

In diesem Abschnitt wird der inhaltliche Beitrag der vorgestellten Modellierung und Gestaltung 

für die Forschungsaufgabe FA3-TB des Typs Theoriebildung im Bereich eines MBSE-Prozes-

ses für KMUs zusammengefasst. 

Im ersten Schritt wurde unter Abschnitt 3.4.1 ein Ansatz zur Vereinfachung der Anwendbarkeit 

von MMBSEFE durch ein Anwendungsprofil vorgestellt. Darüber hinaus wurde vorgeschla-

gen, OCL und CSS einzusetzen, um MMBSEFE-Einschränkungen einzuhalten und eine ver-

besserte Darstellung zu ermöglichen, was den Einarbeitungsaufwand zusätzlich reduziert. Im 

nächsten Abschnitt 3.4.2 wurde dann ein Architekturkonzept zur losen Kopplung von etablier-

ten und bewährten Entwickler- und Analysewerkzeugen mit MMBSEFE präsentiert. Dies er-

möglicht eine kostengünstige und ressourcenschonende Anbindung dieser Werkzeuge mit Er-

gebnisdatenrückkopplung. Durch den Einsatz einer dem Knowhow des KMUs angepassten 

Programmiersprache, wie in Abschnitt 3.4.3 für LabVIEW diskutiert, können Transformatoren 

zusätzlich schnell und effizient entwickelt und gewartet werden. 

Basierend auf diesem Konzept zur Toolintegration können die nächsten Schritte zur Integration 

von Werkzeugen zur Berechnung von Risikographen, DFTs und SBBM abgeleitet werden. 

3.5 Zusammenfassung 

In diesem Kapitel wurde eine mögliche Modellierung für das Konzept und Design eines ma-

schinenbauspezifischen MBSE-Frameworks für die Entwicklung sicherheitskritischer Anwen-

dungen in KMUs gegeben. Die Modellierung ist in der Lage, die Anforderungen, die sich aus 

den Forschungsfragen ergeben, zu erfüllen. Die Modellierung zeigt, dass eine Interaktion der 

Stakeholder Maschinenbauingenieur, Elektroingenieur, Informatiker und Sicherheitsingenieur 
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in einer MBSE-Framework-Erweiterung entwickelt werden kann, die praktisch die Entwick-

lung von Prüfmaschinen verbessert. Es wurden aufeinander aufbauende Bibliotheken und Pro-

file für jede Stakeholder- und analysespezifische Sichtweise vorgestellt und auf dieser Grund-

lage Konzepte zur KMU-freundlichen Anwendung (Anwendungsprofil, OCL, CSS, Lose 

Toolkopplung mit etablieren Werkzeugen) eingeführt, die eine einfache wiedererkennbare Mo-

dellierung der Begriffswelt der Stakeholder im Anwendungsfeld Maschinenbau ermöglichen. 

Neben den bereits integrierten Sichtweisen und Analysen wurde die Framework-Erweiterung 

so ausgelegt, dass sie einfach erweitert, abstrahiert und wiederverwendet werden kann. 

Tabelle 3.3 zeigt den Prozess in der Erfüllung der Forschungsaufgaben (FA). Alle bereits be-

handelten Forschungsaufgaben sind mit grauem Hintergrund dargestellt. Die entsprechenden 

Modellierungsergebnisse werden in fett-kursiver Schrift unter jeder FA des Typs Theoriebil-

dung beschrieben. 

Forschungsaufgaben (FA) 

FA Beschreibung Abschnitt 

Maschinenbauspezifische Modellierung 

FA1-B 

Recherche einer gemeinsamen Modellebene und Architektur für MBSE 

im Maschinenbau, im Speziellen für Prüfmaschinen, und Grundlage zur 

Modularisierung 

2.1 

FA1-TB 

OH1.1 

OH2.1 

OH2.2 

Design eines modularen Informationsmodells und einer Architektur für 

MBSE im Maschinenbau, im Speziellen für Prüfmaschinen (um einer-

seits Stakeholder-spezifische Baugruppen und Elemente modellieren und 

andererseits domänenspezifische Analysen, wie Risikographen durchfüh-

ren zu können) 

Anwendungsfälle aller Stakeholder (vgl. Abbildung 3.1) und 

MMBSEFE (vgl. Abbildung 3.7) 

3.2 

FA1-I 
Umsetzung einer modularisierten gemeinsamen Modellebene und Archi-

tektur für MBSE im Maschinenbau, im Speziellen für Prüfmaschinen 
 

FA1-E 
Evaluation einer modularisierten gemeinsamen Modellebene und Archi-

tektur für MBSE im Maschinenbau, im Speziellen für Prüfmaschinen 
 

Integration der Analysen des Maschinenbaus 

FA2-B 
Identifikation maschinenbauspezifische Analysemethoden und passender 

Frameworks 
2.2 

FA2-TB 

OH2.3 

OH2.4 

Modellierung zur Integration der maschinenbauspezifische Analyseme-

thoden dynamische Fehlerbaumanalyse (DFT) und sicherheitsbezogene 

Blockdiagrammmethode (SBBM) zum Nachweise der Risikominderung 

Einbindung von DFTs (vgl. Abbildung 3.20) und der SBBM (vgl. Ab-

bildung 3.22) in MMBSEFE 

3.3 

FA2-I 
Entwurf und Implementierung zur Integration maschinenbauspezifische 

Analysemethoden 

 

FA2-E Evaluation typischer Analysemethoden  
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Forschungsaufgaben (FA) 

FA Beschreibung Abschnitt 

MBSE-Prozesse für KMUs 

FA3-B Identifikation der Hindernisse zur Anwendbarkeit von MBSE in KMUs 2.3 

FA3-TB 

OH3.1 

Vorgehen zur Anwendbarkeit von MBSE in KMUs unter Berücksichti-

gung der Aspekte Agilität, Vertrauen, Zusammenarbeit und Effizienz 

Architekturkonzept für KMUs (vgl. Abschnitt 3.4.1 bis 3.4.3) 

3.4 

FA3-I Implementierung eines Konzeptes für KMUs in der Maschinenindustrie  

FA3-E Evaluation mit KMU  

Tabelle 3.3: Forschungsaufgaben nach Modellierung 

Da die in diesem Kapitel vorgestellte Modellierung die verbleibenden Herausforderungen aus 

Kapitel 2 anspricht und somit die Forschungsaufgaben des Typs Theoriebildung vollständig 

beantwortet, sieht Nunamaker folgend eine detaillierte Implementierung und Evaluation vor, 

um zu bestätigen, dass die initialen Anforderungen, die sich aus den Forschungsfragen ergeben, 

gelöst werden können. In Kapitel 4 werden daher die verbleibenden Forschungsziele des Typs 

Implementierung aus Tabelle 3.3 angegangen. 

Um diese verbleibenden offenen Herausforderungen anzugehen, wurde eine prototypische Um-

setzung der präsentierten Bibliotheken und Profile entwickelt und evaluiert. Dies wird in den 

nächsten beiden Kapiteln detailliert dargestellt. Kapitel 4 liefert Informationen in die Umset-

zungen der Pakete und der Transformatoren, einschließlich der Implementierungen in 

LabVIEW-G-Code zur Kompensation mangelnden Informatik-Knowhows im Maschinenbau 

mittelständischer Unternehmen. Kapitel 5 enthält eine Fallstudie zur Bewertung der entwickel-

ten Konzepte und der Umsetzung, einschließlich Vergleich von Analyseergebnissen und Ex-

perteninterviews, und validiert damit schließlich, dass die in diesem Abschnitt vorgestellte Mo-

dellierung verwendet werden kann, um die Einsetzbarkeit von MBSE für KMUs in der Maschi-

nenindustrie für die Entwicklung von Prüfmaschinen zu verbessern. 
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4 Implementierung 

In den folgenden Abschnitten werden die Forschungsziele des Typs Implementierung gemäß 

dem Ansatz von Nunamaker (vgl. Abschnitt 1.4) beschrieben. Die Hauptziele dieser Implemen-

tierung sind der Nachweis der Machbarkeit der entwickelten Konzepte (Proof-Of-Concepts), 

die Vorbereitung einer detaillierten Evaluation und die Untersuchung weiterer Beobachtungen 

während der Implementierungsphase. Dieses Kapitel, wie bereits die Kapitel 2 und 3, ist auf 

die Struktur der Forschungsaufgaben ausgerichtet, wobei für eine zusammenhängende Imple-

mentierung MBSE-Prozesse für KMUs aus Abschnitt 3.4 in die maschinenbauspezifische Mo-

dellierung integriert wird. Abschnitt 4.1 zeigt hierfür den Aufbau von MMBSEFE in einer Mo-

dellierungsplattform und die Implementierung zur Schaffung eines anwendbaren Konzeptes für 

KMUs. In Abschnitt 4.2 wird zunächst das Vorgehen zum Aufbau der unter Abschnitt 3.2 und 

3.3 vorgestellten Pakete zur domänenspezifischen Modellierung dargestellt und darauf aufbau-

end die Implementierung von Transformatoren zur losen Toolkopplung entsprechend Abschnitt 

3.4.2 und 3.4.3 beschrieben. Schließlich wird in Abschnitt 4.3 das Kapitel zusammengefasst 

und es werden verbleibende Herausforderungen diskutiert. 

4.1 Maschinenbauspezifische Modellierung 

In diesem Abschnitt wird beschrieben, wie die maschinenbauspezifische Modellierung auf ei-

ner Modellierungsplattform implementiert wird. Dabei werden neben der Umsetzung der Pro-

file und Bibliotheken Einschränkungen für eine einfache Anwendbarkeit in KMUs direkt be-

rücksichtigt, um FA1-I und FA3-I abzudecken. Unterabschnitt 4.1.1 enthält die begründete 

Auswahl der Modellierungsplattform und die Integration von Basistechnologien für die Umset-

zung. Unterabschnitt 4.1.2 zeigt die Integration von MMBSEFE, die Implementierung von 

OCL-Einschränkungen für MMBSEFE-Elemente und die veranschaulichte Darstellung von 

Elementen und Ergebnisdatenmarkierungen durch den Einsatz von CSS-Dateien. 

4.1.1 Modellierungswerkzeug 

Als Modellierungsplattform für die Proof-of-Concepts-Implementierung wird unter den in 

Anhang A.3.9 aufgezählten MBSE-Plattformen die bereits erwähnte Modellierungsplattform 

Eclipse Papyrus [93] ausgewählt. Es gibt eine Reihe von Gründen für diese Entscheidung, die 

im Folgenden genannt werden: 

https://scholar.google.com/citations?hl=de&user=4Kf03tEAAAAJ
https://creativecommons.org/licenses/by/4.0/?ref=chooser-v1
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¶ Papyrus ist eine Open-Source-Software, die kostenlos genutzt werden kann. 

¶ Papyrus ist plattformübergreifend und kann auf Windows-, Mac- und Linux-Betriebs-

systemen ausgeführt werden. 

¶ Durch die zugrundeliegenden Technologien ist Papyrus eine mächtige Modellierungs-

plattform, die die Möglichkeit bietet, UML- und SysML-Modelle mit anderen Model-

lierungserweiterungen und -sprachen, wie MARTE und Business Process Model and 

Notation (BPMN) zu nutzen und zu verbinden. 

¶ Papyrus bietet eine große Auswahl an weiteren Werkzeugen, einschließlich einer Palette 

von Zeichenwerkzeugen und einer reichen Bibliothek von Modellelementen. 

¶ Es bietet eine integrierte Entwicklungsumgebung (IDE) für die Modellierung, Imple-

mentierung und Überprüfung von Modellen. 

¶ Papyrus verfügt über eine intuitiv zu bedienende Benutzeroberfläche, die eine schnelle 

Modellierung ermöglicht. 

¶ Papyrus ist in der Lage, die Verwaltung großer Modelle zu unterstützen, die eine große 

Anzahl von Diagrammen, Elementen und Verbindungen umfassen können. 

¶ Papyrus ist vollständig in Eclipse integriert und kann daher problemlos mit anderen E-

clipse-Plug-Ins und -Werkzeugen verwendet werden. 

¶ Papyrus unterstützt die Integration von Code-Generierungswerkzeugen, Code-Vervoll-

ständigung und Debugging-Werkzeugen, wodurch die Implementierung von Modellen, 

beispielsweise in Java oder Funktionsblockdiagramme erleichtert wird. 

¶ Papyrus bietet eine umfangreiche Unterstützung für die Zusammenarbeit, einschließlich 

Versionskontrolle, Modellvergleich und Modellzusammenführung. 

¶ Papyrus verfügt über eine starke Community, die eine breite Palette von Ressourcen, 

Dokumentationen und Support bietet. 

Papyrus als Modellierungsplattform liefert damit eine etablierte, lauffähige und passende Lö-

sung als Grundlage der Implementierung, insbesondere für Windows-basierte Entwickler-PCs, 

die von vielen Stakeholdern im Maschinenbau genutzt werden. 

Im ersten Schritt wird RAAML in Papyrus integriert. Da es sich bei der Spezifikation lediglich 

um einen Vorschlag handelt, existiert bisher keine Integration für Papyrus. Die aktuelle Spezi-

fikation auf der OMG-Seite [286] stammt von einem MagicDraw-UML-Exporter, weshalb die 

Bibliotheken und Profile in einer MagicDraw-Umgebung reimportiert und erneut für den 

UML2-XMI -Standard exportiert wurden, um sie für den Papyrus-Import bereitzustellen. Feh-

lende oder verloren gegangene Teile sowie die Aktualisierung der Spezifikation konnten durch 
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die ausführliche RAAML-Spezifikation [236] rekonstruiert werden, was eine solide Basis für 

die weitere Entwicklung von MMBSEFE bietet. 

Papyrus unterstützt zudem OCL mittels eines integrierten OCL-Editors basierend auf EMF 

[287], der es ermöglicht, OCL-Ausdrücke direkt in den Modellen zu schreiben, zu validieren 

und auszuführen. 

ISO 80000 kann als vorhandenes Standardpaket direkt über den Import von Bibliotheken inte-

griert werden, um physikalische Größen auf der Metamodellebene und Anwendermodellebene 

zu modellieren. Leider gibt es kein Plug-In, das ISO 80000 in Papyrus abbilden kann. Daher 

wurde zunächst die Spezifikation von der OMG-Seite [288] als Grundlage angenommen, was 

sich jedoch als problematisch erwies, da der XMI-Standard nicht mit dem UML2-XMI -Stan-

dard von Papyrus kompatibel ist und keine Importfunktionen existieren. Durch eine Foren-

recherche wurde jedoch eine UML2-XMI -Version der ISO 80000-Bibliothek [289] in SysML 

1.4 gefunden, die für den vorgesehenen Einsatz in SysML 1.6 integriert werden konnte. 

MARTE konnte hingegen direkt durch die Installation eines MARTE-Plug-Ins [290] importiert 

werden, was die Nutzung von Aspekten für Echtzeitsysteme und die Erweiterung im Rahmen 

der Modellierung für Wahrscheinlichkeitsverteilungen, wie in Abschnitt 3.2.3 beschrieben, er-

möglicht. 

Durch diese Integrationen in Papyrus ist es möglich, Modelle zu erstellen, die vollständiger und 

konsistenter mit den Anforderungen der Stakeholder umgehen, sowohl bei der Metamodel-

lumsetzung, als auch bei der Anwendungsmodellierung. 

4.1.2 Maschinenbauspez. Bibliotheken und Profile (MMBSEFE)  

Ein Profil in Papyrus stellt ein EMF-Modell dar, das dem UML Ecore Metamodell entspricht. 

Für die Erstellung eines neuen Profils müssen die Stereotypen, Eigenschaften, Assoziationen 

und andere Elemente aus MMBSEFE so umgesetzt werden, dass die Elemente ihren domänen- 

und Stakeholder-spezifischen Modellierungen sowie deren Eigenschaften und Beziehungen 

zwischen den Elementen entsprechen. Papyrus ermöglicht die Erstellung von UML-Profilen 

mithilfe des Profildiagrammeditors, der eine Palette mit allen erforderlichen Elementen bereit-

stellt. Die Eigenschaften der Elemente können dann über die Eigenschaftsansicht festgelegt 

werden. Jeder Stereotyp in einem Profil erweitert ein UML-Konzept, wie bereits als Metaklasse 

bezeichnet, welches durch den Import der Metaklasse und das Hinzufügen geeigneter Erweite-

rungslinks zwischen Stereotypen und Metaklassen-Elementen erreicht wird. Nach der Erstel-

lung wird das Profil auf ein UML-Modell angewendet, das der Modellierung des Verhaltens 
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der Bibliothek dient und als Grundlage für die UML-Modelle der Anwendungsinstanzen ver-

wendet werden kann, auf die die definierten Stereotypen angewendet werden können. Nur wenn 

beispielsweise ein Stereotyp das UML::Class-Element erweitert, können Stakeholder ihn auf 

ausgewählte Instanzen von UML::Class in ihren Modellen anwenden. 

Um die Erklärbarkeit der in Abschnitt 3.4.1 angesprochenen Konzepte zur vereinfachten An-

wendbarkeit für die Stakeholder in KMUs des Maschinenbaus zu verbessern, sollen diese im 

Folgenden anhand eines Beispiels veranschaulicht werden. Hier wird das BDD in Abbildung 

4.1 und das IBD in Abbildung 4.2 für eine Sicherheitsfunktion zur Beschreibung des sicher-

heitsbezogenen Blockdiagramms angenommen.  

  

Abbildung 4.1: Beispiel Sicherheitsfunktion BDD Abbildung 4.2: Beispiel Sicherheitsfunktion IBD 

Die aus SafetyFunction  spezialisierte Sicherheitsfunktion  besteht aus zwei Subsys-

temen Subsystem_1  und Subsystem_2 , wobei Subsystem_1  den Channel_1  mit dem 

Eingangsblock Block_1  besitzt. Für Sicherheitsfunktion  wurden die Attributen proba-

bilityPFHdResult  für den PFHD-Ergebniswert und performanceLevelRequired  für 

PLr vorgesehen. Subsystem_1  verfügt über die Attribute zur Darstellung der Kategorie, der 

Maßnahmen gegen CCF und der Betriebszeit sowie Block_1  über die Attribute für MTTFD, 

DC, Betriebszeit und einem auf sich selbst zugeordneten Maschinenelement. Bei Subsys-

tem_2  soll es sich um ein gekapseltes Subsystem handeln, dass daher eine Kategorie, PFHD, 

eine Betriebszeit und ein auf sich selbst zugeordnetes Maschinenelement besitzt. 

Einschränkung durch OCL-Constraints 

Eine der Einschränkungen der UML-Profile in Papyrus ist, dass Verbindungen zwischen Ste-

reotypen nur dann als Kanten in einem Diagramm instanziiert werden können, wenn sie ein 

Konnektor-Meta-Element (z.B. UML::Association) erweitern, so wie auch in der Modellierung, 

beispielsweise in Abschnitt 3.3.3, beschrieben. Die in Abbildung 4.1 dargestellten Kompositi-

onen oder der Connector -Stereotyp in Abbildung 4.2 enthalten keine Informationen über die 
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Stereotypen, die sie verbinden können, weshalb solche Einschränkungen durch manuelles 

Schreiben von OCL-Constraints festgelegt werden können. OCL-Constraints sind dabei ein 

Beispiel für die Flexibilität von OCL, um Zusammenhänge von Klassenattributen zu definieren 

und zu implementieren, in denen aber auch Berechnungen und Bedingungen von Klassenattri-

buten in UML-Modellen beschrieben werden können, was zur Verbesserung der Modellierung 

und Implementierung von Prüfmaschinen beiträgt. So kann beispielsweise definiert werden, ob 

die Quell- und Zielknoten vom richtigen Typ sind, der Konnektor in die richtige Richtung zeigt 

oder alle notwendigen Attribute gesetzt wurden. Zusätzlich wird so die Usability der domänen-

spezifischen Profile verbessert, die Einarbeitungszeit durch Feedback zur korrekten Modellie-

rung verkürzt und die Fehleranfälligkeit bei der Nutzung von UML und SysML für MMBSEFE 

verringert. Um dem entgegenzuwirken, werden die unter Abschnitt 3.2 und 3.3 beschriebenen 

Elemente durch OCL-Constraints auf ihre Konformität überprüft.  

Für die beispielhafte Sicherheitsfunktion aus Abbildung 4.1 und Abbildung 4.2 bedeutet dies, 

dass die in Listing 4.1 bis Listing 4.8 beschriebenen OCL-Constraints für die Profilelemente 

und die in Listing 4.9 bis Listing 4.13 beschriebenen OCL-Constraints für die Bibliotheksele-

mente vergeben werden. Optionale Bestandteile, welche die Bibliotheken, wie in Abschnitt 

3.3.2 und 3.3.3 angesprochen, auch im Kontext von RAAML ohne MMBSEFE nutzbar ma-

chen, sind grau hinterlegt. 

1 -- Function stereotype can only be applied on any class specialized from SafetyFunction or 1 
13849Function from SBBM - Library  2 

2  self .base_Class - >asSet() - >closure(general).name - >includes( 'SafetyFunction' ) or  3 
self .base_Class - >asSet() - >closure  4  

Listing 4.1: OCL-Constraint Function von SBBM-Profil  

 

1  if  not  self .base_Class - >isEmpty() then  1 
2 -- Trigger stereotype can only be applied on any class specialized from TriggerEvent 2 

from SBBM - Library  3 
3 self .base_Class - >asSet() - >closure(general).name - >includes( 'TriggerEvent' )  4 
4  else  5 
5 -- Trigger stereotype can only be applied on any property whose type is specialized from 6 

TriggerEvent from SBBM - Library  7 
6 self .base_Property.type - >asSet() - >closure(general).name - >includes( 'TriggerEvent' )  8 
7  endif  9  

Listing 4.2: OCL-Constraint Trigger von SBBM-Profil  

 

1  if  not  self .base_Class - >isEmpty() then  1 
2 -- Actuator stereotype can only be applied on any class special - ized from ActuatorEvent 2 

from SBBM - Library  3 
3 self .base_Class - >asSet() - >closure(general).name - >includes( 'ActuatorEvent' )  4 
4  else  5 
5 -- Actuator stereotype can only be applied on any property whose type is specialized 6 

from ActuatorEvent from SBBM - Library  7 
6 self .base_Property.type - >asSet() - >closure(general).n ame- >includes( 'ActuatorEvent' )  8 
7  endif  9  

Listing 4.3: OCL-Constraint Actuator von SBBM-Profil  
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1  if  not  self .base_Class - >isEmpty() then  1 
2 -- Subsystem stereotype can only be applied on any class specialized from Subsystem from 2 

SBBM- Library  3 
3 self .base_Class - >asSet() - >closure(general).name - >includes( 'Subsystem' )  4 
4  else  5 
5 -- Subsystem stereotype can only be applied on any property whose type is specialized 6 

from Subsystem from SBBM - Library  7 
6 self .base_Property.type - >asSet() - >closure(general).name - >in cludes( 'Subsystem' )  8 
7  endif  9  

Listing 4.4: OCL-Constraint Subsystem von SBBM-Profil  

 

 
1  if  not  self .base_Class - >isEmpty() then  1 
2 -- Input stereotype can only be applied on any class specialized from Input - SB, Input - B 2 

or Input - E from SBBM - Library  3 
3 self .base_Class - >asSet() - >closure(general).name - >includes( 'Input - SB' ) or  4 
4 self .base_Class - >asSet() - >closure(general).name - >includes( 'Input - B' ) or  5 
5 self .base_Class - >asSet() - >closure(general).name - >includes( 'Input - E' )  6 
6  else  7 
7 -- Input stereotype can only be a pplied on any property whose type is specialized from 8 

Input - SB, Input - B or Input - E from SBBM - Library  9 
8 self .base_Property.type - >asSet() - >closure(general).name - >includes( 'Input - SB' ) or  10 
9 self .base_Property.type - >asSet() - >closure(general).name - >includes( 'Inp ut - B' ) or  11 
10 self .base_Property.type - >asSet() - >closure(general).name - >includes( 'Input - E' )  12 
11 endif  13  

Listing 4.5: OCL-Constraint Input von SBBM-Profil  

 

 
1  if  not  self .base_Class - >isEmpty() then  1 
2 -- Logic stereotype can only be applied on any class specialized from Logic - SB, Logic - B 2 

or Logic - E from SBBM - Library  3 
3 self .base_Class - >asSet() - >closure(general).name - >includes( 'Logic - SB' ) or  4 
4 self .base_Class - >asSet() - >closure(general).name - >includes( 'Logic - B' ) or  5 
5 self .base_Class - >asSet() - >closure(general).name - >includes( 'Logic - E' )  6 
6  else  7 
7 -- Logic stereotype can only be a pplied on any property whose type is specialized from 8 

Logic - SB, Logic - B or Logic - E from SBBM - Library  9 
8 self .base_Property.type - >asSet() - >closure(general).name - >includes( 'Logic - SB' ) or  10 
9 self .base_Property.type - >asSet() - >closure(general).name - >includes( 'Log ic - B' ) or  11 
10 self .base_Property.type - >asSet() - >closure(general).name - >includes( 'Logic - E' )  12 
11 endif  13  

Listing 4.6: OCL-Constraint Logic von SBBM-Profil  

 

1  if  not  self .base_Class - >isEmpty() then  1 
2 -- Channel stereotype can only be applied on any class specialized from Channel - B from 2 

SBBM- Library  3 
3 self .base_Class - >asSet() - >closure(general).name - >includes( 'Channel' )  4 
4  else  5 
5 -- Channel stereotype can only be applied on any property whose type is specialized from 6 

Channel - B from SBBM - Library  7 
6 self .base_Property.type - >asSet() - >closure(general).name - >includ es( 'Channel' )  8 
7  endif  9  

Listing 4.7: OCL-Constraint Channel von SBBM-Profil  

 

1 -- supplier and client of Connector must be a 13849Block  1 
2 13849Block.allInstances().base_Class - >includesAll( self .base_Dependency.client) and  2 
3 13849Block.allInstances().base_Class - >includesAll( self .base_Dependency.supplier)  3  

Listing 4.8: OCL-Constraint Connector von SBBM-Profil  

 

1  -- SafetyFunction should have a performanceLevelRequired, a  1 
   triggeringEvent, an actuatorEvent and a subsystem  2 
2  self .performanceLevelRequired<> null  and   3 
3  self .actuatorEvent<> null  and  4 
4  self .triggeringEvent<> null  and  self .attributes - >select(a | a.name.startsWith( 'subsystem' )) -  5 
   >notEmpty())  6  

Listing 4.9: OCL-Constraint SafetyFunction von SBBM-Bibliothek  

 

1  -- Subsystem should have a category  1 
2  self .category<> null  2  

Listing 4.10: OCL-Constraint Subsystem von SBBM-Bibliothek  
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1  -- Logic - SB should have a machineelement  1 
2  self .machineelement<> null  2  

Listing 4.11: OCL-Constraint Logic-SB von SBBM-Bibliothek  

 

1  -- Channel should have a block  1 
2  self .attributes - >select(a | a.name.startsWith( 'block' )) - >notEmpty()  2  

Listing 4.12: OCL-Constraint Channel von SBBM-Bibliothek 

 

1  -- Input - B should have a machineelement  1 
2  self .machineelement<> null  2  

Listing 4.13: OCL-Constraint Input -B von SBBM-Bibliothek 

Wie ersichtlich, ähneln oder wiederholen sich einige Constraints inhaltlich, wie beim Vergleich 

von Listing 4.2, Listing 4.3, Listing 4.4 und Listing 4.7, Listing 4.5 und Listing 4.6 oder Listing 

4.11 und Listing 4.13 zu sehen. Eine vollständige Auflistung aller tatsächlich eingesetzten 

OCL-Constraints findet sich in den ausführlichen Funktionsbeschreibungen der Profil- und 

Bibliothekselemente in Anhang A.9. 

Benutzerdefinierte Palette 

Durch den vorangegangenen Abschnitt können Stakeholder die Bibliotheken und Profile in ih-

ren Entwicklungsphasen auf SysML-Diagramme relativ einfach anwenden. Ein Stereotyp kann 

dabei bereits nur auf Instanzen der Meta-Elemente angewendet werden, die er erweitert. Trotz-

dem bleibt es für Stakeholder wichtig, das Konzept zu verstehen, um sich Meta-Elemente und 

Basisstereotypen zu merken, die vom Profil erweitert werden. Papyrus bietet drei Möglichkei-

ten zur Erstellung einer benutzerdefinierten Palette, um dieses Problem zu umgehen und UML-

Elemente in einem Schritt zu erstellen und Stereotypen auf sie anzuwenden. Die erste Option 

ist die Nutzung der Anpassungsfunktion, um benutzerdefinierte Paletten zu erstellen. Aller-

dings muss dies jedes Mal manuell durchgeführt werden und kann nicht gemeinsam genutzt 

werden. Die zweite Option ist die manuelle Definition einer XML-basierten Palettenkonfigu-

rationsdatei, die jedoch von Eclipse nicht empfohlen wird, da sie nicht die volle Nutzung der 

Papyrus-Funktionalität ermöglicht und auf einem veralteten Framework basiert. Die dritte und 

angewendete Option beinhaltet die Erstellung eines Papyrus-Editors, der mit dem UML-Profil 

assoziiert ist, was die manuelle Erstellung einer Reihe von miteinander verbundenen Modellen 

und Artefakten beinhaltet, einschließlich eines Paletten-Konfigurationsmodells und eines Ele-

mentTypesConfiguration-Modells, das verwendet wird, um Stereotypen im UML-Profil mit 

seinem UML-Meta-Element und der konkreten Syntax des Meta-Elements zu assoziieren. 

Veranschaulichte Darstellung durch CSS-Konfiguration  

Die Definition von benutzerdefinierten Shapes für die instanziierten Stereotypen ist eine 

weitere Möglichkeit, um die Usability zu verbessern. Hierfür können Scalable Vector Graphics 

(SVG)-Shapes während der Profilerstellung und ïanwendung an Stereotypen gebunden 
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werden. Um sicherzustellen, dass die Darstellung der Elemente eindeutig ist, bietet es sich 

hierfür an, die Elemente so zu gestalten, wie es in den Spezifikationen der Methoden 

vorgesehen ist. In einigen Modellierungswerkzeugen, wie MagicDraw, ist es möglich, 

Stereotypen direkt Icons zuzuweisen. In Papyrus bietet sich zusätzlich die Möglichkeit, 

basierend auf dem UML2-XMI -Standard von Eclipse, die Darstellung von Stereotypen über 

CSS-Dateien zu steuern. Um SVG Shapes sichtbar zu machen, müssen benutzerdefinierte 

Stilregeln in den CSS-Dateien beschrieben werden, da sich die an einem Stereotyp gebundene 

SVG-Form standardmäßig mit der Standardform des Basis-Meta-Elements überlappt. Eine 

CSS-Datei wird dabei nur einmal geschrieben, ist einfach zu editieren und kann jedes Mal bei 

jedem neuen Diagramm manuell geladen werden. So entsteht die Möglichkeit einer einfacheren 

Wartung der Darstellung und somit eine gute und anpassbare Integration in das Gesamtsystem. 

Um die Struktur einer CSS-Datei zu veranschaulichen, dient der Stereotyp Logic - SB aus 

Abbildung 4.2 der Beispielsicherheitsfunktion. Dieser entsteht im Anwendungsprofil aus dem 

Bibliothekselement, wie in Abschnitt 3.4.1 beschrieben. Listing 4.14 gibt hierbei die zur 

Darstellung verwendeten Teile aus der CSS-Datei wieder. Die ersten beiden Regeln 

deaktivieren Compartments (Zeile 1 bis 4) sowie die Anzeige der Form und der Titel (Zeile 5 

bis 8) für alle Logic-Elemente, während die dritte Regel (Zeile 9 bis 20) verschiedene 

Stileigenschaften für Logic-SB enthält. Das Element soll keine UML-Symbolik enthalten (Zeile 

10), eine gelbe Hintergrundfarbe (Zeile 11) und einen sichtbaren Rand aufweisen (Zeile 14). 

Das neue Symbol des Elements soll aus der SVG-Datei ĂLogic-SB.svgñ stammen (Zeile 15 bis 

17), die in den Ressourcen des Profils hinterlegt ist, und seine Richtung wird auf 2 (oben rechts) 

festgelegt (Zeile 18). Zudem wird ein zu langer Name des Elements automatisch umgebrochen 

(Zeile 19). 

1  [appliedStereotypes~="Logic"]  > Compartment{  
2 visible :false; /* Set the visibility of the compartment to false */  
3 textAlignment :center; /* Center align the text within the compartment */  
4  }  
5  [appliedStereotypes~="Logic"]  > Compartment[type="compartment_shape_display"] {  
6 visible :false; /* Set the visibility of the shape from compartments to false */  
7 showTitle :false; /* Do not display the title of the compartment */  
8  }  
9  [appliedStereotypes~="Logic - SB"] {  
10  elementIcon :false; /* Do not show element icon */  
11  fillColor :yellow; /* Set background color of element to yellow */  
12  displayIcon: false; /* Do not display icon */  
13  displayHeader :false; /* Do not display header */  
14  displayBorder : true; /* Show border around element */  
15  svgFile : "plattform:/resource/com.nb.raaml.13849.uml.profiles/shapes/Logic - SB.svg" ; 

/* SVG file for the element */  
16  followSVGSymbol :true; /* show SVG symbol for shape */  
17  shapeVisibil ity :true; /* set shape to visible */  
18  shapeDirection: 2; /* show shape on top right */  
19  isNameWrap:true /* Enable text wrap for name */  
20  }   

 

Listing 4.14: CSS-Eigenschaften für UnrepairableBE 
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CSS-Definitionen für weitere Stereotypen und Elemente sind nach dem gleichen Schema auf-

gebaut, wobei sich kleine Unterschiede ergeben, so ist beispielsweise für Gates zum Aufbau 

von DFTs displayBorder  gleich false . 

Ein weiterer Vorteil beim Einsatz von CSS-Dateien entsteht für die Ergebnisdarstellung. 

Werden Ergebnisse aus den Analysewerkzeugen zurücktransformiert, wird das Nichterfüllen 

einer Anforderung durch eine Analyse visuell unterstützt. Über den in den Stereotypen 

zusätzlich vergebenen ValueType result  in Abbildung 4.3 können fehlgeschlagene und 

bestandene Elemente farblich hinterlegt werden. Hierfür wird über die CSS-Erscheinungsbild-

Eigenschaften in Listing 4.15 das Aussehen verändert. 

 
1  Class [result=Passed]  {  
2 fillColor :#A6C198; /* Sets every class 

with result=Passed to green */  
3  }  
4  Property [result=Passed]  {  
5 fillColor :#A6C198; /* Sets every 

property with result=Passed to green */  
6  }  
7  Class [result=Failed]  {  
8 fillColor :#E3A49C /* Sets every class 

with result=Passed to red */  
9  }  
10 Property [result=Failed]  {  
11 fillColor :#E3A49C /* Sets every property 

with result=Passed to red */  
12 }  

 

Abbildung 4.3 Attribut zur farblichen Kennzeich-

nung der Rückkopplungsergebnisse 

Listing 4.15: CSS -Eigenschaften zur farbliche Kennzeich-

nung der Ergebnisse 

Der CSS-Code in Listing 4.15 definiert Stilregeln für bestimmte Klassen und Eigenschaften für 

die Werte Passed  und Failed . Für den Wert Passed  wird die Hintergrundfarbe einer UML-

Klasse im BDD oder eines UML-Property im IBD mittels fillColor  auf den hexadezimalen 

Wert #A6C198 (Hellgrün) und für den Wert Failed  auf den Wert #E3A49C (Hellrot) gesetzt. 

Die Attribute wurden jeweils in FunctionalSafetyRequirement, DFTree , 

DFTTopEvent,  SafetyFunction , Subsystem , Block  und Element  vergeben. 

4.2 Risikobeurteilung 

In diesem Abschnitt wird das Vorgehen zur Umsetzung der Stakeholder-spezifischen Modelle 

in Abhängigkeit zur Risikobeurteilung und die Implementierung der Analysemethoden be-

schrieben. Der Abschnitt deckt somit die übrigen Teilaspekte zu FA1-I in Form eines Ablaufes 

und alle Aspekte zu FA2-I ab. Die Zusammenführung der Aspekte begründet sich in der Zu-

sammengehörigkeit, um eine kohärente Risikobeurteilung umzusetzen. Daher wird zunächst in 

Unterabschnitt 4.2.1 das Vorgehen zur Umsetzung der Modelle beschrieben. Unterabschnitt 

4.2.2 gibt folgend einen tiefen Einblick in die Implementierung der losen Kopplung für DFTs, 
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Unterabschnitt 4.2.3 zeigt die Implementierung des Transformators der SBBM und Unterab-

schnitt 4.2.4 die Implementierung zur Berechnung von Risikographen. 

4.2.1 Vorgehen 

Um den unter Abschnitt 2.1.3 in Abbildung 2.3 und Abbildung 2.4 illustrierten Ablauf einer 

Risikobeurteilung abzubilden, wurde unter Abschnitt 3.2.11 das ISO12100&ISO13849-Paket 

modelliert. Um die Basis für eine Evaluation zu schaffen, fehlt jedoch ein Konzept, das 

MMBSEFE mit dem Prozess in Verbindung bringt und die Modellierung aus Anwendersicht 

darstellt. Abbildung 4.4 und Abbildung 4.5 stellen diese Verbindung her. 

 

Abbildung 4.4: MMBSEFE -Ablauf zur Risikobeurteilung  

Im ersten Prozessschritt in Abbildung 4.4 findet sich die Bestimmung der Grenzen der 

Maschine, welcher die Anforderungen an die Prüfmaschine festlegt, die Prüfmaschine selbst 

mit Prüfmaschinenteilen verbindet und Anwendungsfälle für Aktoren definiert, um alle 
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notwendigen Informationen zur Identifizierung von Gefährdungen und Situationen zu liefern. 

Der Sicherheitsingenieur nutzt diese Informationen, um basierend auf den identifizierten 

Gefahren im zweiten Schritt die entsprechenden Situationen zu bestimmen, jedem Fall ein 

auslösendes Ereignis zuzuordnen und die Ursachen für jedes Ereignis zu bestimmen. Während 

der Risikoabschätzung im dritten Schritt werden die Folgen und Faktoren zur Bestimmung der 

Risikoprioritätszahl ermittelt. Zusammengefasst im Risikoitem findet die Risikobewertung 

statt, die dann verschiedene risikomindernde Maßnahmen mit sich führen kann. Die 

Implementierung zur externen Risikoberechnung findet sich unter Abschnitt 4.2.4. 

Schutzmaßnahmen zur inhärent sicheren Konstruktion und technische Schutzmaßnahmen ohne 

Software bestehen lediglich aus abgeleiteten Hardwareanforderungen, während Benutzerinfor-

mationsanforderungen lediglich der Dokumentation und Beschilderung der Anlage dienen. 

Falls es sich um technische Schutzmaßnahmen mit einer Steuerung handelt, ist der Aufbau in 

Abbildung 4.5 zu berücksichtigen. 

 

Abbildung 4.5: MMBSEFE -Ablauf Bestimmung softwaregesteuerte Risikominderung 

Die Bestimmung der Risikominderung bei softwaregesteuerten Sicherheitsfunktionen beginnt 

mit den spezifischen Anforderungen aus der Risikobeurteilung. Diese beschreiben die Identifi-

kation, Festlegung der erforderlichen Eigenschaften und Bestimmung des PLr durch die Anfor-

derungen. Basierend auf diesen Anforderungen wird das Modell der Prüfmaschine durch si-

cherheitsbezogene Teile, also den Sicherheitsfunktionen, und enthaltene mechanische, E/E/PE 
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und Softwareelemente erweitert, um die Gestaltung und technische Realisierung umzusetzen. 

In Abbildung 4.5 überlappt sich dies mit der Ermittlung des PL einer Sicherheitsfunktion, da 

für jedes relevante Element, wie von Abschnitt 2.2.1 gefordert, gleichzeitig MTTFD, DC, CCF 

usw. in Bezug zu SBBM und ɚD in Bezug zu DFTs bestimmt werden. SBBM verwendet für 

Blöcke und Subsysteme das gleiche Element und bildet somit nach Abschnitt 3.3.3 eine Asso-

ziation auf sich selbst. DFTs bilden stattdessen für dynamische Basiselemente nach Abschnitt 

3.3.2 eine Assoziation auf das unabhängig entwickelte Maschinenelement. Alternativ wird in 

Abbildung 4.5 für dynamische Basiselemente ebenso die originale Modellierung über Rele-

vantTo  aus RAAML gezeigt, insofern die Analysemethoden ohne die Systemmodelle von 

MMBSEFE, wie unter Abschnitt 3.3.2 und 3.3.3 angesprochen, genutzt werden. Die externe 

Verifikation eines sicherheitsbezogenen Blockdiagramms und eines dynamischen Fehlerbaums 

finden sich in Abschnitt 4.2.2 und 4.2.3. 

Nach der Validierung und dem Nachweis der ausreichenden Risikominderung sind die Modelle 

in den Entwicklerwerkzeugen umzusetzen. Die Umsetzung der Sicherheitsfunktionen in Form 

von CAD-Zeichnungen und Schaltplänen fällt jedoch, wie bereits beschrieben, nicht in den 

Umfang dieser Arbeit. Für den SPS-Code handelt es sich durch den Aufbau des Entwurfs in 

Zustandsautomaten bei entsprechenden Transformatoren um bereits vorhandene Standardlö-

sungen oder um reine Transformatorentwicklungen. Dass die allgemeine Codegenerierung aus 

UML-Zustandsdiagrammen etabliert ist, zeigt dabei Sunitha et al. [277], die einen Überblick 

zum Aufbau von Codegenerierungswerkzeugen zur automatischen Codegenerierung aus UML-

Zustandsdiagrammen geben. Zusätzlich können bereits verschiedene praktische Lösungen zur 

Codegenerierung aus Zustandsautomaten in [278] gefunden werden. Zur Generierung von SPS-

Code aus UML-Zustandsdiagrammen existieren ebenso bereits Veröffentlichungen, wie Witsch 

et al. [197], Fantuzzi et al. [279] oder Vogel-Heuser et al. [280], die auf die Transformationen 

eingehen und Lösungen für verschiedene SPS-Programmiersprachen, wie Ablaufsprache oder 

Kontaktplan darstellen. Für die Entwicklung von sicherheitsbezogener Anwendersoftware 

(SRASW) bei Beckhoff-Komponenten auf Basis von UML-Zustandsdiagrammen innerhalb Pa-

pyrus bietet sich beispielsweise die Transformation in die TwinCAT Safety PLC Umgebung 

an, die den Code zur Anwendungsentwicklung in der C++ basierten Hochsprache Safety C 

[161] realisiert. Über ein C++-Code-Generierungs-Plug-In lässt sich C++-Code aus Papyrus-

Modellen erzeugen, der dann als Grundlage für Safety C dient. Aspekte der Codegenerierung 

werden daher aus wissenschaftlicher Sicht als weitgehend gelöst angesehen und in dieser Arbeit 

nicht weiter betrachtet. 
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4.2.2 DFTs 

Über das in Abschnitt 3.3.2 gezeigte Paket wurden die Bibliothek und das Profil für DFTs in 

Papyrus entwickelt. Zur Umsetzung der losen Toolkopplung wurden unter Nutzung der Stere-

otypen und Attribute, deren Verwendung in der DFT-Bibliothek bereitgestellt wird, das in Ab-

schnitt 3.4.1 vorgestellte Konzept zur vereinfachten Anwendbarkeit und das in Abschnitt 3.4.2 

entwickelte Architekturkonzept implementiert. Hierbei werden die Modelle über XMI-Trans-

formatoren in ein externes Analysewerkzeug exportiert, dort die Analyse durchführt und die 

Analyseergebnisse wieder in die Modellierungsumgebung importiert. Zunächst wurde ein 

Werkzeug für die Analyse der DFTs ausgewählt, nachfolgend das Architekturkonzept ange-

wendet und dann die Module implementiert. 

Werkzeugauswahl 

Als Erstes wurden der Fault Tree Analyzer in RAM Commander [241] und das Onlinewerkzeug 

Fault Tree Analyzer [242] von ALD untersucht, um das Konzept der losen Kopplung zu über-

prüfen. Für die qualitative Analyse sind die Werkzeuge in der Lage, die Zuverlässigkeit und 

die erwartete Anzahl von Ausfällen bis zu einem festgelegten Zeitpunkt zu berechnen. RAM 

Commander kann auch die Verfügbarkeit zu einem bestimmten Zeitpunkt sowie die langfristige 

durchschnittliche Verfügbarkeit ermitteln. Jedoch ergab sich nach der Entwicklung eines ersten 

XMI -Transformators für das Onlinewerkzeug und weiteren Recherchen, dass die Verwendung 

der minimalen Cutsets-Berechnung der Werkzeuge einen negativen Einfluss auf die Genauig-

keit der Berechnungen hat. Zudem mangelt es bei RAM Commander an Import- und Export-

formaten, die die dynamischen Gate-Typen unterstützen. Die Werkzeuge DFTCalc [243] und 

Stormchecker [244] arbeiten hingegen mit dem einfach zu interpretierenden Galileo-Inputfor-

mat, das unter anderem verschiedene Verteilungsfunktionen unterstützt und einen Wiederher-

stellungsfaktor enthält, der die Reparierbarkeit darstellt [219]. Eine vollständige Beschreibung 

des Formats findet sich in Dugan et al. [219]. Die in beiden Werkzeugen eingesetzten Conti-

nuous-Time-Markov-Chains (CTMC) können eine detaillierte und möglichst präzise Berech-

nungsmöglichkeit für DFTs bieten. Im Gegensatz hierzu scheitert die traditionelle Methode zur 

DFT-Berechnung oft an der kombinatorischen Explosion der Zustandsanzahl. Detaillierte Er-

klärungen zu angemessenen Anwendungen von CTMC finden sich in [208]. Stormchecker bie-

tet neben der Berechnung der Wahrscheinlichkeit eines Ausfalls über die Zeit für verschiedene 

Verteilungsfunktionen auch andere Modelle wie Markov-Automaten oder GSPN und die Be-

rechnung der MTTF [244]. Im Gegensatz dazu handelt es sich bei DFTCalc leider um ein in 

den letzten Jahren wenig aktualisiertes Werkzeug, weshalb letztlich Stormchecker als finales 

Analysewerkzeug ausgewählt wurde. Eine Anleitung zur Anwendung findet sich in [291]. 
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Implementierung 

Wie in Abbildung 4.6 dargestellt, teilt sich die Implementierung, ausgehend vom Architektur-

konzept in Abschnitt 3.4.2 Abbildung 3.26, in die fünf Module XMI-Export und -Transforma-

tion in LabVIEW, Transformation in Analysewerkzeug-Inputformat für Stormchecker, Analy-

sewerkzeug-Ausführung in Stormchecker, Analyseergebnisverarbeitung für Stormchecker und 

XMI -Transformation zu Systemmodell. 

 

Abbildung 4.6: Implementierungskonzept zur Toolkopplung von DFTs 

Im Folgenden finden sich die Struktur und der Code für die verschiedenen Module. 

Analysemodellexport und Transformation 

Zur Umsetzung des XMI-Exports von System- und Analysemodellen ins Galileo-Inputformat 

von Stormchecker wurde der Einsatz der standardmäßigen, aber umständlich zu benutzenden, 

LabVIEW-Bibliotheken zum Lesen und Schreiben von XML -Schemata und die Möglichkeit, 

XML -Parser aufzubauen, verworfen. Stattdessen wurde das Virtual Instrument (VI)-Paket 

ĂEasyXML Toolkit for LabVIEWñ [292] von JKI eingesetzt. Der Hauptvorteil besteht darin, 

dass EasyXML nicht das von NI definierte LabVIEW-Datenschema verwendet, sondern, wie 

in Abbildung 4.7 für die Stereotypen im XMI-Format in Listing 4.16 veranschaulicht, die Da-

tenbezeichnungen als XML-Entitätsnamen nutzt. Dies ermöglicht es, beliebige XML-Daten mit 

XML -Entitätsattributen schnell und einfach über zusammengesetzte Datenstrukturen 

(LabVIEW-Cluster), vergleichbar mit struct in C, zu schreiben und zu lesen. 

 

 

420  é 

421  <DFT:PAND xmi:id ="_T75IoLzREeyXq7bdefCi2A"  

sourceEvent ="_M4CfgL4 - Eey_DbqpSfFQcQ é" 

targetEvent ="_M3BhuG5_Aye_BuhnFuOqfZ"  

base_Property ="_2JXJUKheEeyfZMbPrmskNA" />  
422  <DFT:UnrepairableBE  

xmi:id ="_pVWX0MoqEeyuVo6QDHG6hw" 

base_Property ="__fL14KbBEey6nrYj_IEODA"  

sourceGate ="_T75IoLzREeyXq7bdefCi2A"  

distribution ="_Hjkl86GRghrRu7FuCkxGh8" é />  
423  <DFT:Exponential  

xmi:id ="_Hjkl86GRghrRu7FuCkxGh8"  

base_Property ="_RWA_8FVKEe2w9MOYmNroAA" 

failureLambda ="1.0E - 8"é />  
424  é  

 

Listing 4.16: XMI -Format Stereotypes in Papyrus Abbildung 4.7: XMI -Cluster in LabVIEW  
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Es wurden sechs Hauptfunktionen für den Export und die Transformation entworfen und in 

LabVIEW G-Code implementiert. Im Folgenden wird die Implementierung ausführlich be-

schrieben, um die Zusammenhänge für mit G-Code weniger vertrauten Informatikern nachvoll-

ziehbar zu gestalten. Grundsätzlich handelt es sich um eine datenflussgesteuerte Sprache, die 

in gewohnter Leserichtung aufgebaut wird. 

Die erste Funktion in Abbildung 4.8 beinhaltet den XMI-Export (1), wie durch Abbildung 4.7 

veranschaulicht, und einen Import als zeilenbasierte Textdatei (2) in LabVIEW, um im Folge-

schritt die Klassifikatoren-Namen zu bestimmen. 

 

Abbildung 4.8: XMI -Export in LabVIEW - G-Code 

In der zweiten Funktion, abgebildet in Abbildung 4.9, werden die Namen aller Klassifikatoren 

und Violate -Beziehungen zu Anforderungen eingelesen (1), der zu analysierende Fehlerbaum 

vom Benutzer ausgewählt (2), sofern mehrere Fehlerbäume enthalten, da Stormchecker nur ei-

nen Fehlerbaum gleichzeitig berechnen kann, und die Attribut-Werte des dynamischen Fehler-

baums ausgelesen (3). Das Einlesen der Namen der Klassifikatoren und Violate -Beziehungen 

findet sich für einen besseren Überblick unter Anhang A.10.1 in Abbildung A.24. 

 

Abbildung 4.9: Fehlerbaum bestimmen und auslesen - G-Code 

In einer ersten Version wurden die Klassifikatoren und Violate -Beziehungen über das XMI-

Schema-Cluster eingelesen, was sich aufgrund der möglichen Verschachtelungstiefe als relativ 

umständlich erwies. In der aktuellen Version werden die Klassifikatoren-Namen und XMI-IDs 

stattdessen aus dem eingelesenen zeilenbasierten String-Array geparst. 
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Die dritte Funktion liest das dynamische Top-Event aus, bestimmt anhand des Attributs 

targetGate  das verbundene Gate und anhand des Attributs sourceGate  der Intermediate-

Events und Basic-Events deren Eingangsereignisse, ähnlich der Vorgehensweise in Abbildung 

4.9. Genauso bildet sich die vierte Funktion, die die gleiche Aufgabe für die Intermediate-

Events übernimmt. Die letzte Funktion dient der Korrelation der Basic-Events mit den 

entsprechenden Verteilungsfunktionen und speichert die relevanten Werte im Zwischenformat. 

Analyseinputformat 

Stormchecker bietet das Galileo-Format, das, wie im Folgenden in Listing 4.17 anhand des 

Beispiels in Abbildung 4.10 gezeigt, eine einfache zeilenbasierte Aufstellung des Fehlerbaums 

ermöglicht. 

 

 

Abbildung 4.10: Beispiel Fehlerbaum Listing 4.17: Fehlerbaum in Galileoformat 

Aufgrund dieses einfach zu interpretierenden Formats besteht das Modul lediglich aus drei 

Funktionen, wie Abbildung 4.11 verdeutlicht. 

 

Abbildung 4.11: Fehlerbaumtransformation in Galileo-Format - G-Code 

Die erste Funktion erstellt die Zeilen für Top- und Intermediate-Events, die zweite Funktion 

erstellt die Basic-Events und die dritte Funktion erstellt eine Galileo *.dft-Datei für die Aus-

führung. Abbildung 4.12 zeigt die Teilfunktion zur Erstellung eines dynamischen Basic-Events 

mit dem Fall der exponentiellen Verteilung aus dem Zwischenformat. 

1 toplevel "TE" ;  
2 "TE"  por  "IE"  "BE_3" ;  
3 "IE"  pand  "BE_1"  "BE_2" ;  
4 "BE_1"  lambda= 0. 5 cov= 0.0 res= 0.0  dorm=0. 5;  
5 "BE_2"  lambda= 0. 5 cov= 0.0 res= 0.0  dorm=0. 5;  
6 "BE_3"  lambda= 1. 0 cov= 0.0 res= 0.0  dorm=0. 5;  
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Abbildung 4.12: Basic-Events in Galileo-Format - G-Code 

Durch die vorgegebene und leicht zu interpretierende Grammatik aus [219] für das Galileo-

Format entsteht so neben dem Format zur Analyse auch ein leicht von Menschen lesbares und 

interpretierbares Importformat mit geringer Fehleranfälligkeit. 

Analyseausführung 

Stormchecker beinhaltet verschiedene Ausführungsmöglichkeiten für das Werkzeug. Neben 

der Einbindung in eine virtuelle Maschine, was für diese Arbeit einen unnötigen Overhead ver-

ursachen würde, und der Nutzung des Source-Codes, was einen erhöhten Integrationsaufwand 

bedeutet, findet sich eine Umsetzung in Docker Containern [291]. Docker Container ähneln 

virtuellen Maschinen, jedoch mit weniger Overhead. Da diese Einbindung zusätzlich aktuellere 

Versionen von Storm liefert, wurde diese verwendet. Somit lässt sich, wie in Abbildung 4.13 

beschrieben, Stormchecker über einen Konsolenaufruf von LabVIEW aus starten (1), über eine 

virtuelle Eingabe des entsprechenden Fehlerbaums und von Randbedingungen übergeben (2) 

und das Ergebnis auslesen (3). 

 

Abbildung 4.13: Ausführen eines Fehlerbaums Storm Docker Container - G-Code 

Eine Beispiel-Ergebnisantwort von Stormchecker findet sich in Abbildung 4.14. 
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Abbildung 4.14: Beispiel-Ergebnisdaten Stormchecker 

Da jeweils nur PF oder MTTF für das Top-Event eines Fehlerbaums in Stormchecker valide 

und vollständig berechnet werden können, wird dieses Vorgehen für die Berechnung von 

MTTF des Top-Events wiederholt. 

Analyseergebnisverarbeitung 

Aus der Antwort des Kommandozeilenaufrufs in Abbildung 4.13 (3) lassen sich die 

Ergebnisdaten parsen. Im unteren Teil von Abbildung 4.15 wird das Ergebnis für das Top-

Event ausgelesen (1) und im oberen Teil, falls vorhanden, die modularisierten Ergebnisse von 

Intermediate- und Basic-Events geparst (2). 

 

Abbildung 4.15: Ergebnisdaten-Parser Stormchecker - G-Code 

Stormchecker kann nur die erste Unterebene der Ergebnisdaten bereitstellen, weshalb die Er-

gebnisdaten nicht modularisiert werden, sondern das Vorgehen zur Berechnung aller relevanten 

IntermediateEvents einzeln wiederholt wird, so wie bereits für MTTF beschrieben. 
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Dadurch, dass die Ergebnisdaten für das Top-Event und alle relevanten Intermediate-Events 

mit einer konfigurierbaren Abtastrate berechnet werden, ist es möglich, die Ergebnisverläufe in 

LabVIEW zu visualisieren. Dies schafft eine zusätzliche Möglichkeit der Analyse, unabhängig 

des Imports in die Systemmodelle, um entscheidungsbildende Prozesse unter den Stakeholdern 

anzustoßen. 

Analyseergebnisreimport 

Zur Aktualisierung und Ergebnisdatenrückkopplung in die Modellebene innerhalb Papyrus 

dient das letzte Modul, das aus fünf, in Abbildung 4.16 dargestellten Schritten besteht. 

 

Abbildung 4.16: Ergebnisdaten-Papyrus-Import  DFTs - G-Code 

Im ersten Schritt wird die aktuelle *.uml-Datei zeilenweise eingelesen (1), um die 

abzuändernden Zeilen der Stereotypen zu suchen und mit den Ergebniswerten ersetzen zu 

können. Im zweiten, dritten und vierten Schritt (2, 3, 4) werden jeweils die Daten für DFTree , 

DFTTopEvent  und IntermediateEvent -Elemente des entsprechenden Fehlerbaums ersetzt. 

Abbildung 4.17 zeigt dies demonstrativ für dynamische Fehlerbäume. Das VI sucht nach 

passenden Elementen über die XMI-ID und den Stereotypennamen (1). Für passende Elemente 

wird die Zeile neu geschrieben (2) und anhand des Ergebnisses des Top-Events des 

Fehlerbaums das Attribut result  des Anwendungsprofils bestimmt (3). 

Das VI für die dynamischen Top-Events beinhaltet zusätzlich eine ähnliche Funktion, abgebil-

det in Abbildung 4.18. Diese bewertet anhand der Violate -Beziehung von einem DFTTopE-

vent  zu einem FunctionalSafetyRequirement  die entsprechende Anforderung und lässt 

so eine farbliche Markierung in Verbindung stehender verletzter oder nicht verletzter Anforde-

rungen zu. 
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Abbildung 4.17: Ergebnisdaten-Papyrus-DFTree-Parser - G-Code 

 

Abbildung 4.18: Ergebnisdaten-Papyrus-Requirement-Parser - G-Code 

Im letzten Schritt in Abbildung 4.16 (5) wird die aktuelle *.uml-Datei mit den aktualisierten 

Daten überschrieben und geschlossen. 

Der Vorteil eines zeilenweisen Abgleichs des gemeinsamen Modells im Vergleich zum Einle-

sen der gesamten Datei über EasyXML liegt klar in der Datenkonsistenz. Es hat sich herausge-

stellt, je mehr Daten eingelesen werden, je höher steigt auch die Wahrscheinlichkeit von Aus-

lesefehlern aufgrund einer lückenhaften Abbildung des XML-Schemas. Indem nur die XML-

Elemente verändert werden, die mit der Analyse primär in Verbindung stehen und nicht rele-

vante Datensätze unberührt bleiben, kann die *.uml-Datei von Papyrus problemlos mit geringer 

Fehleranfälligkeit überschrieben werden. Nach Abschluss des Analyseergebnisimports muss 

das Projekt lediglich in Papyrus neu geladen werden, um die Aktualisierungen zu übernehmen. 

4.2.3 SBBM 

Ähnlich DFTs wurden über das in Abschnitt 3.3.3 vorgestellte Paket die Bibliothek und das 

Profil für SBBM in Papyrus entwickelt. Auch hier wurden zur Umsetzung der losen Kopplung 

die Modellierungsvorgaben aus Abschnitt 3.4 genutzt, durch die die Modelle über LabVIEW-
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basierte XMI -Transformatoren in ein externes Analysewerkzeug exportiert, dort die Analysen 

durchgeführt und die Ergebnisse wieder in die Modellierungsumgebung importiert werden. 

Hierzu wird auch hier zunächst ein Werkzeug ausgewählt, das für die Analyse der SBBM ge-

eignet ist, und nachfolgend das Architekturkonzept angewendet und Module implementiert. 

Werkzeugauswahl 

Wie aus der Recherche unter Abschnitt 2.2.3 hervorgeht, wurden lediglich zwei Werkzeuge 

identifiziert. Allein durch den Umstand, dass es sich bei PAScal Safety Calculator [247] von 

PILZ um ein kostenpflichtiges Werkzeug handelt, scheidet dieses Werkzeug für diese Arbeit 

aus. Im Gegensatz hierzu ist SISTEMA kostenfrei und arbeitet mit einem Open-Source XML-

Format, in dem die Projekte abgespeichert werden. Dies bietet die Möglichkeit, von außen SIS-

TEMA-Projekte zu erstellen und Ergebnisse auszutauschen. In der Praxis steht SISTEMA heute 

meist isoliert und findet keine Einbettung in MBSE-Frameworks. 

Implementierung 

Wie in Abbildung 4.19 dargestellt, teilt sich die Implementierung, ausgehend vom Architektur-

konzept in Abschnitt 3.4.2 Abbildung 3.26, genauso wie die Toolkopplung von DFTs in Abbil-

dung 4.6 in die fünf Module XMI-Export und -Transformation in LabVIEW, Transformation 

in Analysewerkzeug-Inputformat, Analysewerkzeug-Ausführung, Analyseergebnisverarbei-

tung und XMI-Transformation zu Systemmodell. Aufgrund der gleichen Vorgehensweise wie 

in Abschnitt 4.2.2 werden lediglich die Unterschiede aufgezeigt. Die komplette Modulbeschrei-

bung findet sich im Anhang A.10.1. 

 

Abbildung 4.19: Implementierung SBBM 

Zur Umsetzung des XMI-Exports von System- und Analysemodellen im *.uml-Format aus Pa-

pyrus wurde das gleiche Vorgehen, wie bereits für DFTs in Abbildung 4.7 veranschaulicht, 

angewendet und ein Zwischenformat zur Weiterverarbeitung aus allen relevanten Elementen 

erzeugt (vgl. Anhang A.10.1 Abschnitt Analysemodellexport und Transformation). 

Auf Basis des Zwischenformats wurde das SISTEMA-Werkzeug angebunden. Das XML-For-

mat der Projekt-Dateien besteht aus Tabellen für die verschiedenen Projektbestandteile. Hierzu 

gehört das Projekt selbst, die Sicherheitsfunktionen, Subsysteme, Channel, Blöcke und Ele-

mente. SISTEMA nutzt dabei ein unter dem Programmverzeichnis angegebenes XML-Schema 

für die Elemente zur Überprüfung des XML-Formats [293]. 












































































































































































































































































































































































































































































































































