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Kurzzusammenfassung

Nick Berezowski

ModelBasedSystems Engineering sicherheitskritischer Anwendungen im Maschinenbau mit-
telstandischer Unternehmen

Das Promotionsprojekt widmet sich der Anwendung des modellbasierten Systems Engineerings
(MBSE) fur die Entwicklung sicherheitskritischer Systeme im Masaibiau, insbesondere fir
kleine und mittelstandische Unternehmen (KMUs). Das Hauptziel ist die Steigerung von Qua-
litat und Sicherheit der Systeme und gleichzeitig die Berlicksichtigung der Ressourcen und An-

forderungen von KMUs, um ihnen einen verbesserterktdiagang zu ermaoglichen.

Um dieses Ziel zu erreichen, werden SysML/UML durch spezifische Profile erweitert, um die
Bedurfnisse der Stakeholder im Maschinenbau, insbesondere bei der Entwicklung von Prifma-
schinen, abzubilden. Zudem werden domanenspezifSicherheitsanalysemethoden, wie Ri-
sikographen zur Risikobeurteilung und dynamische Fehlerbaumanalyse sowie sicherheitsbezo-
gene Blockdiagrammmethoden zur Beurteilung der Risikominderung, als Erweiterung von
OMG Risk Analysis and Assessment MadglLanguag (RAAML) integriertund in Papyrus

implementiert.

Ein weiterer Schwerpunkt liegt auf der Entwicklung eines Konzepts zur losen Kopplung von
Analysewerkzeugen an die Modellierungsplattform. Dieses Konzept erleichtert die Wiederver-
wendung von doménenspezdimen Werkzeugen, vereinfacht die Anwendbarkeit und reduziert
den Integrationsaufwand fir KMUs. Die Implementierung erfolgt durch die Anbindung der
Analysewerkzeuge Stormchecker und SISTEMA mittels LabVIEW, das in der Maschinenbau-
industrie weitverbreitet st und Transformatorefiir den Exportvon Artefakten, der Analyse-

werkzeugausfuhrungnddemReimport von Ergebnisdatetent.

Die Ergebnisse werden anhand einer Fallstudie einer Batteriezellenprifmaschine utie-durch
terviewsmit den Stakeholdern des KMBSoONES Automation GmbH evaluiert. Die Disserta-

tion prasentiert einen anwendbaren Ansatz fiur technische Stakeholder in KMUs des Maschi-
nenbaus, der eine direkte Annotation der maschinenbauspezifischen Risikobeurteilung und Si-
cherheitsanalysemethoden ermdgii®ie vorgestellte Losung bietet eine praxisnahe Moéglich-
keit, MBSE effizient in KMUProzesse zu integrieren und die Entwicklung sicherheitskritischer

Maschinen zu verbessern.
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Abstract

Nick Berezowski

Titletranslated: ModeBased Systems Engineering &&fetyCritical Applications in Mechan-
ical Engineering of Small and Mediu8ized Enterprises

This project focuses on applying Modghsed Systems Engineering (MBSE) to develop safety
critical mechanical engineering systems, specifically targeting snthlinadiumsized enter-

prises (SMEs). The primary objective is to enhance the quality and safety of systems while
considering the resources and requirements of SMEs, enabling them to achieve improved mar-

ket access.

To achieve this goal, SysML/UML is extendidough specific profiles to capture the needs of
stakeholders in mechanical engineering, particularly in the development of testing machines.
Additionally, domainspecific safety analysis methods such as risk graphs for risk assessment
and dynamic faultrees and safetselated block diagrams for risk mitigation assessment are
integrated as extensions to the OMG Risk Analysis and Assessment Modeling Language

(RAAML) and implemented in Papyrus.

Another crucial aspect of this project involves the formuladicemconcepfor loosely coupling
various analysis tas with the modeling platfornihis concept facilitates the reuse of domain
specific tools, simplifies applicability, and reduces integration efforts for SMEs. The Imple-
mentation is realized by connagj the analysis tools Stormchecker and SISTEMA using Lab-
VIEW, a widely used tool in the mechanical engineering industry, which serves as a transformer

for exporting artifacts, executing analysis tools, and reimporting result data.

The outcomes are evaledtthrough a case study involving a battery cell testing machine and
stakeholder interviews with ProNES Automation GmbH, an SME. The dissertation presents an
applicable approach for technical stakeholders in mechanical engineering SMEs, enabling di-
rect aniotation of mechanical engineerhsgecific risk assessment and safety analysis methods.
The proposed solution offers a tangible avenue for the efficient integration of MBSE practices
within the operational processes of SMEs, thereby contributing to tleesih development

of safetycritical machinery.
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1 Einleitung & Motivation

Am 10. Juli 1976 ereignete sich im Norden von Mailand ein schwerwiegender Chemieunfall,
der bekannt als Seve&atastrophe in die Geschichte eingiig. Beding durch eine unkon-
trollierte Reaktioruberhitzte die Anlage.dieser Zeitvaren Anlagemicht mit automatischen
Kihlsystemen oder Warnanlagen ausgestattetiurch durch ein Sicherheitsverttichgifti-

ges Dioxin ausat[2]. Es entstandekatastrophale Folgen fir die Menschen, die Tierwelt und
die Naturf2]. Hunderte Hektar Land in den umliegenden Gemeinden wurden vergiftet und tau-
sende Tiere starben, wahrend hunderte Menschen an schwerer Chlorakne erkirhrikiese
Katastrophe gilt als Ausloser fur die Verscharfung und Vereinheitlichung von Gesetzen und
Vorschriften zum Schutz von Menschen, Anlagen und Umiwelllen Industriebereichda].

Diese Gesetze bilden die Grundlage fur die Entwicklung von sicherheitskritischen Systemen
und Anwendungen in der funktionalen Sicherheit, insbesondere in Bereichen wie der Automo-
bilindustrie und Medizintechnildie heute ein solches Design nach Sicherheitskriterien uner-
lasslich machen.

Die zunehmende Digitalisierungnd die dadurch entstehende Verwendung softwarebasierter
Funktionenin immer komplexeren Systemamt wachsenden Softwareanteil&inrte neben-
herin den 1960edahrenzur sogenannten Softwarekrigd. Fehlerbehaftete Softwaneer-
langie auch im MaschinenbanachSystematwicklungsprozessen, basierend auf Modellen, um
beim Entwurf und der Entwickhg von Systeme die Entstehungon Entwurfsfehlen und
Codierungsfehlerau minimieren und sich auf die Vermeidung systematischer Fehler zu kon-

zentrierer{4].

1.1 Motivation

Die funktionale Sicherheit dient der Erfullung der notwendigen Eigenschaften von sicher-
heitskritischen Systemefsie befasst sich dabei mit potenziellehler und Gefahreguellen

und nutzt Designstragien, um diese aufzudeckeéxyswirkungen zu vermeiderder zu mini-

mieren und di&Sicherheitiiber den gesamten Lebenszyklus einer Mascturgewahrleisten

Ein sicherheitskritisches System besteht aus eitleenwachenden und einem Uberwachten
Teil, wobei der Uberwachende Teil das Sicherheitssystem dajste|t7, 8 9, 10, 11]. Die
Einfuhrung von Software in das Sicherheitssystem hat die Welt des Ingenieurwesens dabei stark
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verandert. Traditionelle Zertifizierungsanséatze, die urspriinglich fur elektromechanische Sys-
teme entwickelt wurden, sind oft unzureichend, um die Komplexitiderner softwareinten-

siver Systeme zu bewaltig¢h?]. Die Software eines sicherheitskritischen Systems igd

bei als sicherheitskritische Anwendung bezeichdet. Betrachtungen dieser Arbeit gelten

erster Linie der funktionalen Sicherheit

Sicherheitskritische Anwendungen finden ssdit langemin der Avionik, vermehrtauch im
BereichAutomotive durch autonome Fahrzeuge, oder der Medizintechnik durch immer kom-
plexere lebenserhaltende Systeme. Die 608 legt die Basis zur funktionalen Sicherheit
jedeselektrischen, elektronischen und programmierbaren elektronischen (E&/StEmM. Zu-
satzlich existieren spezialisierte und harmonisierte Standards fir verschiedene Doméanen, wie
dem Maschinenbau, der Prozessindustrie, der Fahrzeugindustrie, der Medizintechnik und der
Avionik [13, 14, 15 16, 17]. Diesedienen der Auslegung sicherheitstechnischer Grundbegriffe
und Verfahren fur die einzelnen Domanen, indem Synonyme und Aquivalenzen gebildet und
doméanenspezifische Systennd Softwarentwicklungsanséatze mit einbezogen werdaer.
Anspruch dieser Nonensammlung steliinen eindeutigen Entwicklungsprozelss, um Ent-
wicklern die Moéglichkeit zu gebeisysteme so sichend anwendungsspezifisahie moglich

zu gestalterDie Kritikalitat eines Systems wirdurch dasSicherheitsintegritatslevel, englisch
Safety Integrity Level$IL), definiert und typischerweise in@runddenen unterteilf5], ab-

hangig dereinzuhaltendeVersagenswahrscheinlichkeiten in der Dom§i. Je hoher die

SIL, desto strenger missen formale und semiformale Metramieil® Methoden zur Beherr-
schung zufélliger und systematischer Fehler Anwendung fiflede nacltSIL werden ver-
schiedene Analysemethoden umndrfahren empfohlen, gefordert oder aus dem Entwicklungs-
prozes ausgeschlosseHierbei missen sich Ingenieure immer mit dem aktuellen Stand der
Technik vertraut machgb], um Fahrlassigkeit bis hin zum Vorsatz nach Strafgesetzbuch (vgl.
bspw. § 26, § 221 oder § 82&uszuschliel3en.

Wahrend der Entwicklung von Systemen und Anwendungen stellt die Kommunikation zwi-
schen verschiedenen Stakeholdeime wesentliche Herausforderung ¢8]. Ein dokumen-
tenzentrierter Ansatz erfordert beispielsweise eine manuelle Ubersetzung zwischen den Anfor-
derungen in Textform und der Softwaremodehakeholder eines Bereiche$assen sormoft

nicht die Fahigkeiten und Kompetenzen anderer Stakehdi@esre lediglich ihre eigenen Ent-
wicklungsmodelle im Blick haben. Dies hat &olge, dass Artefakte zwischen den Beteiligten

oft nur mindlichausgetauscht werdemd diesevon anderen Stakeldern nicht genutzt oder
verstanden werden konngt8]. Daraus kdnnen Verstandnisnd Kommunikationsprdeme

entstehen, die wiederum zu Uberlappendersetzungemit widerspriichlichen Eigenschaften
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fuhren[18]. Diese gegensatzlichen Standpunkte entstehen durch die unterschiedlichen Interes-
sen und Motivatioen der beteiligten Stakeholdéim diese Probleme zu umgehamd einen

stark regulierten Entwicklungsprozess zu schafféoken gemeinsame Modelldie die Et
wicklungsmodelle der einzelnen Stakeholder zusammenfihren und als Kommunikationsbasis
zwischen Stakeholdern dieneaunehmend in den Fokudinzu kommen die steigenden Soft-
wareanteile und Komponenten, die Fehler aufwerfen und die Sicherheit der Softeare b
trachtigen.Modelle geben dabei die Mdglichkeit, rechtliche Risiken zu serfkéndie Ent-
wicklung sicherheitskritischer Anwendungen hat sich der Schwerpunkt, dadreallem bei
Anforderungen zu héheren Shon einemdokumentenbasierten Ansatz emem modellba-

siertenAnsatzverschoberjl9].

2001 veroffentlichte di®©bject Management Group (GBJ A Mo eDeivlen Architecture: Vi-
sion, StandardandE me r gi ng T ¢§20]hzar®égeggungderiSoftwarekrifde Mo-
delDriven Architecture (MDA ist ein Ansatz fur ModeDriven Software Development
(MDSD), definiert durch die OMG, mit dem Ziel, die Entwicklung von Software moglichst
sicher zu gestalterlJber ihre eigenen Standardisierungen aifidd Modeling Language
(UML), Meta Object Facility (MOJF; XML Metadata Interchange (XMund weiteren Model-
len bauten sieein modellgetriebenes Framewonkf §20], dasdie Grundlag fur weitere For-
schungn und Entwicklungetegen sollteDie StudieA Su r v e y -Baded Systeins Engi-
neeri ng Me {2h vodndritemmational SCauncil on Systems Engineering (INCDSE
aus dem Jahr 2008 beschreibt bereits einedé¥BasedSystemsEngneering (MBSB-Ansatz

fur die Systems ModelinganguaggSysML) auf Basis der MDA Initiative der OMGysML
wurde in der ersten Version 2007 von @MG herausggeben und bildet ein speziell fir das
Systemdesign technischer Systeme geeignetes erweitertes Subset von UML, das Anforderungs-
analysen, Strukturbeschreibungen und Verhaltensbeschreibungen vereinfaché2]soll
SysML-Modelle kbnnen mit UMLEProfilen zusatzlichangereichert werden, umeiterelnfor-
mationen zu integriere®dolcheProfile kdnnen unter anderem zAmnotation undeurteilung

der funktionalen Sicherheit dienen.

Zur Implementierung von MBSE wurden im Laufe der Jahre mehrere Modellispraghen
entwickelt, darunter Architecture Analysis and Design Language (AAZR], Lifecycle Mo-
deling Language (LM)[24], UML [25] und SysML|26]. AbhangigderEinsatzgebiete werden
verschiedene Eigenschaftefieser Sprachen bendtigf27]. Nach Veroffentlichungen wie
D6 Amb r o s[28bkarnm SysMLheutejedoch als die bevorzugte Sprache zur Systemmo-

dellierungangesehemwerden. In der Vergayenheit fanden hierflr beispielsweidie AADL
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[23], Modell Checking Language NuSMJ29], die formale Spezifikationssprache AltaRica
[30] oderHiP-HOPS[31] Einsatz.

Die Zusammenfihrung von Anforderungen, Modellierung, Simulatioplementierungind
TestUber MBSEkanndas Vertrauen im Vergleich zum traditidlee dokumentenbasierten
Ansatzerhéherund koppelt den Entwurfsprozess mit allen Stakeholdern, deren Modellen und
Sichtweisen. Zur effektiven Gestaltung missiengemeinsamen Modelle so ausgelegt werden,
dass sie fudie Doméane eindeutig urfdr Stakehadder verstandlich sindumdie Umsetzung

der Entwiife der Systenmodellezu unterstiitzerKlassisch spricht man bei Entwicklungsmo-
dellen inder Maschinenindustrie von Computer Aided Design (CZ&chnungeritir die me-
chanische und konstruktive Gestaltungn Schaltplanen fur die elektrischelektronische
pneumatische und hydraulisc@estaltung und voML -Diagrammen fiir die informations-
technische Gestaltungur Unterstitzung kénnen UMBrofile dienen, diglie doméanespezi-
fischenFrameworks bildemind SysML in entsprechenden Modellierungsumgebungen erwei-
tern[32, 33].

Die scherheitsbezogenAnwendungssoftware, englisch Saf@glated Aoplication Software,
(SRASW) bildet maschinensgzifische Funktionalitaten durch die Implementierung von Si-
cherheitsfunktionen in Programmiersprachen mit eingeschréanktem Sprachumfanghénglis
mited Variability Language(LVL), und Programmiersprachen miicht eingeschénktem
Sprachumfang, englischull Variability Language (FVL ab [34]. Ausgefiihrt werden die
Funktionen meisauf speicherprgrammierbaren Steuerungen (28934, 35 36]. IEC 61131

3 gibttypische Beispiele fur LVL an, wie Funktionsblockdiagramume sequentielle Funkti-
onstabelle35], die ahnlich endlicheAutomaten aufgebaut werden kdnngnsatzlich kann
mit FVL und einer sicheren Sprachenteilmengé Weispielsweise MISRA oder-C++

ebenso eine Konformitat erreicht werdéa, 37, 38].

Zur Bewertung der funktionalen Sicheith@ines Entwurfs finden probabilistiscBecherheits-
analysenethoden, wie die Fehlerbaumanalyseglisch Fault Tree Analys{§TA), die Aus-
fallarten und Auswirkungsanalysenglisch Failure Mode drEffects AnalysifFMEA), und
andere komplexere und dynamischere Verfahren Eifsat89, 40]. NebenFTA und FMEA
existieren Sicherheitsanalysemethadewie die FTA-Erweiterung flrdynamische Fehler-
baume, englischDynamic Fault Tree Analysis (DF,Tdie EveniTreeAnalyse (ETA, die Ha-
zard and Operability Study (HAZOQPdie Systemd heoretic ProcesAnalysis (STPA und
bemdgen auf die Maschinenindustsgherheitsbezogene Blockdiagnramethodg SBBM) o-

der die Risikographmethod@é, 34]. Die fir die Bewertung erforderlichen Daten ergeben sich
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aus den mechanischen und elektronischen Systemmodellen der Stakeholder, wodurch diese de-
tailliert in der gemeinsamen Modellebene integriert werden mugseAusammenhang mit

MBSE ist somit ein witerer Stakeholdeder Sicherheitsingenieun die gemeinsam#&lodell-

ebene mikinzubinden, um Risikobeurteilungen durchzufihren und s&ykeemmodelleu

Uberpruferund zu bewerten

Typischerweise findet die Bewertung der Systemmodelle in separatdpsdmodellen statt

In Verbindung mit MBSE sind Abhangigkeiten zu den Systemmodellen aufzulBeieter
UntersuchungnodellbasierteEngineeringMethodenfir die funktionale Sicherhe#teigtsich
allerdings dass der Einsatz von UMRrofilen zur Verbessang der Systemmodellierurogi-
tragt[41, 42 43]. Die Integration bestehender Sicherheitsanalysen in SysML, wie von Clegg et
al. in [44], [45] und[46] diskutiert, ermdglicht dabei eine nahtlose Verbindung zwischen Sys-
tem und Sicherheitsmodellierungin Ansatzaus der Eisenbahnindustrie, beschriebeban-

cila et al.[41] aus 2009, illustriert den Einsatz von UML ukddeling and Analysis of Real
Time and Embedded SystefMARTE) zur Forcerung der Wiederverwendung bestehender
Analyseprofile. Ahnliche Ans&ze existierenebenso in anderen Domanen wie der Aviodik.

ang et al[42] verwendethierbeiMBSE fur einefunktionale Gefahrenanalyse des Bremssys-
tems ziviler FlugzeugeAllerdings finden sich auch andere Ansatze wie Lui ef4al], der
SysML und MARTE als zu schwach fiir die formale semantische Betrachtung in der Avionik
arsiehtund daher eine eigene Sprache, Safe State Machines, fur das Safety Behavior entwi-
ckelte. ObwohldieseAnsétze hauptsachlich die theoretischen Grundlagee odinekte Imple-
mentierung der Analysemethoden beleuchted die UML-Profile oft keine Wiederverwend-
barkeit fur andere Analysemethoden zeifE], bieten sie wertvolle Einblicke in die Nutzung
von modellbasierten Techniken zur R@nalyseund wie stringende Verfahren tber spezifi-
sche Sprachen und Werkzeuge entwickelt werden kdénnen, um die Genauigkeit und Sicherheit
in der Modellierung sicherheitskritischer Systeme zu verbesd@tbertragung solcher mo-
dellbasierten Methoden fdie spezifische Anforderungen der Maschineninduskinnte da-

her einen bedeutsamen Fortschritt darsteldé® OMG Risk Analysis & Assessment Modeling
LanguagespecificatiofRAAML ) [48] bietetbereitseinen mdgliben zentralen Lésungsansatz
fur mehrere Doménean. lhreersteBetaVersion 1.0 wurde am 15. September 2021 offiziell
veroffentlicht[49]. Sie befasst sich mit Profilerweiterungen fur SysML, die grundlegende all-
gemeine Bagriffe fur die Definition des Informationsmodells und grundlegende Analysemetho-
den fur MBSHEUr die funktionaleSicherheit einfiihren. Die grundlegenden Analysemethoden

wie FMEA undFTA beschranken sich jedoch auf statische probabilistische Berechrjd@gen



6 Kapitel 1 Einleitung & Motivation

die fUr den praktischen Einsatz in anspswdilen Bereichen nur begrenzt geeignet sind. Ak-
tuell gibt esnur wenige weiterfuhrend@rbeitenwie Diatte et al[50]. Auf Domanenzuge-
schnittene Erweiterungen finden siahter anderenfir Avionik [51], CyberSecurity[52],
Medizintechnik[53] und Prozessingrie [54], nicht jedoch in der Maschinenindustri2ies
zeigt einenwesentlicha Vorteil des RAAML-Ansatzes die einfache Erweiterbarkerittels

zentral angelegtd?rofile.

Kleine und mittelstandisch Unternehmen (KMU) sind seit Jahren ein wichtiges Thema in der
Politik und der 6ffentlichen Diskussion. Ein Grund dafir ist ihre gmi@schaftliche und ge-
sellschaftlicheBedeuung, insbesondere in Europa. So beschéftigt der Mittelstand die grof3e
Mehrheit der Beschéftigten in Deutschland und 67 Prozent aller Beschéftigten in [Ffjopa
2013 fielen tber 99 Prozent aller in der EU tatigen Unternehmen unter die Definition von
KMUs [56]. Somit verwundert eauch nicht, dasKkMUs im Kontext der Entwicklung von
Maschinensteuerueg in der Maschinenindustrie, speziell im Sondermaschinendiaenso

eine zentrale Rollspielen Durch ihre flexiblen Strukturen, Innovationsfahigkeit und Erfah-
rung bieten sie eine witige Stutze der Wirtschafb7]. Im Kontext des digitalen Wandels
finden sich diese Unternehmen jedoch im Spannungsfeld zwischen der langfristigen strategi-
schen Auschtung und tiefgreifenden Verderungen durch eine zunehrderund vor allem
rasch voranschreitende Digitalisierung wiefigf]. Die rasante Entwicklung und Integration
digitaler Technologien bringt eine Fille neuer Mdglichkeiten in der Prajekt Produktions-
planung mit sich, fur digiele KMUs jedoch nicht ausreichend gertistet sind. Hddefilt es an
essenziellem Knolow sowie an den finanziellen und technologischen Ressourcen, um fort-
schrittiche Methoden widBSE effektiv zu implementierefb8]. Es existieren wenige For-
schungarbeitendie sich auf die Bedurfnisse v&iMUs in der Maschinensicherheit beziehen.
Diese Lucke in der Forschgnst problematisch, da KMUa diesem Falbauf allgemeine, we-
niger spezifische Methoden angewiesen said nicht vollstandig auf ihre Bedurfnisse zuge-
schnitten sind59]. Zudem sind die in hochregulierten Bereichen wie der-luniti Raumfahrt
etablieren Verfahren fur die Entwicklung sicherheitskritischer Systeme fir KMUs héuefig
niger gut geeignehauptsachlich aufgrund der prohibitiv hohen Kosten wndNdtwendigkeit
spezialisierta Knowhows, dasn KMUs oft nicht vorhandeist [60]. Dies zwingt Entwickler
dazu, sich auéllgemeinere, weniger spezialisieMergehensweisenu stutzen, die grof3e In-
terpretationsspielrdume bieten und somit zu unzureichenden oder fehleranfalligen Losungen

fuhren kdnnen.
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Darlber hinausrkennen KMUs die Notweligkeit einer digitalen Transformation an, um wett-
bewerbsfahig zu bleiben, doch die Umsetzung dieser Transformation ist oft durch unzu-
reichende interne Kompetenzen und externe Unterstutzung lirftigrDies unterstreicht die
Dringlichkeit, mafl3geschneiderte Lésungen und Unterstitzungsmechanismen zu entwickeln,
die es KMUs ermdéglichen, die Vorteile der Digitalisierung vobzauschoépfen und ihre Sys-
teme und Prozesse sicher und effektiv zu gestaiditen wie Parente et &62] heben dabei

die Rolle etr Zusammenarbiezwischen Universitaten und KMUs bei der digitalen Transfor-
mation hervorum Technologien wie MBSE effektiv zu nutz&omitentsteht die Motivation
praxisnahe und kosteneffiziente Ansatze fur die Implementierung von MBSE in KMUs zu ent-
wickeln, die sowohdie technologischen als auch die 6konomischen Herausforderungen adres-
sieren und den Unternehmen ermoglichen, ihre Wettbewerbsposition zu starken und die Sicher-

heit ihrer Systeme zu erhdhen.

Eine weitere Roll&lr die Motivationdieser Arbeispielt dasanwendungsspezifischeerufliche
Umfeld. Wahrend des Forschungsprojektasrde einer Anstellung aBrojektleiter beidem
UnternehmenProNES Automation GmbHProNES)[63] aus LandaunachgegangenDas
KMU ist in derMaschinenindustri¢dtig, inder es sich auflen Entwurf undlie Entwicklung
von speziellen Prifmaschinen fir Batteriesysteme der nachsten Genspatialisiert hat
[64]. Dabeiliegt ein besonderer Fokukes Unternehmersuf Sondermaschinen, die auf die
individuellen AnforderungederKunden zugeschnittemerdenmissenUm den Anforderun-
gengerecht zu werden, gredas Untemehmenaufbewahrte paxisnahe Vorgehensweisen-
rick undnutztspezifischeSicherheitsanalysemethadevie Risikographen oder sicherheitsbe-
zogene Blockdiagrame zur Beurteilug der LosungenHierbei kommtjedochledigich ein
dokumentebasierte Ansatzzu tragen der sichnegativ auf die Qualitat der Batterieprifma-
schinen auswirken kanidiese Arbeit kann somit zur Weiterentwicklung des Vorgehens und

zur Verbesserung der Wettbewerbsfahigkes Unternehmens beitragen.

1.2 Problemfelder

Der vorangegngene Abschnitzeigt wie komplex sich die Entwicklung sicherheitskritischer
Anwendungen gestalten kann. In diesem Abschnitt werden die Themen beschrieben, die im
Rahmen der Entwicklung sicherheitskritischer Systeme im Anwendungsbereich Maschinensi-
cherha derzeit mit Defiziten behaftet sind, was zur Definition der Probdéderdieser Arbeit

fuhrt.
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1.2.1Probleme bezogen auf Modellierung

In Anbetracht der Entwicklung aktueller Maschinen stehen Digitalisierung, Kommunikation
und Flexibilitat einzelner Komponeati im Vordergrund. Statische Prozesse ohne anpassungs-
fahige Fertigungsablaufe, Betriebsmittel und Teilnehmer sollen bald der Vergangenheit ange-
horen[65]. Technologisch spricht eilndustrie von der vierten industriellen Revolut{gm

dustrie 4.0) Zur Vernetzung der gesamten Betriebsstruktur von Unternehmen sollen Automa-
tisierungssysteme nicht mehr nur einzelne Prozesse steuern, sondern eigenstandig Informatio-
nen zwischen Betriebgreichen austauschen und ganze Arbeitsablaufe koordir{@s&n

Nicht nur durchdiesesteigende Digitalisierungnd Automatisierng weitet sich das Feld der
funktionalen Sicherheit immer weiter aigysteme, wie automatische Ofensteuerungen oder
Fahrerassistenzsystepfimden sich langst in unserem Alltag wieder. SicherheitskritiSyfse
temewerden zwangsweideomplexerund besitzemehr Teilsystemenit zunehmenden Soft-

wareanteilendie miteinander tiber Sensoren, Aktoren und Verarbeigumlgsiteninteragieren.

Um dieser Herausforderung gewachsen zu sein, wird ein stark reglementierter Entwicklungs-
prozess benotigt, der die Grundldge eire fehlersicher&oftwareentwicklung im Sinne von
MDSD und Systementwicklung im Sinne von MB&&ert. Mit der bis heute Ublichedoku-
mentenzentrierteEntwicklung halten Unternehmen jedoch aufgrund mangelnder Innovations-
fahigkeiten a einer schledien Engineering’raxis fest[67]. Folgen sind teur®lacharbeiten

bei inkonsistenterdesign da die Entwicklungsmodelle nur schwer verglichen werden kénnen,

und ein erhéhter Testaufwand aufgrueides lickenhaften Entwicklungsprozesses.

Nur durch den Einsatz einer modellbasierten Entwickkifegn und beispielsweise aer ma-
nuellenVerbindung zwischen verschiedenen Modellen verschiedener Stakeholder lassen sich
die Problemaeallerdingsnicht umgehenHier findet nur eine lose Verbindungwischenver-
schiedeneibystemmodedn undAnalysemodellestatt indem unterschiedlie Modellebenen

oder sogar verschiedene Modellierungssprachen zum Einsatz kd@@né8, 70, 71]. Jeder
Stakeholder arbeitet in seiner eigenen Modellvizgkk. entstehendese verbundene Datenbasis
kann kostspielige Folgen haben, wenn 8takeholdeAnderungenan denSystemmodetin
undan denAnalysemodellemicht direkt synchronisierdf72]. Dieses Problem verschérft sich
zusatzlich, existiert kein eindeutiges Framework zur Darstellun§ta&eholdespezifischen
Artefakte und deren Korrelation zu Modellen der anderen Stakeh8l@srist nicht nur zeit-
aufwandig und fehleranfallig, sondern fihrt auch zu einer mangelnden Riickverfolgbarkeit zwi-
schen dem Systemmodell und dem Sicherheitsmodkdl. schwierig es ist, funkdhale und
nichtfunktionale Eigenschaften gemeinsam zu betrachten, zeigt dédiekt AQUAS als

Beispiel[73]. Hier wurden wahrend des Entwurfsprozesses einzelne Synchronisationspunkte
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eingefuhrt, um Safety, Security und Performancentegrieren. Dartber hinaus findet eine
Harmonisierung von Terminologien und Standards fur verschiedene Domanen statt. Eine voll-

standige Integration von Methoden und Werkzeugen ist jedoch nicht erreicht Widtien

Einige Ansatze beziehesich auf eine enge Verbindung der Modelle, indem einz&ickeer-
heitsanalysemethod@estandteil einegemeinsame Modellebene sinfF4, 75, 76]. Dies for-

dert zwar die Konsistenz der Modelle, daaitsteht ein Mangel an einfacher Erweiterbarkeit,
sofernder Entwicklungsansatz nicatf grundlegenden Begriffen bery#7], wodurch numit
deutlichem Aufwandveitere Analysemethoden und deren Artefakte in Korrelation gebracht

werdan kdnnen

1.2.2Probleme bezogen auf Unterstlitzung in einzelnen Doméanen
Entwicklungsschritte sind oft stark angepasst auf die jeweilige Dofi&8heZum einen kom-
men hier oft sehr unterschiedliche Hardwarekomponenten und Softwarelésungen zum Einsatz
und zum anderen mussen Entwicklymgzesse anders ausgelegt werdtgarbeikbnnen bei-
spielsweise Losungen aus der Automobilindustikein aufgrund des Einsatzes unterschiedli-
cher Programmiersprachemicht eins zu eins fur die Maschinenindustrie eingesetzt werden
[78]. Aspektewie Betriebssituationennd Reakbnen auf Fehlverhaltewariieren starif14,

34]. Nicht nur deshalb legtie IEC 61508 lediglich grundlegende Aspekte fest, die dureh di
einzelnen domanenspezifischen Standards konkretisiert und erweitert werden[Bilissies

hat einen erheblichen Einfluss algn Einsataind die Auslegungon Sicherheitsanalyseme-
thoden. Beispielsweis&kommen angepassflL, unterschiedliche/erteilungsfunktionen zur
Berechnung von probabilistisch&@r63enund Berechnungen zwRisikobeaurteilung zum Ein-
satz Sofindet beispielsweise STP@hdHAZOP hauptsachlich in der Automobilindustrie Ein-

satz ode6SBBM und Risikographen in der Maschinemd Prozessindustrie.

1.2.3Probleme bezogen auf die Maschinenindustrie

Die Innovation der Entwicklung sicherheitskritischer Anwendunigeder Maschinenindustrie
ist historisch betrehtet langevernachlassigt wordel79]. Hierbeilag der Fokuoft auf kom-
plexeren Doméanen, wialie Luft & Raumfahrtindustrieder die Automobilindustrielie eine
Vorreiterstellung einnehmen, da gsh um Systementwicklungemandelt, die bereits bei ge-
ringer Komplexitat hohen Sicherhetial3stabemerecht werden muisseAls in der Mashi-
nenindustrie noch rein mechanische Systeme entwickelt wurden, kaderLuft und Raum-
fahrt langst elekischédelektronisch&Komponenten zum Einsaf80]. Allerdingswurden tber

die letzten Jahrzehnte auch sicherheitskritische Anwendungen in der Maschinenindustrie im-
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mer komplexer. Von rein mechanischen Komponenten ging dieiékiinvg Uber elektrome-
chanischepneumatische und hydraulisckemponenten zu heutangebetteteprogrammier-
baren elektronischen Systemen uber. Mit jeder Stufe wurden weitere Stakeholder involviert

undeshaben sich neue Herangehensweisen und Lésungsstrategien entwickelt

Bis heute exigeren wenige MBSEAnsatze fur den Maschinenbau und deren Sicherheitsstan-
dards wie 1ISO12100 odedSO 138491, doch entwickelt sich eine verstarkte Relevanz auf-
grund der zunehmend komplexeren Systand vermehrten SoftwareanteilEbenskimmert

sich deroben erwahnt&RkAAML -Ansatz weniger um die Maschinenindustrie, sondern kon-
zentriert sich auBSicherheitsanalysemethadéragvollerer Domanefd8]. So finden sichin
RAAML keine BegriffsklarungenderSynonyme fur die Maschinensicherheieger, sondern
lediglich grundlegenddomanenibergreifendegrifflichkeiten, die als Grundlage fir einzelne

Domana verwendet werden kdnnen.

Ein wichtiger Faktor bei der Systementwicklung ist die EntwicklungsRetKenntnisse von
Nationallnstruments (N LabVIEW spielerdabeieine zentrale Rolle in der Maschinenindust-
rie und den dort etablierten Testumgebunfgi) 82]. NI LabVIEW wird haufig als Rapid
PrototypingWerkzeug[83, 84] im MaschinebaueingesetztDoch ist LabVIEW eher unge-
eignet fur Softwareentwicklungen in der funktionalen Sichédred erfordert daher einen ext-
rem hohen Testaufwand, der schnellen Entwicklungsmethoden entgegd8ijirkieist fin-

den daher ehdrVL wie Kontakplan und FunktionsblockdiagrammEinsatz[86, 87]. Doch
auch hierbesteht oft Unklarheit Gber Einsatzmdglichkeiteit MDSD. Aufgrundvon Unsi-
cherheiten Uber die Anwendbarkeit und den erforderlichen Aufwand zur Umsetaung
MDSD-Ansatzen wird der klassische dokumentenzentrierte Entwicklungsansatz bevorzugt
statt UML- oder SysML-basierte Notationen zu nutzg86]. Dabei zeigen Ubersichtsarbeiten
zu MBSE wie Cederbladh et §8] im Vergleich zu traditionellen, dokumentzentrierten Work-
flows signifikante Vorteile in der Validierung und Verifizierung, insbesondere durch die Ver-

fugbakeit von Modellen bereits in den frihen Entwicklungsphasen.

1.2.4Probleme bezogen auf die Toolkommunikation

Mit der Annahme einer SysMhasierten Notation fur ein integriertes Modell aller Stakeholder
entsteht ein weiteres ProblemBezugzur Kommunikation zexternenWerkzeugerder Sta-
keholder[89]. Die Unterstitzungund VerbindungdieserWerkzeugebendtigt einabstaktes
gemeinsameKomponentenund Subsystemmodelelchedie Grundlage fur di&icherheits-
analysemethodebilden kannund gleichzeitig dieStakeholdesspezifischerStrukturen, Mo-

delle und Entwicklungswerkzeugder Mechanik und Elektrotechnilinterstiitzt[89]. Die
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Strukturder entstehenden annotierten Modelle beeiadr so feinearstellbarkeit, damit die
spezfischenEntwicklungsverkzeuge der Fachgebiete diese weiter entwickeln kdnnemhend
zogen auf die zu entwickelnde Softwgadee Komponentenmodelle innerhalb von SysML wei-
ter verfeinert werdekonnen[90], was zur Verha#insspezifikation in &rm von Zustandsuto-
matenbeitragerkann SysML-basierteMBSE-Werkzeugdinden sich ilNoMagicMagicDraw
[91], ModelioSysML Architect{92] oderEclipse Papyruf®3] und weisereudemimport und
Exportfunktionenmit einfach zu interpretierenden XMEormatenauf. Findet eineunzu-
reichende Integratioder Modelle urd WerkzeugeeinzelnerStakeholdesstatt, fuhrt dies bei
der Weiterentwicklung der Modella den einzelnen Werkzeugeer Entwicklerzu Inkonsis-

tenzenn Bezugzu dengemeinsamen Modellam MBSE-Werkzeud89, 90].

Eine solche lose Verbindung zu Werkzeugen, inaiezelne Entwicklungswerkzeuge Uber
Transformatoren an die gemeinsamen Madalgebunden werdgidsst sich ebenso auf die
Anbindung vonAnalysewerkzeugeiibertragerj94, 95 96]. Allerdings entsteht hier eirteu-
mulative Wirkung dieser Einschrankung@®]. Sicherheitsbewerturg einesSystemserfor-

dern erheblich&acharbeitsofern sich Spezifikationen oder Umsetzungen inWlerkzeugen
anderrund diese Anderungen nichnchraisiert werden, waZeitaufwand und Kosten erhoht

[97]. DarUber hinaus hat sich gezeigt, dass die Kosten fur die Behebung von Entwurfsfehlern
drastisch ansteigen, wenn ein System die Lebenszyklusphasen duf@dauddte frihzeitige
Erkennung von Konstruktionsfehlekanndie Auswirkungen auf die Projektzeitplane dissh
reduziereri99].

Einandere®roblemkannbei derengen Verbindung der Entwicklungsind Analysewrkzeuge
einzelner Stakeholdentstehenindem diese direkt in die MBSEmgebung integriert werden.
CAD-Modellekdnnen in UMLnurabstraktund nicht in den fur die Stakeholder tblichen Dar-
stellungsformerdargestellt werderda es sich bei UML um kein Modell zur Darstellung von
mehrdimensionaleKonstruktionen hande[B2]. Sicherheitsanalyseerkzewe im Gegazug
missen einen Nachweis zur Validierung erbringines sich um Werkzeuge handelt, diee
Fehlersicherheit eines Designs nachweiddi. Abhangigvon der Komplexitéat vorabzubil-
dendenAnaysewerkzeugemund deren Algorithmekann sich eine solche Validierung oder

Zertifizierung durchaus aufwendig gestalten.

1.2.5Probleme bezogen auKMUs
Kleine und mittelstdndische Unternehm&MMUs) stehen gegenwartig dem Druck beider, in-
landischer und globaler Wettbewerber gegen{l2d]. Inre Fahigkeiten im Umgang mit engen



12 Kapitel 1 Einleitung & Motivation

Kundenbeziehungef101] oder ihre Fahigkeit, Nachfragen schnell vorherzus¢h@a], er-
maoglichen es ihnen, durch die Einfihrung von Innovationen neue Wettbewerbsvorteile zu ge-
winnen und in neue Geschaftsfelder vorzusto[3&3]. Die eigenverantwortliche Entwicklung
sicherheitskritischer Systeme und die Durchfiihrung von Analysefuzktionalen Sicherheit

stellen eine grol3e Herausforderung dar. Die hohen Anforderungen moderner Systeme erfordern
semiformale Methoden, die die Basis fur ein modellbasiertes Design bilden, um die zuneh-
mende Umsetzung in Software zu unterstiutzen unchdben Fehlerpotentialen entgegenzu-
wirken[11]. Um sich an die schnell fortschreitende Welt uteigende Komplexitét in Bezug

auf funktionale Sicherheit anzupassen und gleichzeitig wettbewerbsfahig zu bleiben, scheint es
fur KMUs somit fast schon notwendig basierend auf Modellen in UML und SysML zu entwi-
ckeln. MDSD-Ansatzebilden hierfir eiren moglihien Losungsansatz. Der Einsatz verstarkt
allerdingsdie Notwendigkeifir KMUs entsprechende Entwicklungsumgebunggzusetzen,

die aufihre Bedurfnisseugeschnitten sinfb8].

Ein groR3es Problem stetijedoch ihre begrenzten Ressourdan[101, 104 105] wobeiUn-
tersuchungeaufigauf einen Mangel areitlichen,finanziellen und personellen Ressourcen
hinweisen[103, 106] die vor allem im Tagesgeschaft Innovationee MBSEbegrenzerDies

wird besonders in Bezug auf die Kosten fir die Anschaffung neuer Werkzeuge und das erfor-
derliche Training deutlichGrundséatzlich stehen@ge Unternehmen vor vergleichbaren tech-
nologischen Herausforderungen. Die strategischen Herausforderungen kénnen sich aber signi-
fikant unterscheiden, weil grol3e Unternehmen eine breitere Marktabagerzielen kbnnen

und haufigmehrspezialisierte Ressaure n  f ¢r St r at egi e uhlalen Or gani
[107]. Dadurchfallt esKMUs oft schwer, die gleicheRraktiken amuwenden, die in graen
Unternehmen etabliert sindas dieSchwierigkeitererhohteffizient zu arbeitefil08]. Studien

wie Parrott[109] zeigen auf, wie durch die Anwendung von MBSE die Entwicklungszeiten
verkirzt und die Datenqualitat verbessert werden kann, allerdings erfordert dies eine robuste

Konfigurationsverwaltung und eine Anpassulgg vorhandenen Werkzeuge

Aus diesen Griinden beruhEngineeringProzesse und etablierte VorgehensweisdfMitus
meist auf Losungsstrategien, dighnellLosungsandde berestellen undmplementierenDar-
Uber hinaus sind standardisierte MBBEbzessend -Werkzeuge oft sehr komplex und schwer
in einemKMU -Umfeld anzuwendefb8]. KMUs kdénnen sichdie Anschafung neueWerk-
zeugeund Training zur Einarbeitung in neue Werkzefiganziell oft nicht leister{110]. Daher
findenbetriebsbewahrte Werkzeuge zur Moeling der Entwicklungsmodellginsatz die

nichtoder nurschwerim Kontext der MBSE verwendet werdkdinnen
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Ein weiterer Faktor istaks oft fehlend&nowhowim Hinblick auf die Analyse der funktionalen
Sicherheit und die dabei verwendeten Methoden und WerkfgugE Dies fuhrterfahrungs-
bedingtin der Praxidazu, dasseure,vorzertifizierteHardwareLosungerzugekauft werden,
die bereits hisichtlich ihrer Risiken und Gefahrdungeewertet wurden, jedoch negative Aus-

wirkungen auf die Gewinnspanne haben kénnen.

1.2.6Problembeschreibung (PB) und zusammenfassendéeraus-
forderung

Unter den Problefeldernim BereichdesMBSE sicherheitskritischer Anwendungen im Ma-
schinenbaumittelstandischr Unternehmerist ein Haupproblem gemeinsameine einfach
Anwendung domanenspezifischentwicklungsmodelle undicherheitsanalysemethade
einemMBSE-Framework. Dieslihrt zu Herausforderungen in Bezug Mddellierung, doma-
nenspezifischeAnwendbarkeit, Toolkommunikation urkffektivitat fir KMUs.

Eine lose Verbindung zwischen Modellen und Werkzeugger sogar eine dokumentenba-
sierte Entweklung, wie im vorgestellten KMU ProNE&ann leichtzu inkonsistenten Daten-
modelken der einzelneBtakeholdefiihren.Jedoch durclden Einsatz eines nicht auf die Do-
manezugeschnittemreMBSE-Frameworl entsteht eirschwer integrierbard3atenmodelldas
sich ebensmegativ auf die Entwicklungsergebnissed auf dieEffektivitat eines ressourcen-

knappen KMUauswirkt.

Die Motivation fir diese Arbeit basiedaherauf der Verbesserung der Anwendbarkeit von
MBSE sicherheitskritischer Anwendungen im MaschinerbaMUs. Um dies zu erreichen,

kénnen die folgenden Problendentifiziertwerden:

PB1: Fehlendemaschinenbauspezifischéntegration von System, Software- und sicher-

heitsbezogenen Modellen

Unter den Herausforderungen bei der Modellierung von Stakekspeeaifischen Artefakten

in der Entwicklung von Maschinen, speziBliifmaschine im Sondermaschinenbau, ist die
Integration verschiedener domanenspezifischer Begriffe in einem gemeinsamen Framework in-
nerhalb von SysML ein bedeutendes ProblBestehende Agétzesind oft unzureichenduf

die Maschinenindustrie und dergpezielle Anforderungen wiknalysemethodeabgestimmt

und beinhalterkeine grundlegenden Begriffe zAnnotation naschinenbauspezifischés-

pekte Derzeit ist es nicht moglich, Synonyme, Aeplenzen, Verallgemeinerungen, Speziali-
sierungen einzelner Stakeholder sowie Gemeinsamkeiten und die Kommunikation unter Stake-

holdern innerhalb der Doméne dea&thinenindustrie zu nutzen
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PB2: Fehlende Integration der Analysemethoden aus dem Maschinenbau

Aktuell besteht eingrol3eHerausforderung bei der Integration verschiedener Funktionen und
Eigenschaften relevanter Sicherhaitslysemethoden in ein gemeinsames MB3&mnework.

Die vorhandenen Frameworks und Modelle berticksichtigen maschinenbausipe Z¥idy-
semethodemur unzureichend und bieten oft keine robusten Lésungen fir die Integration sol-
cher spezialisierten Methodels fehlt an einerallgemeingtltige, wiederverwendbareEr-
weiterung fur doméanensgifische Analysemethodeler Maschineninduste.

PB3: Fehlende MBSE-Prozessdiir KMUs

MBSE-Werkzeuge undModelle sind aktuell nur schwar Prozesse voKMUSs integrierbar.

Die besonderen Bedurfnisse von KMUs, wie begrenzte Ressourcen und spezifische Anforde-
rungen an die Flexibilitat und Skalierbarik@er Prozesse, werden oft nicht ausreichend bertck-
sichtigt.Es fehlt an einemspeziell auf die Bedurfnisse von KMUs zugeschnittearenendba-

ren Konzept, das die Integration etablierter Werkzeungein MBSE-Framework sowie eine

ressourcenschonende Anpasg der Entwicklungsprozesse ermdglicht.
Zusammenfassung des Gesamtziels und der Herausforderung

Fasst man diese Problemstellungen zusammen, so wird das Ubergeordnete Ziel sichtbar, das

allen skizzierten Problembereichen gemeinsam ist.

Aktuelle MBSH-rameworks mussen erweitert werden, um ein einfaches, verstandliches, effek-
tives und integriertes MBSEramework flr die Maschinensicherheit und den im Maschinen-
bau agierenden KMU zu schaffen. Als Kernaufgabe dazu muissen generelle Begrifflichkeiten
und domanengzifische Sicherheitsaspekte Bieherheitsanalysemethaden die Ebene der

Systemmodelle integriert werden.

Die Herausforderung besteht somit in der Verbesserung der Domanenuntersiilitzuiiig
Stakeholder selbsterklarende Modelle innerhalb einesiéijedeilige Domane zuschneidba-

ren Frameworks. Im Kontext dieser Arbeit ist die Domane des Maschinenbaus, insbesondere
die Entwicklung von Prufmaschinen, von besonderer Bedeutung. Dabei sollen existierende For-
schungsergebnisse, Praxisanforderungen und iMestaugrundlagen sowie die Integration

der spezifischersicherheitsanalysemethadendglichst durch Erweiterung bestehender An-

satze bericksichtigt werden.
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1.3 Forschungsfragen,Methodologie, Zielsetzungund Auf-
gaben
Zur Konkretisierung deProblemstellungees vorangegangenen Unterabschmsitiéen die

folgenden Forschungsfrag€rRF) definiert werden:

1 FF1: Frage zur fehlenden maschinenbauspdschen Integration von System, Soft-
ware- und sicherheitsbezogenen Modellen fur Prifmaschinen
Wie lasst sich ein gagmsames maschinenbauspezifisches Framework flir die Systeém
Softwaremodellierung und fur die sicherheitsbezogene Modellierung strukturell entwi-
ckeln, um die Abbildung von Stakeholdpezifischen Begriffen, Gemeinsamkeiten, Ver-
allgemeinerungen, Spezgierungen und die Kommunikation unter Stakeholdern zu er-
mdglichen?

1 FF2: Frage zur Integration der Analysemethoden des Maschinenbaus
Wie konnen verschiedene doménenspezifiSatterheitsanalysemethodenbestehende
MBSEKonzepte integriert werden, um eimdoglichst allgemeinguiltige, wiederverwend-
bare und auf Projekte spezialisierbare Erweiterung zu erreichen und dabei ein konsistentes
Datenmodell zu fordern?

1 FF3: Frage zuMBSE-Prozessdtr KMUs
Wie kann die Einsetzbarkeit von MBSE im Kontext von Siclekeiertungen im Ma-
schinenbau fir KMUs verbessert werden und wie sind entsprechende Prmzessein-
fachten Anwendbarkezu strukturieren?

Um Antworten auf diese Forschungsfragen und die ProblemstellangeAbschnittl.2.6zu
erarbeiten, baut diese Arbeit auf der etablieRerschungsmthodik von Nunamakét 12] auf.
Abbildung1.1 gibt einen Uberblick tiber die dabei eingesatvier Phasen zur Problemlésung
durch Forschung und Entwickluniese vier Phasen sind miteinander verbunden und kénnen

neue Forschungsziele zur Problemlésung beitragen.
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Theoriebildung
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Abbildung 1.1: Problemlésungghasen nach Nunamakef112]

In der Beobachtungsphase werden Hintergrundinformationen gesammelt, Studien durchgefihrt
und das Ubergeordnete Ziel der Beobachtung von bestehendem Verhalten verfolgt. Diese Be-
obachtungeriiihren in der Regel zu Forschungsfragen anderer PhBs&spielsweise kann

sich eine Theoriauf einigengemachten Beobachtungen aufbauen oder kaoch die Ergeb-

nisse anderer Phasen unterstitzetem ein Experiment beobachtet wilzle Phase Theorie-
bildung beinhaltet typischerweise die Modellierung von LosungemisprechendeRrame-

works, mathematideen Berechnungen oder Beweidere Phase Systementwicklung oder Sys-
temimplementierung kann Lésungen liefern, die auf den Theorien oder Beobachtungen ber
hen, die dann in der Phase Experimentieren bewertet werden. Nach Nunamaker kdnnen diese
Phasen miteinander verbunden sein und Ergebnisse (d.h. Forschungsziele) zueinander beitra-
gen. In dieser Arbeit wird der Problemlésungsansatz von Nunamaker verwendatherzu-

stellen, dass sich jedes Forschungsziel auf einEatschungsfrageauswirkt. Ausgehendon

den ForschungsfragdfF1, FF2 und FF3ollendie folgenden Forschungszidlez) identifi-

ziert werden.

9 Forschungszielzur fehlenden maschinenbauspezififen Integration und Model-
lierung von System, Software- und sicherheitsbezogenen Modellen fuPrifma-
schinen (FF1)
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FZ1. eine Architekturflr einegemeinsame Modelleberzeir Modularisierung eines

MBSE-Frameworkdir die verschiedenestakeholderm Hinblick auf Erweiterbar-

keit und maschinenbauspezifisc®gezialisierungspeziell fur die Klasse der Prifma-

schinen, um die Anforderungen an die funktionale Sicherheit darin formulieren und

bewerten zu konnen.

1 Forschungszielzur Integration der Analysemethoden desMaschinenbaus(FF2)

FZ2: typische Analysemethoden aus der Maschinensicherheit identifiziereinem

MBSE-Frameworkmplementieren, anwendemd miteinander vergleichen

1 Forschungszielzu MBSE-Prozessen furKMUs (FF3)

Unter Anwendung der Methodik von Nunamaker wertienpedes dieser Forschungsziele vier

FZ3: Zuschnitt eines geeignet&BSE-Framework fir den Einsatz itKMUs.

ForschungsaufgabdRA) definiert die in dieser Arbeit behandelt werden. Digiale Planung

dieser Forschungsziele ist in folglmTabellel.1 dargestellt. Did=A sind entsprechend ihren

Forschungszielen gekennelenet und mit einerBuchstabekiirzel versehen, dielie Art der

FA angibt.ABfi stehtfiir BeobachtungATBfi fur TheoriebildungA i fiir Implementierung und

AER fir Experiment.Zusétzlich werden entstehende offene Herausforderungen mit der Folge

AOHM gekennzeichnet und am Ende jedes Kapiteldenverbleibenden FAntegriert

Forschungsaufgaben (FA)
FA | Beschreibung
Maschinenbauspeifische Modellierung
FA1-B Recherche einer gemeinsamen Modellebene und Architektur fur MBSE im M]
nenbaujm Speziellerfir Prifmaschinen, und Grundlage zur Modularisierung
FA1-TB Design einer modularisierten gemeinsamen Modellebene und ArchitektMBRE
im Maschinenbaum Speziellerfir Prifmaschinen
FAL-l Umsetzung einer modularisierten gemeinsamen Modellebene und Architeki
MBSE im Maschinenbaum Speziellerfir Prifmaschinen
FAl-E Evaluation einer modularisierten gemeinsamen Modelleherk Architektur fin
MBSE im Maschinenbaum Speziellerfiir Prifmaschinen
Integration der Analysen des Maschinenbaus
FA2-B IdentifikationmaschinenbauspezifiscAmalysemethoden und passender Framew
FA2-TB Modellierung zur Integratiomaschinenbagezifische Analysemethoden in eine
passenden Framework
FA2-I Entwurf und Implementierung zur Integratiomaschinenbauspezifiscialyseme-
thoden
FA2-E Evaluation typischer Analysemethoden
MBSE-Prozesse fir KMUs
FA3-B Identifikation der Hindernisse zénwendbarkeit von MBSE in KMUs
FA3-TB Vorgeherzur Anwendbarkeit von MBSE in KMUs
FA3-I Implementierung eines Konzeptes fur KMUs in der Maschinesiridu
FA3-E Evaluation mit KMU

Tabelle 1.1: Forschungsaufgaben
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Kapitel 1 Einleitung & Motivation

Zur Abgrenzung der Forschungszialaed -aufgabensollen nicht verfolgte Forschungsziele

skizziert werden, die vielfach mit der Entwicklung sicherer Systeme verbunden werden.

T

Keine Uberpriifung des mechanischen oder elektrotechnischen Modells

Die Arbeit befasst sichicht mit der Uberpriifung des mechanischen oder elektrotech-
nischen Modells einer Maschine und inwieweit dieses von den Stakeholdern in CAD
oder Schaltplanen umgesetzt wildansformatoren fur CAD oder Schaltplan werden
nicht betrachtetDer erreichte Detaillierungsgrad der verfolgten Systemmodellierung
dient der Kommunikation der Stakeholder untereinander in einer gemeinsamen
SysML/UML-basierten Modellwelt.

Keine Verifikation von AnalysewerkzeugTransformatoren

Die implementierten Transfmatoren werdenicht formal verifiziert oder durch eine
Testsuite in ihrer korrekten Funktionsweise abgesichert, da es sich um eine prototypi-
sche Implementierung handelt, die keine kommerzielle oder validierbare Qualitat der

implementierten Losung beamspht.

Keine Erstellung von Softwalkecode auf Zielsystem

Die Arbeit beschéaftigsich nicht mit Betrachtungen zur Erstellung korrekter Software
fur sicherheitskritische Zielsysteme. Dabei wer8erspielsweisspezifische Aspekte

wie die Auswahl geeigneterégrammiesprachen, einschréankende Stylielgs und zu-
gehorige Priufwerkzeuge, formale Korrektheitsbeweise fir entwickelte Programme,
Multiversion-Softwareoderder Nachweis der Fehlerfreiheit der genutzten Toolchain
nicht untersucht.

Keine Betrachtungen zurHardware-Systemarchitektur

Die Arbeit gehtnicht auf Betrachtungen zur Systemarchitektur sicherheitskritischer
HardwareSystemeein, etwa im Hinblick aufveitgehende Diagnosemdglichkeiten, feh-
lerkorrigierende Speler, MasteiCheckerKonfigurationen von €Us odefFehlermas-

kierung wie zum Beispiel Triple Modular Redunduncy.

Keine Security-Aspekte

Die gleichermal3en wichtigen Betrachtungen von Sicherheit im Sinne von Security (IT
Sicherheit) sind sicherheitskritischen Anwendungen untergeordnet. Um die preterde
denz zwischen Safety und Security in sicherheitskritischen Anwendungen zu verdeutli-
chen, ist es somit wichtig zu erkennen, dass beide Aspekte fiir einen robusten System-

betrieb grundlegend notwendig sifid 3]. Die furktionale Sicherheit legt den Schwer-
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punkt auf die formale Analyse in frihen Entwurfsphasen, um systematisch sowohl Si-
cherheitsrisiken als auch Sicherheitsschwachstellen zu bewaéltigen und sicherzustellen,
dass die Systeme alle kritischen Anforderungen eri{dl14]. Darliber hinaus erweisen

sich diese formalen Analysen bei industriellen sicherheitskritischen Anwendungen, bei
denen Safetyund Securityanforderungen haufig im Widerspruch zueinanderstehen, als
wirksam bei der Identigierung und Losung dieser Konflikte, wodurch Safety gewahr-
leistet wird, ohne die Security zu untergralpeh5]. Um sich in dieser Arbeit auf ein
Themenfeld zu konzentrieren sollen daher Aspekte zur Senigitybehandelt werden,

da dies eigenstandige Betrachtungen mit sich fihren wirde. Es ist jedoch wichtig zu
betonen, dass sich in der Gesamtbetrachtung, vor allem im Bezug zur steigenden Auto-
matisierung, Safety und Security gegenseitig bedingen und untergtigkelung/116]

Ohne Security kein Saféty

Die weitere Gliederung der Arbeit folgt den verschiedenen Typen der FA und wird im Abschnitt

1.4 skizziert.
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1.4 Ansatz und Aufbau der Arbeit

Der Aufbau dieser Arbeit orientiert sich an dem Ansatz von Nunambik2fund folgt dessen
Modellierung. Eine Ubersicht tiber den Aufbau der Arbeit und dentAnem Nunamaker ist
in Abbildung 1.2 auf Basis der Problemlésungsphasei\bbildung 1.1 dargestellt. Je nach

Phase des Nunamakigtodells werden die entsprechenden Forschungsaufgaben neu geordnet

und in den jeweiligen Kapiteln dieser Arbplatziert:

f Struktur der Arbeit

\

Kapitel 1: Einleitung und Motivation

Kapitel 2: State of the Art

.

Kapitel 3: Modellierung und Design

Kapitel 4: Umsetzung

.

r

Kapitel 5: Evaluation

[ Favo | [ raume | [ Fam | [ Fa1E |

Kapitel 6: Zusammenfassung

=/

Fiir jedes FZ /
SiT8)]

Theoriebildung

Konzeptuelles Framework,
Integration von
Analysemethoden und
Vorgehen fir KMUs

Systementwicklung
Framework im
Modellierungswerkzeug und
Analysemethoden-
prototyping

Experimentieren

Evaluation in Fallstudie mit
Sicherheitsanalysen und
Interviews zur
Eignung in einem KMU

Beobachtung

Maschinenbauspezifische
Modellierung,
Analysemethoden und
MBSE in KMUs

Abbildung 1.2: Struktur der Arbeit und Problemlésungsansatz

1 Kapitel 2 enthalt anfangliéhForschungsaufgaben des Typs Badiiung, um den ak-
tuellen Stand in Wissenschaft und Technologimzutihrenund zusammenzufassen

Hierbei liegt der Fokus iAbschnitt2.1in dermaschinenbauspezifischbtodellierung,
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in Abschnitt2.2 in Analysemethoden untoh Abschnitt2.3 in der Mdglichkeiten far
MBSE in KMUssowie geeigneten Evaluationsmethoden.

1 Kapitel 3 enthélt Forschungsaufgaben des Typs Theoriebildung und beschreil daher
Abschnitt3.1eine kurze Einfihrung, in Abschn&t2und3.3die Modellierung und den
Entwurf einesflr den Maschinenbau spezialisierterameworks zur Integration von
Analysemethoden und Abschnitt3.4ein Vorgehen zur vereinfaten Anwendbarkeit
in KMUs.

1 Kapitel 4fasst dieForschungsaufgaben des Typs Implementieausgammen. Ebe-
schreibthierbei in Abschnitd.1das konkrete Desigind Begriindungen zum einzuset-
zenden Modellierungswerkzesgwie inAbschnitt4.2 die Implementierung der Kon-
zepteund daraus folgender Transformatoren.

1 Kapitel 5 enthalin Abschnitt5.1und5.2 eine ausfuhrliche Anwendung der Konzepte
der Arbeit im Rahmen einer Fallstudfdschnitt5.3nutzt darauf folgend die Fallstudie
und evaluiert diAnsétze Ubedenin Abschnitt2.3 herausgearbeiteten Prozess einer
geeignetermqualitativenEvaluationsmethode im Rahmen vimterviews Das Kapitel

umfasst somialle Aufgaben des Typs Experiment

Das NunamakeModell wurde entwickelt, um einen formalen wissenschaftlichen Prozess zur
Problemlésung anzuwenden. Durch das Einhalten dieses Moadeli®ine klare Beziehung
zwischen den Forschungsaufgaben und dem Forschungsziel hergestellt, was sicherstellt, dass
jedes Ergebnis, das in dieser Arbeit prasentiert wird, direkt mit der entsprechenden Forschungs-
frage und Problemstellung verkniupft werdemk.Umgekehrt kann die Losung fir jede For-
schungsfrage direkt durch die entsprechenden Forschungsziele dargestellt werden. Dartber hin-
aus folgt das Modellierungskapitel dieser Arbeit dem (TsgrteredSystem Desigiinsatz von
Draper[117], der den Benutzer in den Mittelpunkt jeder Art von Modellierung oder Design
stellt. Die Modellierung und das Desiggowie der Entwurtind die Umsetzung folgen den in

OMG UML [118]und OMG SysML[26] beschriebeneGrundlagen

Wahrenddes Promotiorsstudiumaund Erstellunglieser Arbeitwurdenverschieden®ublika-
tionen erstellt unadwei Masterarbegn begleitet die ebenfalls zu diesem Dokument beigetra-
gen haben. Eine vollstandige Lister Veroffentlichungerindet sichunter AnhangA.1. Ein

Statement zum Themen und Betreuerwechsel 2020 findet sich in AAlANg

In diesem ersten Kapitel wurde die allgemeine Motivatiod Einordnungles Themas vorge-
stellt. Dabei hat sich gezeigt, dagdelBased Systems Engineering sicherheitskritischer An-

wendungen im Maschinenbanittelstandischr Unternehmehochrelevanist. Es wurden drei
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grol3e Problembereiche identifiziert, die im Rahmen dieser Arbeit behandelt werden. Die Defi-
nition der Problemstellung, der Forschungsfragen und der Forschungsziele dient als formale
Grundlage fur die Struktwer Arbeit. Basierend aufeim NunamakeModell folgt diese Arbeit

einem wissenschatftlich akzeptiert#&nsatz bei der Darstellung der Forschungsergebnisse. Da-
her kbnnen die vorgestellten Ergebnisse auch als formale Grundlage fur Arukstendie-

nen.

Im nachsta Kapitelfindet sichein detaillierte Uberblick tiber den Stand défissenschaft und
Technologi@, derdie Ergebnisse der Forschungsaufgaben vom Typ Beobachtung darsdellt
dazu beitragt, die Ergebnisse dieser Arlsein aktuellenStand deWissenschaft un@iechno-

logie abzigrenzen.
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2 Standder Wissenschaft und Technolog

Im Maschinenbatkleiner und mittelstandischr UnternehmefkKMUSs) spielen sicherheitskri-

tische Anwendungen eine entscheideRolle. Die Zuverlassigkeit Bezugauf dieSicherheit

von Maschinen ist nicht mdur die Produktion selbst, sondern auch fur die Sicherheit von Mit-
arbeitern und der Umwelon grofdter Bedeutung. ModBlsed Systems Engineering (MBSE)
bietet hierflr eine mogliche Methode, um diese Herausforderungen zu bewaéltigen. Dabei wer-
den verscledene Aspekte wie die Anforderungsdefinition, Interaktion von Stakeholdern, Mo-
dellierung der Systenrund Analysemodelle und die Analyse der Artefakte betrachtet. Ziel ist
es, die wichtigsten Anséatze zu identifizieren, KMUs im Maschinenbau in die Lage xer-

setzen, sichere und zuverlassige Produkte zu entwickeln und gleichzeitig wettbewerbsfahig zu

bleiben.

Gemal} dem Ansatz von NunamaKet2] repréasentiertlieses Kapitetienaktuellen Stand der
Wissenschaft und Tanologie im Bereich MBSE sicherheitskritischer Anwendungen im Ma-
schinenbaumittelstandischr Unternehmennd damit-orschungsaufgaben vom Typ Beobach-
tung Esfolgt derin Abschnittl.2.6definiertenStruktur.Konzepte, die fur diese Arbeit relevant
sind, werden detailliert eingefihrt und bilden eine solide Grundlage fir die Modellierungs
Implementierungsund Evaluierungszieleer nachfolgenden KapiteDaher beschreibt Ab-
schnitt2.1 den Stand der Forschung im Bereich der maschinenbauspezifischen-Sgstim
ware und sicherheitsbezogendtodellierung wahrend Abschnit2.2 Ergebnisse aus Recher-
chen zwSicherheitsanalyseethoden im Maschinenbau enthalt, um die sicherheitsbezogene In-
tegration fortzusetzen. Schlief3lich werdembschnitt2.3 die relevanten Herausforderungen
beschrieben, die bei der Anwendung von MBSE in KMUsteh&s, um die Frage der verein-
fachten Anwendbarkeit anzusprechen. Jede Forschungsaufgabe wird in einem eigenen Ab-
schnitt behandelt und enthdlie relevanten Informationen zur Bearbeitung der Aufgabe. Am
Ende jedes Abschnitts wird eine Zusammenfassungffiemen Herausforderungen und ver-

bleibenden Fragen gegeben.

ModetBased Systems Engineering sicherheitskritischer Adwegen im Maschinenbau mittelstandischer Unternet@n2624by Nick Berezowskis licensed undeCC BY 4.0
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2.1 Maschinenbauspezifische Modellierung

In diesem Abschnitt werden die grundlegenden Konzepte und ausgewabhlte Literaturergebnisse
im Bereich der modellbasierten Entwicklung und der sicherheitsbezodetegration prasen-

tiert, um verschiedene Aspekte der Problembeschreibung PB1 zu behandeln. Die Struktur die-
ses Abschnitts entspricRechercheaufgaben. Unterabschaitt.1zeigt diestrukturellen Vo-
raussetzungen fur MBSEnterabschnitR.1.2verdeutlicht die Stakeholdapezifischen Sich-

tenzur Veranschaulichung von Integrationsmdoglichkeiaufbauend auf der Sicht des Sicher-
heitsingenieursgeht Unterabschni?.1.3auf die notwendigen Grundlagen der Maschinensi-
cherheit ein. Und zuletzt legt Unterabsch@itt.4die Grundlagen zu einem gemeinsamen In-
formationsmodell festSchlieBlich werden die beobachteten Literaturinformationen, ein-
scHiel3lich verbleibender Herausforderungen, zusammengefasst, diskutiert und mit den For-

schungszielein Abschnitt2.4 abgeglichen.

2.1.1Grundlagen des MBSE

Im Allgemeinen haben modellbasierte Ansatze ihre WurzelnrimMd¢hematik und basieren

auf der mathematischen Logik, um die Handhabbarkeit von Modellen zu verbessern. Dies
fuhrte zur Entwicklung maschinenlesbarer Sprachen durch die Object Management Group
(OMG), die heute ein kommerziell unterstitztes Standardmyskonsortium fur modellba-
sierte Ansatze in der Softwarand Systementwicklung darsteit19]. Die Geschthte von
ModelBased Systems Engineering (MBS§ehtdabeizurick in die 1990er Jahre, als die Be-
durfnisse nach besseren Methoden zur Modellierung von Systemen w{k@krsteVer-

swche Systemanodellbasierzu entwickén, waren auf die Verwendungn Unified Modeling
Languag€UML) [25] beschrankt. Doch erwies sithML als unzureichend fur die spezifischen
Anforderungerj121], weshall2005die Systems Modeling LanguaffgysML) [26] entwickelt

wurde, diespeziellMBSE technischeSystemedientund auf Profilerinnerhalb der Met®b-

ject Facility(MOF) [122] basier121]. Als Erganzung findeoft die Object Constraint Langu-
age(OCL) [123] Einsatz, umEinschrankungen von Modellen zu definierend Cascading

Style Sheet$CS9 [124], um die Darstellbarkeit und Assoziation zu verbessern.

Graphische Modelle stellen in der Regel die Entitdten eines SystemsaénKn einem Gra-

phen dar und die Beziehungen als Verbindungen zwischen den Knoten. Die Syntax und Sem-
antik, die von graphischen Modellen bereitgestellt werden, hilft, die Bedeutung von natirlichen
Sprachsatzen zu erfassen. Um jedoch die vollstandigauBededer Satze zu erfassen, ist eine
Interpretation in eine maschinenlesbare SprachexWie Metadata Interchange (XMIL25])

erforderlich.Zusatzlichzeigt sich die Methodeur nmodellgetrielenen Softwareentwicklung
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englischModelDriven Software DevelopmeriMDSD), inklusive Codegenerierung als viel-
versprechender systematischer An$a€; 87, 126 127] MDSD hat sich in Bereichen wie der
Automobilbranchg20]und in der Kernsicherheitsforschung [21] Gber einen langeren Zeitraum
als erfolgreich etabliert und zeigt auch in der Maschinenindustrie eisbm@mde Verbreitung
und Evaluatior36].

MBSE st als eine formale Anwelung von Modellierung definiert, die darauf abzielt, die Sys-
temanforderungen, Design, Analyse, Uberpriifung und Validierung von Prozessaterstiit-
zen[128]. Im Gegensatz zntraditionelen Systems Engineerimgnsatzfokussiert sich MBSE
auf die Etwicklung eines koharenten Systemmod¢1128]. Hierbei dient das Modell als zent-
raler Beweisgegenstand untklft das primare Artefakt da6tudien zeigen, dass MBSE im
Vergleich zu dem traditionellen Ansatz eine rigorosere Methode zur Aufrechbedpalnd
Integration der Ergebnisse von Systems Engined?nogessen bereitste(lt29]. Hierdurch
entstehieine verbesserte Kommunikation und dadurch verringerte Entwicklungsrj$&ej

die sich in einer erhdhten Agilitat widerspieggl30]. Ein detaillierterEinblick in die Grund-
begriffe UML, SysML, Profile,OCL, CSSund XMI findet sichin AnhangA.3.

2.1.2Stakeholder in derMaschinenentwicklung

Stakeholder singersonen oder Gruppen, die ein Inteezan einer Organisation haben und von

den Entscheidungen und Handlungen der Organisation betroffen sein kbBhemeispiele

fur Stakeholdesind Kunden, Mitarbeiter, Aktionare, Lieferanten, Behérden und lokale Ge-
meinschaften, doch ebenso versdkeiege Entwicklergruppen und Akteure filie Entwicklung

von Systemenin interdisziplindren Entwicklungsprozessen, unabhéngig der Anwendungsdo-
mane, arbeitetechnischeStakeholder unterschiedlicher Fachrichtungen zusammen, um ein
gemeinsames Ziel zu erreah Dabei ist der Informationsaustausch zwischen den Stakehol-
dern in Anbetracht steigender technologischer Entwicklung und Komplexitat von grol3er Be-
deutung, um ein effektives und erfolgreiches Zusammenarbeiten zu erméglié2énDer
Austausch von Informationen und Wissen zwischen den Stakeholdern aus verschiedenen Be-
reichen ermdglicht es, ein umfassendes VerstamsdProblems zu erlangen ugahzheitli-
cheLdsungsansatze zu entwickél83]. Eine effektiveKommunikation und Zusammenarbeit
zwischen den Experten aus verschiedenen Disziplinen ist daher von entscheidender Bedeutung
fur den Erfolg[134]. Speziell im Maschinenbau kénnen viechnische Stakeholderit unter-

schiedlichen Interessen bei der Entwicklung einer Prifmaschine identifiziert werden.
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Maschinenbauingenieur

Ein Maschirenbauingenieur in der Maschinenindustrie kann an der Konstruktion, Entwicklung
und Priufung von mechanischen Systemen, Komponenten und Produkten beteiligt sein, die bei
der Herstellung von Maschinen und Anlagen verwendet wdg5). Sie wenden Prinzipien

der Mechanik, Thermodynamik und Werkstoffkunde an, um Produkte zu entwickeln, die sicher,
effizient und zuverlassigrbeiter[136]. Zu den Aufgaben eines Maschinenbauingenieudgin
Maschinenindustrie gehéren dentwurf und die Entwicklungmechanischer Systeme und
Komponentendie Durchfiihrung von Belastungand Leistungsanalysedie Beaufsichtigung

des Fertigungsund Montageprozessedie Prifung und Bewertung von Prototypetie In-
standhaltung bestehender mechanischer SyseigiBurchfiihrung von Forschungsnd Ent-
wicklungsarbeitendie Erstellung von technischen Zeichnungen und Spezifikatiomendie

Fehlersuche und Behebung mechanischer Probj&8%d.

Das Design von Maschinen im Maschinenbau basiert hauptséachlich auf technischen Zeichnun-
gen und 3BModellen fur Konstruktion und Fertigui@35, 137] aber mathematische Simula-
tionsmodelle werden auch genutzt, um das Maschinenverhaltegszhreibefil35]. Compu-

ter Aided Design (CAD) ist ein wichtiges Werkzeug fiir Maschinenbauingenieure, um kom-
plexe Teile und Baugruppen in eirgigitalen Umgebung wi&olidWorks[138], AutoCAD

[139] oderFreeCAD[140] zu entwerfen und zu simulier¢id1]. CAD spart Zeit und Kosten

und erhoht die Genauigkeit und Effizienz in der Fertigd@, 143 144]

Das mechanische Design umfasst den Zusammenbau von Baugruppen und Bad5djlems

die Grundlage fir die elektrotechnische\iioklung und Bewertung zur funktionalen Sicher-
heit legt. Es gibbereitskommerzielle Plattformen, wie Syndeia, fir ein modellbasiertes Design
[146], die den Informationsaustausdirch MiddlewareLésungen zwischen Modellen und
Werkzeugerermdglichen und die Effizienz bei der Verwendung erhdhen ko). Syn-

deia bietet eine einheitliche Benutzeroberflache und Methodik furrtheitAnit verschiedenen
Modellen undWerkzeugernj146]. Es gibt jedoch nur Anbindungen zu kommerziellen MBSE
Plattformen, wie MagicDray91] oderRational Rhapsodji48].

Elektroingenieur

Ein Elektroingenieur entwirft und entwickelt E/E/f¥ysteme und Geréate und arbeitet in ver-
schiedenen Domanen in Forschung, Entwicglund Projektmanagemdid#9]. Zu den Auf-
gaben eineElektrangenieurs irder Maschinenindustrie gehdren &etwurfund die Entwick-
lung von E/E/PESysteme und Komponenterdie Beaufsichtigung des Fertigungsd Mon-
tageprozesseslie Prifung und Bewertung von Prototypetie Wartungund Aktualisierung
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bestehende®ysteme die Durchfiihrung von Forschueg, um elektrische Technologien voran-
zutreiben die Erstellung von Schalund Stromlayslanenunddie Fehlersuche und Behebung
elektrischer unelektronischerProblemg149].

Im Maschinenbau werden Modelle Form vonSchaltplane, Verdrahtungsplameund Kon-
struktionszeichnungeentworfen Diese enthalten Details wie Mal3e, Materialangaben, An-
schliisse und andere technische Spezifikatipt®d]. Schaltplane werden als Lettien fir die
Herstellung und Installatiomon E/E/PESystema und-Komponenten genutf151]. Sie die-
nenim Weiterender Uberpriifung und Zertifizierung der funktionalen SichefBéitind bieten
Grundlage @ir Simulationsmoelle [152]. Elektroingenieure nutzen oft computergestitzte
SchaltplanerstellungSoftware wieEPLAN [153] oder QElectroTec[il54] zur Erstellung und

Verwaltung von elektrischen Schaltplansterdrahtungglanen und Dokumentationg¢hs0].

Bauteile und Komponenten lassen sichimGruppen elektromechanische, passive und aktive
Bauelemente, Sensoren, Aktoren, Controller, Spannungsversorgungen und elektrische Verbin-
dungereinteilen[155]. Diese kénnen je nach Bedarf kombiniert werfd&®]. Die elektrotech-

nische Konstruktion nutztierfir die Prinzipien der mechanischen Konstruktion einer Ma-
schine, um Schaltplane zur Steuerung und Regelung zu entwerfen und zu entwickelt Dies bi
det die Grundlage fir die elektrotechnische Ausstattung mit Sensoren, Aktoren und Steuerein-
heiten wie SP&n, die fur die Entwicklung von Softwarefunktionalitaten und die Bewertung der

funktionalen Sicherheit von Bauteilen und Funktionen einer Maschioalerfich sind.

Informatiker

Informatiker in der Maschinenindustrie kbnnen an der Entwicklung und Gestaltung von Soft-
ware und Computersystemen fiir Maschinen, Werkzeuge und Fertigungsprozesse beteiligt sein
[157]. Sie nutzenPrinzipien der Informatik und Ingenieurwissenaften um Automatisie-

rungs und Steuerungssysteme zu verbessern, Datenanalysgiyberwachungssysteme zu
erstellen und vorbeugende Wartungswerkzeuge zu entwickeln. Informatiker arbeiten zusam-
men mit Maschinenbawnd Elektroingenieuren, um Softwarend Hadware Systeme nahtlos

integrieren zu kénneand eineoptimak Funktion zu gewileisten[158].

Die Aufgaben eines Informatikers in der Maschinenindusméassemnter andererdie Ent-
wicklung von Software fiir die Uberwachung, Steuerung und Regetliagntegration von
Sensoren, Aktoren und Steuereiniériin die Maschinenkontrollelie Entwicklung von Benut-
zeroberflachen fur Maschinenbediengie Uberwachung der Dateniibertragung uadalyse

in der Fertigungdie Entwicklung von Prozessen und Methoden zur Optimierung der Leistung
und Effizienzund dieDurchfiihrung von Tests und Debugging von Softwaystemen158].
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Der Entwurf und die Entwicklung von Modellen bezealsich meist auf Modellierungsspra-
chen, die die Struktur und das Verhalten eines Soft®gstems beschreibetUML-Dia-
gramme diaenals Grundlage fur den zu produzierenden Softwarecode einer Maschine, zu-
meist beschrieben in Funktionsblockdiagramrf&#fj. Beispielsweise kann tber XMilrans-
formatoren automtisch Softwarecodaus UML erzeugt werdd6, 87, 159 160} der in SPS
Automatisierungswerkzeugen wie TwinCAT61] Einsatz findetDies fordert die Konsistenz

und das Vertrauen sowie bietet Grundlage fur die Uberprifung und Zertifizierung, beispiels-
weise Uber modellbasierte Testfallerstellumgl Simulationen gemaf geltenden Normen der
funktionalen Sicherhe[7]. Ein typisches Werkzeug stellEclipse Rpyrus[93] dar. Es unter-
stutztdasEclipse Modeling Framework ((EMF) vgl. AnhaAg3.8) sowie Profile und basiert

im Inneren auf der Eclipse Plugirchitektur. Ein Vergleich zu anderen Werkzeugen findet
sich inAnhangA.3.9.

Das informationstechnische Design nutzt somit die Rahmenbedingungen der mechanischen und
elektrotechnischen Konstruktion einer Maschine, um Softwarealgorithmen zu entwede
umzusetzen. Sie nutith Speziellerdie elektrotechnische Ausstattung mit Sensoren, Aktoren

und Steuereinheiten wie zumeist 8RE6], um Softwarefunktionalitaten hierauf abzubilden.

Sicherheitsingenieur

Ein Sicherheitsingenieuist verantwortlich fir die Einhaltung der funktionalen Sicherheit
[162]. Er verwendet dabeverschiedenénalysemethodenum die Sicherheit zuiberprifen
und nachzuweisel®]. SeinExpertenwissehelfen ihmdabej potenielle Gefahrereu bewer-
ten und zu minderfil63]. Sicherheitsingenieursind dabei miverantwortlich fir die Einhal-
tung von Sicherheitsvorschriften urstandards, die Durchfiihrung von Sicherheitstrainings,
die Untersuchung von Vorféallen und die Bewertung und Empfehlungidrerheitsm@nah-
men[164]. Die Aufgabenbei der Entwicklung einer Maschiteinhalterdie Bestimmung der
Grenzen der Maschine gemeinsam mit anderen Stakehottierklentifikation von Gefahr-
dungen und Gefahrdungssituationatie Risikoabschatzungit Bestimmung der Effekte fir
Mensch, Maschine und Umwettie Risikobewertung durcBicherheitsanalyse die Entwick-
lung vonkonstruktiven und technischeisikomindernderschutznal3hahmemnind Benutzen-
formationen die Zusammenarbeit mit anderen Stakehaidem sicherzustellen, dagsfor-
derteMalRnahmen ausreichend in die Gestaltung und Entwicklung der Maschine einfiief3en
Durchfihrung vorsSicherheitsanalysezum Nachweis der Risikominderuagd de Erstellung
und Aufrechterhaltung von sicherheitsbezogenen Dokumentationen und Aufzeichfilihgen
34,162 163 164]
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Der Entwurf und die Entwicklung von Modellen beaelsich auf dieSicherheitsanalysezur
Risikobeurteilung under probabilistisclen Analyseder Sicheheitder MaschineDie sicher-
heitstechnische Umsetzung nutzt somit die Rahmenbedingungen der mechanischen und elekt-
rotechnischen Konstruktion, sowie der informationstestiren Umsetzung einer Maschine.

Da die Sicherheit von Maschinen das HauptaugenmesgedArbeit darstellt, soll inofgenden
Abschnittdetailliertauf die Rahmenbedingungen des Sicherheitsingenieurs eingegangen wer-

den.

Naturlich gibt es noch eine Vielzahl an anderen Blickwinkeln und Arbeiten zu den Grundlagen
von MBSE, die im Rahmen diessArbeit betrachtet werden kdnnen, doch soll sich der weitere
Rahmen auf den genannten Sichtweisen beschranken. Auf Basis dieser Grundlagen wird bereits
eine Abhangigkeit der verschiedenen Stakeholder zueinander ersichtlich und es bildet sich ein
Rahmenwek zur Integration dieser Sichten in ein gemeinsames Modell. Allerdings fehlt ein
Rahmenwerk fur UML und SysML, das die verschiedenen &icimt Korelation zur funktio-

nalen Sicherheit integrieren kann. Es finden sich bisher keine generalisierten Bbgeit&n,

um den Maschinenbau und dessen Sicherheitsbetrachtungen zu integrieren.

2.1.3Sicherheitsbezogene Entwicklung im Maschinenbau
Zunéchst soll ein Uberblick tiber Normen und Standards gegeben werden, die die Rahmenbe-
dingungen fir sicherheitsbezogene Enkiving im Maschinenbaund die Grundlagen fida-

rauffolgenderBegriffsdefinitionen und die systematisctiergehensweiskefern.

Standards

Um die Risiken bei der Entwicklung von Maschinen zu minimieren, gibt es Normen, die die
Sicherheitsanforderungen deéren und die sicherheitskritische Entwicklung von Maschinen
regeln. In diesem Abschnittird die Entwicklung in der Maschinenindustrie ausfthrlich be-

handelt und Grundlagen fir eine Integration in MBSE gelegt.

Die Entwicklung und Forschung basiert in dexgel auf der, oft als Grundnorm der funktiona-
len Sicherheit bezeichneten, IEC 615%085]. Diese inAbbildung2.1 mittig dargestellte Norm
definiert Grundanforderungen an den gesamten Sicherheitslebenszyklus, von der Konzeption

bis zur AuRerbetriebnahmven Produkta [5].
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Abbildung 2.1: Uberblick iiber Standards der funktionalen Sicherheit

Domanenspezifische Normen sind dieser untergeordnet und verfeinern deren Ansatze fur eine
erleichterte Anwendbarkejl66]. Dabei variieren oft Gefahrdungseinstufungen, Kategorisie-
rungen oder der Einsatz spezieller Verfahren. Fur medizinische Einrichtungen darf die Grund-
norm IEC 61508 keine Anwendung find@j. Einen sehr interessanten und lesenswerten Uber-
blick Gber die Grundzige der funktionaleni&itheit, eingesetzter Normen und Strukturen so-

wie Berechnungsmethoden gibt Bérc$b&7].

In der Normierung kénnen Normen neben der Aufteilung namim@hen auch in Typ A, Typ
B und Typ C Normen unterteilt werden, wieAbbildung?2.2 beschrieben.
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Abbildung 2.2: Normen der Maschinenindustrie

Typ A Normen gebe allgemeine Grundsétze und Leitlinien vor, wie z.B. ISO 9001 fur Quali-
tatsmanagement, 1ISO 14001 fur Umweltmanagement oder speziell in der Maschinenindustrie
ISO 12100 fur Gestaltungsleitsatze fur die Sicherheit von Maschinen. Typ B Normen legen
spezifiscle Anforderungen fest und werden in B1 Normen fur bestimmte Sicherheitsaspekte,
wie z.B. die ISO 13844 fir sicherheitsbezogene Teile von Steuerungen oder die EN 62061
fur sicherheitsbezogene elektrische, elektronische Steuerungssysteme, und B2 Nobeen flr
stimmte Schutzeinrichtungen, wie z.B. die ISO 13850Nfothalt Funktionen, unterteilt. Typ

C Normen hingegen sind spezifische Normen fir die Maschinensicherheit, die detaillierte Si-
cherheitsanforderungen an eine bestimmte Maschine oder eine Gruppasanidn wieder-
geben, wie z.B. die ISO 1602fur hydraulische Pressen oder die ENXQIfdr Druck und
Papierverarbeitungsmaschinen. Dabei haben die Festlegungen defNgion Vorrang, falls

sie von denen abweichen, die in TApoder TypB-Normen defimnert sind.

Bei den inAbbildung2.2 grau hinterlegten Normen handelt es sich um auf Grundlagdaier
schinenrichtlini2006/42/EG harmonisierte Normen. Die 2006/42/EG, verabschiedeEvom
ropaischen Parlament und tRam 17. Mai 2006 und zuletzt 2019 konsolidiert, zielt auf die
Standardisierung des Schutzniveaus zur Vermeidung von Unféllen im Zusammenhang mit Ma-
schinen undreilmaschinen ab, die innerhalb des Europaischen Wirtschaftsraums vertrieben
werden durfefl68]. Es handelt sich bei ihnr um eine Gesetzesvorlage, die nicht oder nur schwer
zur konkreten Entwicklung von MaschinEmsatz finderkann.DasHauptagenmerk soll da-

her TypA und TypB1 Normen gelten, didie technischen Grundlagen fur die Entwicklung

von sicherheitskritischen Maschinkgen Wie die Namen von ISO 13849 und EN 62061 be-

reits vermuten lassen, handelt es sich um redundante Normen, \amleeiglich eine fur die
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Entwicklung von sicherheitsbezogenen Steuerungen Verwendung finden muss. Aufgrund der
zusatzlichen Harmonisierunop Bezug zur elektromagnetischen Vertraglichkeitsrichtlinie
2014/30/EU und vereinfachter Verfahren fur die Entwiokliietet sich die ISO 1384Bfir

das geplante Vorhaben an.

Um Grundlagen fur eine Modellierung der funktionalen Sicherheit zu schatiben im Fol-
gendergrundlegende Begriffe der Maschinensicherheit eingefuéartien

Begriffe aus der Maschinensicherbit

Unter einem Ausfall, englisch Failure, wird die Beendigung der Fahigkeit einer Einheit, also
eines Systems oder einer Komponente, verstanden, eine geforderte Funktion audAf@hren
Wird die Funktion auf einem Sierungssystem ausgefuhrt, spricht man vom sicherheitsbezo-
genen Teil eines Steuerungssystems, englisch SaétyedPart of Control System (SRP/ES

Die Funktion selbst wird als Sicherheitsfunktion bezeichnet. Sicherheitsfunktionen repréasen-
tieren Maschinenfunktionen, deren Ausfall direkt zur unmittelbaren Erhéhung von Risiken fuh-
ren. Das Steuerungssystem besteht meist aus einer sicherheitsbeEygbaddeeSoftware,
englisch SafetyrRelatedEmbedded Software (SRESWalso der Firmware, die als Bestandteil
des Systems vom Hersteller mitgeliefert wird, und sleherheitsbezogenen Anwendersoft-
ware, englisch Safetigelated Applicatiorsoftware (SRASW)34].

Ein Fehlerzustand oder Fehlverhalten, englisch Error, kés\bweichung von einem ge-
winschten Zustand verstanden wer{#nl63] beispielsweise@ufgrund vonKonstruktions-
fehlem [163] oder Softwarefehler(Soft-Errors)[6].

Die Storung, englisch Fault, ist die Ursache, dieSistem in einen unerwiinschten Zustand
versetzt und damit den Verlust der FahigkeieeiFunktionseinheit verursackine geforderte
Funktion auszufiihref8]. Sie entsteht oft als Folge eines Versagens einer betroffenen Einheit

selbst, kann jedoch auch ohne vorheriges Versagen exidGdien

Bei der Ausfallart, englisch Failure Mode, spricht die Normierung von der Art, in der ein Ele-
ment ausfallen kan[b], wie beispielsweise das Verkleben eines Relais in einer Endpositio
oder Anderung von Schaltzeit¢®¥]. Dies legt zum einen Grundlagen femilure Mode and
Effects Analysis (FMEA]6], wie der Name der Analyse bereits andeutet, unetzem an-

deren die Grundlage fur probabilistische Berechnungen und Abschatzungen zu Ausfallraten
und -zeiten[34]. Damit entsteht eine Kette von Ereignissendenen eine Stérung zu einem
Fehlverhaltenfolglich zu einemFehlerzustandund schliel3lich zum Ausfall bzw. zu Abwei-

chungen von bealchtigen Verhalten fihren kann
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Bei der Ausfallrated; englisch Failure Rate, spricht man vonldéufigkeit mit derein System
ausfallt[34]. Hierbei ist die fur die funktionale Sicherheit relevante Ausfallrate, die gefahrbrin-
gende Ausfallrate eines Bautetks Sie berelsnet sich aus der Ausfallrate multipliziert mit der
gefahrlichen Ausfallrate, englisch Ratio@&ngeroud-ailures (RDF. Einige Hersteller geben
hier alternativ den Anteil sicherer Addle, englisch Safe Failure Fraction (3F&n[6]. Im
Fall von Einheiten mit exponentieller Verteilung der Betriebsdauerrubsgefahrbringenden
Ausfall, dh. einer konstanten Ausfallrate, ist dermrerische Wert voes gleich dem Kehrwert
der mittleren Zeit bis zu einem geféhrlichen Ausfall, englisch Mean Time to Dangerous Failure
(MTTFp) [34]. Somit ergibt sich fudie Wahrscheinlichkeit eines geféahrlichen Ausfalls tber
die Zeit, englisch Probability of Failure (PF
000 p Q

Formel 2.1: Exponentialverteilung von Bauteilen[34]
Spricht man nicht von eem Bauteil, sondern von einem aus Komponenten bestehenden Sys-
tem handelt es sich um PkHalso der Wahrscheinlichkeit esg@efahrbringenden Ausfalls
pro Stunde, englisch Average Probability of Dangerous Failure per[Béjioder bei niedri-
ger Anforderungsrate um die Wahrschighkeit eines gefahrbringenden Ausfalls bei Anfor-

derung, englisch Average Probability of Dangerous Failure on Demana ) PFD].

Der FFHp hangt von zusatzlichen Mitteln zur Analyse von Maschinen und somit geplanter oder
umgesetzter Sicherheitsfunktionen, wie der Kategorie, dem Diagnosedeckungsgrad, dem Aus-
fall infolge gemeinsamer Ursachen und dem Performance Levid4dbDie Kategorie be-
schreibt, wie ein Teil des SRP/CS in Bezug auf seine Widerstandsfahigkeit gegen Fehler und
sein Verhalten bei einem Fehler eingestuft Wadt]. Die Einstufung erfolgt aufgrund der Struk-

tur der Komponenten, der Fehlererkennung und/oder deren Zuverlasggkeider Diagno-
sedeckungsgrad (DGst ein Mal fur die Wirksamkeit von Diagnosemalinahmen. Er wird als
Verhaltnis der Ausfallrate der bemerkten gefahrlichen Ausfalle zuralltege aller gefahrli-

chen Ausfalle definierf34]. Ein Ausfall aufgrund gemeinsamer Ursachen, englisch Common
Cause Failure (CQFbezieht sich auf Ausfalle mehrerer Einheiten aufgrund eines einzelnen
Ereignisses, ohne dass die Ausfalle durch direkte Wechselwirkungen zwischen den Einheiten
verursacht werdef34]. Das Performance Level (Pgibt an, wie gut eine Sicherheitsfunktion
unter vorhersehbaren Bedingungen arbeitet. Der PL kann in bel&inh&heitsintegritatsle-

vel (SIL) umgewandelt werden, wie fabelle2.1 dargestellt. SIL 4 wird nicht bericksichtigt,

da SIL 4Systeme gemal’ den Anforderungen im Maschinenbau nicht bekanfit&hd
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SIL | PL PFHp
10° bis 10*
3*10° bis 10°
10° bis 3*10°
107 bis <10°
10% bis <107
010° bis <108

WN[R|R|

DO |[T|D

4

Tabelle 2.1: Ausfallgrenzwerte fir die vier Sicherheitsintegritatslevel[5, 34]

Die ausTabelle2.1 hervorgehenden PL legen somit die Vorgaben fur einzuhaltende urteH
erforderliche Systemstruktur. Ausgehend von der Risikobeurteilung wird das erforderliche PL,
englisch PLrequired(PL), als Attribut einer umzusetzenden Sicherheitsfunktion festgelegt
[34]. Es ist quasi ein Mal} fur die erforderliche Risikominderung je Bieltsfunktion bzw.
erforderliche Integritéat, welche erreicht werden muss im Hinblick auf die Ausfallwahrschein-
lichkeit und Vermeidung systematischer Fehler in der Entwickja#p Eine ausfihrliche De-
finition zum Zusammenhang und der Berechnungsgrundlgden sichin Abschnitt2.2.1

unterder sicherheitsbezogamBlockdiagrammmethodéSBBM).

Die Risikobeurteilung stellt nactedISO 12100 das Gesamtverfahren bestehend aus der Risi-
koanalyse, Risikobewertung und Risikominimierung in der Maschinenindustri§l @)
Grundlage fur eine Risikobeurteilung stellen Giefahrdungen, englisch Hazardge bei der
bestimmungsgemalen Verwendung einer Maschine auftreten und zu Verletzungen oder Sach-
schaden fuhref163]. Aufbauend auf den Gefahrdungen entstebierationen, also Sachlagen,

bei denen mindestens eine Persarer Gefahrdung ausgesetzt[B63]. Aufbauend auf den
Gefahrdungssituationen entstehen Risiken (R), die als Funktion R=WxS mit der Wahrschein-
lichkeit des Eintritts eines Schadens (W) und sefkesmalies (S) definiesind [163]. Bei-

spiele fur das Schadensausmald konnen leichte, schwere oder tddliche Verletzung einer oder
mehrerer Personesein Die Eintrittswahrscheinlichkeit definiert sich wiederum aus einer
Funktion aus Gefahrdunggmosition, Eintritt von Gefahrdungsereignissen und der Moglichkeit

zur Vermeidung oder Begrenzufip3]. Mit anderen Worten sprechen wir von der Haufigkeit

des Gefahrdungsereignisses, der Wahrscheinlichkeit der Ursaehen, den Auswirkungen
fuhren, und der Vermeidbarkeit der Gefahrdungssituation. Ein etwaiges Restrisiko nach der
Risikoanalyse definiert das verbleibende bzw. tolerierbare Risiko, nachdem Schutzmafl3nahmen
ergriffen wurden. Eine Risikobewertung findet sowait und nach der Anwendung von Sicher-
heitsfunktionen Einsatz. Um dieses Prozedere zu verdeutlithdat sich im folgenden Un-
terabschnitin Abbildung2.3 eine schematische Ubersicht, dasdnethodische Vorgehenr

Risikobeurteilung und Risikominderuthgschreiht
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Methodisches Vorgehen und Arbeitsweise des Sicherheitsingenieurs

Eine Visualisierung des bereits grob beschriebenen Risikobeurteilungsprozesses nach 1SO
12100 kann uber das folgende Abbildung 2.3 beschriebene Aktivitdtsdiagramm gegeben
werden. Im Gegensatz zur ISO 12100 fliel3t,ee bereits in Hauke et dlL70] beschrieben,

der iterative Prozess zur Gestaltung der sicherheitsbezogenen Teile der Steuerung nach 1ISO

138491 mit ein. Eine ausfuhrliche Beschreibung dieses Prozesses findetAlhiloiung2.4.

Zu Beginn wird die Maschine genauer betrachtet, um ihre Grenzbastimmen. Dabei wer-
den Verwendungsgrenzen, rdumliche Grenzen, zeitliche Grenzen und weitere Faktoren bertck-
sichtigt[163]. Dieser Schritt der Risikoanalyse ist besonders wichtig, da er den Rahmen fir die

gesamte Risikobeurteilung setanhaltspunkte zum Verstandnis finden sichAnhangA.4.
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O v *
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o @
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Risikominderung
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Kann die Gefahrdung sichere
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%’ > Nein
o
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£ . .
E Risikominderung
@ - durch technische
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Abbildung 2.3: Ablauf einer Risikobeurteilung nach ISO 12100163, 170]
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Im n&chsten Schritt der Risikoanalyse werden mdgliche Gefahrdungen identifiziert, die im Zu-
sammenhang mit der Maschine auftreten kdnnen. Hierbei weetlkevanteGefahren beriick-
sichtigt, die beispielsweise durch bestiterfrunktionen oder Betriebsarten entstehen kénnen
[163]. Eine Analyse erfolgt auch in Bezug auf die Lebensphase der Maschineginael&e-
fahrdung auftreten kanfl63]. Nach ISO 1210Gind die Lebensphasen aul3erbetrieblicher
Transport, innerbetrieblicher Transport, Montage, Installation, in Betrieb nehmen, Betrieb, Ein-
lernen, Instandhaltung, Fehlersuche und Beseitigung, Reinigung, Wartung, auf3er Betrieb neh-
men, Demontage und EntsorgungbericksichtigefiLl63]. Zur Einordnung von Gefahrdungen

gibt sie Gruppen von Gefahrdungam Es wird unterscheiden zwischerechanischen, elektri-
schan undthermischa Gefahrdungen, sowfgefahrdungen durobder im Zusenmenhang mit
Larm, Vibration, Strahlungen, Material und SubstanEegonome, der Einsatzumgebung und

Kombinatioren[163]. Eine ausfuhrliche Auflistunmit Beispielerfindet sich in Anhand\.5.

Abschlie3end erfolgt in der Risikoanalyse die Risikoabschatzung anhand des Schadensausma-
Res und der Eintrittswahrscheinlichkeit, wie bereits zuvor beschriebetertenArbeitspaket

der Risikobeurteilung, der Risikobewertung, werden die Ergebnis$tigikoabschéatzung zu-
sammengefihrt undewertet.Basierend auf den Ergebnissen der Risikobewertung wird ent-
schieden, ob MalRnahmen erforderlich sind. Eine Risikominderung ist notwendig, wenn das
vorhandene Risiko grof3er als das akzeptable Grenzrisikoasin \WRisikominderungsmal3nah-

men durchgefiihrt wurden, muss der Prozess der Risikobeurteilung erneut gestartet werden.

Risikomindernde MafRnahmen umfassen konstruktive MalRnahmen, technische MalRnahmen
und Benutzerinformationen. Letztere durfen nur Einsatz findenn eine weitere Minderung

durch konstruktive oder technische SchutzmalRnahmen nicht oder nur mit nicht zumutbaren
Aufwand, der die Funktion der Maschine beeintrachtigt, umgesetzt werden K@&68¢rKon-
struktive Schugmalhahmen umfassen beispielsweisgdiaten von Blechen, um Schneidstel-

len odergefahrliche Stol3stellen zu vesiden. Technische SchutzmalRhahmen umfassen Si-
cherheitsfunktionen, unabhangab diese tber eine SRASW gesteuert werden oder es sich um

rein medanische, elektrische oder elektronische Lésungen zur Risikominderung handelt.

Sollte es sich um eine Uber SRASW umgesetzte Sicherheitsfunktion handeln, isdldig-in
dung2.4 dargestellte Vorgeherur Risikominderung durchGestaltungsleitsatzaur Entwick-
lung von SRP/CSimzusetzeii34]. Gemal den Anforderungen mussen samtliche Aktivitaten
darauf abzielen, Fehler z&rmeiden, die wahrend des Softwaebenszyklus auftreten kon-
nen[34].
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Abbildung 2.4: Iterativer Prozess zur Gestaltung der SRP/C$34, 170]

Das primare Ziel dieser Anforderungen ist es, gemaf Vorgehensmodellen, wieMedeV,

eine lesbare, verstandliche, testbare und wartungsfahige Software zu erstellen. Ein vereinfach-
ter SoftwareLebenszyklus kann angewendet werden,weorbewertete sicherheitsrelevante
Hardware und Softwaremodule in Kombination mit einer LVL Einsatz finfienl]. Anhand

des bereits definierten Risikos l&sst sich aus einer Funktion von Schadensausmalf und Eintritts-
wahrscheinlichkeit ebenso das:Perechnelj34]. Details zur Berechnung bzw. Abschatzung
finden sichin Abschnitt2.2.1

Aufbauend auf Plist die Schutzmal3inahme so zu gestalten, dass die erforderliche Sicher-
heitsfunktion realisieren kann. Anhand der Parameter zu MTOE, CCF und systematischer
Ausfalle einzelner Bauteile und Baugruppen und deren Struktur lasst sich das erreichte PL der
Sicherheitsfunktion berechnen und feststeliewieweit dieses das Rlerreicht[34]. Sofern
Sicherheitsfunktionen Uberprift wurden und die Realisierung den Vorgaben entspricht, kann
zurtick inAbbildung 2.3 gesprungen werden und die Risikobeurteilung und Risikominderung

entsprechend dem vollstandig durchlaufenen Plan abgeschlossen werden.
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2.1.4Gemeinsamegnformationsmodell

Der deutsche Maschinenbau ist einer agmkehtendsten Wirtschaftsfaktor&aropa. Laut dem
Verband Deutscher Maschinamd Anlagenbauer (VDMA) hatte er irB021 einen Anteil von
35% am europaischen Maschinenbdmsatz[172]. Aufgrund der standigen Einfuhrung om
vativer Fertigungstechnologien ist Deutschland ein duRerst wettbewerbs&ihigbort{173].

Diesverdeutlicherauch die Innovationsausgaben von runddim Jahr 2021174].

Maschinen

Unter Maschinezahlt jede mechanische Vorrichtung, dieaK oder Energie tbertragt und
menschliche Arbeit einspgt75]. Dies beinhaltet unter anderem Kraftmaschinen, Arbeitsma-
schinen, Transportmaschinen und Informationsmaschinen. Die 2006/42/EG qilt fir eine breite
Palette von Maschinamd Geraten, jedoch nicht fir Hebezeuge und Aufiig&]. Beispiele

fir Maschinen aus Praxis und AlltaimdWerkzewgmaschinen, landwirtschaftlichéaschinen,
Baumaschinen, Transportmaschinen, Produktionsmaschinen und PrifmagthéjeAller-

dings kénnen diese Maschinenarten weiter untergliedert werden, wie, Brék und Bohr

aus Werkzeug[177] oder Zugprid, Druckprif und Batterieprifaus Prufmaschinen.

Aufgrund dieser umfassenden Definitisoll im Folgenden der Fokus auf dem Sondermaschi-
nenbau liegen. Diese Disziplin wird als eine der anspruchsvollsten im Maschinenbau angese-
hen, da sie kontinuierlich neueapkrische und handwerkliche Herausforderungen an die Kre-
ativitat stelltf178]. Eine Sondermaschine ist eine Maschine, die fur einesdleeufgabe oder
Anforderung entwickelt und hergestellt wirt79], wie beispielsweise fur eine spezielle Ferti-
gungsaufgabe, die Automatisierung von Produktiomsl Arbeitsprozessen, die Verarbeitung

von Materialien oder den Test vorritellerspezifischen Produktdm Vergleich zum Serien-
maschinenbau wird diesem jedoch weniger Beachtung geschenkt, was in Forschungsliicken in
Planungs, Entwicklungs und Herstellungsprozessen der Sondermaschinen reqalfigjtOft

werden Sondermaschinen komplett neu entwickelt oder aus bestehenden Maschinen und Ma-
schinenteilen modifiziert. Jede Sondermaschine kann in Maschinenteile oder Module unterteilt
werden, die je nach Anwendungsfafiterschiedlich strukturiegind Typischerweise besteht

jede Maschine aus Eingabeeinheiten, Kontrolleinheiten, Energieversorgungen, einer mechani-
schen Konstruktion und einer Umgebung, und umfasst oft bewegende Teile, Messeinheiten o-
der Schutzeinrichturemn zum Schutz vagefahrenJe nach Maschinentyp kann diese Untertei-
lung weiter spezialisiert werden. BeispielswdssitzenPrifmaschinen spezielle bewegende
Teile wie Portadysteme Roboterarme oder Translationsrotati@ysteme, die wiederum

Mehrachsssteme reprasentier¢h76]. Durch die Erstellung einer sdlen Reprasentation tber
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Modelle entsteht die Grundlage fir ein gesamthehtlis Systemmodahterdisziplinare Ent-
wicklungsprozesse, das einen Zusammenhang zwischen der realen Umgebung, der Systemmo-
delle und der Analysemodelle schafft. Dabei werden sicherheitskritische Systeminformationen

in den Systemmodellen analysiert und durch die Analysemodelle auf Konformitgtiifber

Informationsaustausch in der Anwendungsdomane

Die Aktualisierung und Pflege von Anforderungen uber den gesamten Entwicklungsprozess
hinweg legt die Grundlage fur eine Nachverfolgbarkeit zu den fachspezifischen M¢#id0en

181]. Insbesondere bei Anderungemvanforderungerkénnen Mehraufwéande entstehela
Arbeitsschritte mehrfach ausgefuhrt werden missen. Ein generelles Problem bei der Kommu-
nikation entsteht durch die unterschiedlichen Sichtweisen und Modelle, die erkannt und ver-
standen werden missen, unekgnte Inhalte extrahieren zu konf&d4]. So entstehen schnell
redundante Btwicklungsinhalte, die zu Verwirrungen bis hin kostenaufwandigeRehlern
fuhren. Kassisch@eschreibungsmittel bei der Systementwicklung umfassen kieineiM 6g-
lichkeiten zur Eingabe spezieller Informationen, wie Kollisratiglichkeiten oder Fehlezs-
narien,die fur Fehlermeldungen oder beim Service von Interessd3ddl Gesetzliche Vor-
gaben, wig34, 163 168] verlangendabeieine ausfuhrliche Dokuméation Mit steigender
Komplexitat der Entwicklungsaufgabe wiaberauch die Dokumentation der Entwicklung
komplexer, was zu einem erhohten Aufwand f{ihsg]. In vielen Fallen erfolgt die Dokumen-
tationzudemmanuell,wodurch sie oft sehr minimalistisch ausf§ll82]. Dies fuhrt wiederum

zu nicht dokumentierteAnderungen und unvollstandigoder fehlerhafir Dokumentation

Vor dem Hintergrund der steigendEomplexitat suchen Forscher nach Losungen, um diese
zu vereinfachen undu optimieren, auch weibystems Engineerinfiir einevollstandige Ab-
bildungin SysML zu umfangreich isf183]. Einige schlagen vor, das Problem in einfachere
Teilprobleme aufzuteilelmder lollaborative Designprozesse zu verfolg&s gili Beispiele
wie Constrairbasierte Methodefi84] und integrierte Plattformgid85], doch de Komplexi-

tat entsteht durch die Interaktion udig Schwierigkeiten bei der KonstruktioHlierbei kann
beispielsweise eine Hierarchie von Modeklwifen umdie Modellierung voriMaschinen tiber-
sichtlicher zu gestalte183]. Dies beinhaltetinter anderem diklodellierung ded/erhaltens
jeder Baugruppe ungdes Elements, aber auch derwaltung er Hierarchie von Modellen
[183].

Obwohl sich viele Arbeitemvie Mhenni et al[186] zur BlackBox und WhiteBox-Analyse
oderBarbadienne et al187] zur Modellierung thermischer Effekbeit neuen SysMtProfilen
fur doméanenspezifische ZweckeechatronischeSystemebeschéaftigen, konzentrieren sich
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diese meist auf allgemeines Systemdesigns und nicht auf bestimmte Ingenieural#@hben
Unter Forschungsarbeiten zum CAlesign undAnalyse findet sictBen Hadj et al[188], die

eine Methode zur Generierung eines Montageplans auf Grundlage der Vereigfdes CAD
Modells voschlagen, indem Verbindungsteiles CADModdls entfernt werden Eine
weiterfihrende Arbeit zur mdoglichen Standardisierung einer Kommunikationsmethode
zwischen MBSE und CADindet sich inBrahmi et al[32]. Diese schlageain SysML-Profil

fur das mechanische Design v@s besteht aus zwdilauptphasen: der Struktur in einem
Blockdefinitionsdiagramm (BDR um die Zusammensetzung darzustellen, und der
Generierung ihrer Architektur in einemternatBlockdiagramm (IBD, zur Identifikation der
internen Architektur. Dadn Abbildung 2.5 dargestelltderofil ermdglicht den Datenaustausch,
um die Kommunikation zwischen Stakeholdern bei der Uberprifung und Validierung der
mechaischen Entwicklung zu erleichterf32]. Demnach setztich eine mechanische
BaugruppeAssembly aus verschiedenen Teilbaugruppgmbassembly zusammen, welche
wiederum aus Teilbaugruppemdi mechanischen Komponent@art bestelen [32]. Der
Assembly -Stereotyp definiert Gesamtteilenummémzahl der Teilbaugruppen, Gewicht,
Volumen undFlache,der Subassembly -Stereotyp mformationen lber Anzalestehender
Teile und derPart -Stereotyp mechanischkomponentenmit Name Volumen, Flache,

Gewicht,Grol3e und Dicke jedes Teils

«Stereotypes «Stereotypes «Stereotypes
Assembly Subassembly Part
= weight + assembly 1.* + subassembly  1.*l & name
= velume 1 + subassembly 1 +element | — volume
= area =l area
=l weight
S — O size
=l thickness

Abbildung 2.5: SysML-Profile fir mechanische Baugruppen nact32]

Zusatzlich beschreibt Brahmi et al. drei weitere zu modellierende Artefakte fur die Baugrup-
penarbitektur: Kontaktflache, Art der Verbindungd Justierung32], welche aufgrund der
Auslegung auf rein mechanische Prozesse nicht weiter betrachtet werdenESn#eneitere
interessante Arbeit findet sigaédochin Drave et al[33]. Sieformalisieren und erweiteyia-
sierend auf Koller et aJ189] und Pahl et al[190], ein Konzept namens SysML4FMArch fur
den Maschinenbau umditzen dieses ieinem interdisziplindren Projek©Obwohl SysML dem-

nach seine Nachteile in Bezug auf Formalitat und Intuitivita{3@jt weisen die Ergebnisse
daraufhin, Modellierungssprachen zur Erklarushgy funktionalerArchitekturund zur Assimi-

lation von Wissen aus Designkatalogen fir einen ganzheitlicluefelibasierten Ansatz zu

nutzen, was di&luft zwischen Stakeholdardurch Abstraktion verringrt. Die entwickelten
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Metamodelle fokussieren sich allerdings eher aufdéilgetreue Nachbildung, aksuf die
Unterteilungzur Kommunikationund desgegenseitige Verstandnises Mhenni et al.[191]
hingegen unterteilt Uber Stereotypen bereits in mechanidek&jsche, elektronische hydrau-
lische, pneumatische und Softwarekomponenten, die Gber Ports miteinander verbunden werden

kdénnen.

Um Designkataloge zu entwickeln, muss#so Generalisierungen von Baugruppen und Un-
terbaugruppen in der Maschinenindustbéangig des Maschinentymes Einsatzzwecksd
der Sichtweiseyetroffen werden. Es lassen sich grundlegende gemeinsame Baugruppen und

Abhangigkeiten zwischen den Stakeholdern erkennen.

Mechanische Baugruppen

Die mechanischen Baugruppen sind unerlaslicden Maschinenbetrieb und Gbertragen und
transformieren Energie zwischen verschiedenen KompongiMéh Diese Baugruppen mus-

sen von anderen Stakeholdern strukturell und funktional verstanden j&8d¢rum Abhén-
gigkeitenzu E/E/PEBaugruppen zu erkennen und Grundlagen fir die Analyse der funktionalen
Sicherheit zu bietef163]. Strukturelle Baugruppen sind den mechanischen Baugruppen unter-
geordnet und bieten die Grundlage flur die Konstruktion der Maschine sowie schiitzen vor au-
Reren Einflussen und Sch&dénd5]. Beispiele hierfur sind Rahmen und Abdeckungen.

Elektrische und elektronische Baugruppen

Die elektrischen und elektronischen Baugruppen sind fir die Ubertragung und Kontrolle von
elektrischer Energie in der Maschine verantwortljtb6]. Programmierbare elektronische
Baugruppen bilden di&rundlage fur die Entwickhg von Softwarealgorithmen, um die
verschiedenen Aspekte der Maschine zu messen und zu bewerten und die Bewegung der
Maschine zu kontrollierefil51]. Die resultierenden Schaltplane bild#ie Grundlage fur die
Bewertung deRisikominderung34].

Hydraulische und pneumatische Baugruppen

Die hydraulischen und pneumatischen Baugruppen sind fiir die Ubertragung und Kontrolle von
Energie mittels Flussigkeiten und Gasen innerhalld@eschine verantwortlicfil92, 193] Die
Dimensionierung, Auslegung und Berechnung der Baugruppen findet in der mechanischen
Konstruktion statf193], wahrend die Struktur in einem Schaltplan nach 3N 12192 [194]
dargestellt wird. Diese Baugruppen sind oft nicht auf mechanische Systeme beschrankt, son-

dern hangen von Sensoren und elektronischen Ventilemeasiel eil desSchaltplars macht
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Software

Die Software besteht aus vernetzten Klassen, Komponenten oder Bliek8teuerung und
Uberwachung der Maschirj25, 26]. Dies umfasst eine benutzerfreundliche Schnittstelle fur
die Programmierung und Bedienung der Maschine ss@ftevaregesteuert&icherheitsfunk-
tionen. In der Maschinenindustrie finden Entwicklungen zumeist auf Basis voenSB&
SicherheitsSPS®nstatt, die mit einer anerkannten Teilmenge der Programmiehsgprac IEC
61131[35] programmiert werde[B4]. Es existieremierfir bereitdArbeiten, die versuchedie
Notationen von IEC 61132 mit UML oder SysML zu integrierel36, 87, 159 16Q 183 195
196]. Forschungsergebnisaeisendarauf hin, dassiehr Diagrammtypen verwirrend seimko
nen[183]. Stattdessesind,wie in [195] gezeigt angepasste Teilbereiche von UML, wie Klas-
sen und Zustandsdiagramme zu verwend&asierend auf de Ergebnissen ifil95] wurde
plcML entwickelt, eindomanenspezifisas Profil fir SPSnvon Witsch[197]. Esreduziert
die Anzahl der Notationen auf dréestehend aus Klassekktivitats- und Zustandsdigram-
men. Diese werden ifil97] und[198] mit ihren Modelltransfomatioren und Modellformali-
sierungen in OCL beschriebenum Codegenerierung und bidirektionale Abbildung ftr IEC
6113%3-Entwicklungsumgebungen zu erméglicheaider eignet sich das plcMEramework
nicht fur den Einsatz in einer gemeinsamen Modellierdmgyse, da es sich auf die Software-
entwicklung und weniger auf andere genartriewicklernodellekonzertiert Allerdings kann
nachgewiesen werden, dass Klasserd Zustandsdiagramme zur Softwaremodellierung ein-
gesetzt werden konnen, um diese im Anschlussnaatisch in Funktionsblockdiagramme zu
transformiererj36, 87, 159 160] Die Entwicklung von diversen Codegeneratoren fur endliche
Automaten ist somit als geldst anzusehen wird in dieser Arbeit nicht weiter betrachtet
Stattdessen safler Fokus aufler Entwicklung nawendiger gemeinsamer Modelleden, die

als Basis fiir Generatoren dienen.

2.1.5Diskussion

In diesem Abschit wurde dag-orschungsziel des Typs BeobachtumgBereich der maschi-
nenbauspezifischen SystenSoftware und Sicherheitsmodellierung vorgestellt. In diesem
Kontext wurden verschiedene Grundlagen und Ansétze fur die Entwicklung eines-MBSE
Frameworks geschaffen, unagiZiel zu erreichen. Bestehende Frameworks wurden gezeigt,
die Informationen zum Gesamtprozess eines MB&tneworks liefern und auf die Unterstuit-
zung von SysML und XMExportformaten abzielen. Verschiedene MB&&Satze wurden
identifiziert, die fur die Btwicklung genutzt werden kdnnen. Eine Einfihrung mit Standards

und Begrifflichkeiten der funktionalen Sicherheit des Maschinenbaus wurde ebenfalls gegeben.
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Das dargelegte Problemfeld fihrt zur Notwendigkeit einer besseren Unterstitzung des Ent-
wicklungspraesses durch Unterteilung einer Maschine in gemeinsame Teile und Module. In-
formatiker missen Wege finden, um die Zusammenarbeit diesepDieni effizienter zu ge-
stalten unceinenBruch bei der Modellierung und dem DatenaustaaschiermeidenDie In-
tegration der Maschinenbauingenieure, Elektroingenieure, Informatiker und Sicherheitsingeni-
eure, die direkt am Entwicklungsprozess beteiligtl sist von besonderer Bedeutuhg. wei-

teren Verlauf dieser Arbeit wirdaherein generischer Ansatz vorgestelltr gexlen benannten

Bereich der Systementwicklung uddrsicherheitsbezogenen Entwicklung unterstiitzt

Es kannfestgestellt werden, dass MBSE im Generellen ein bekanntes und gut verstandenes
Thema ist.Trotzdem gibt es keinen einheitlichen Standard odead&enmodell fir MBSE,

was eine weitere Herausforderung darstellt. Insbesondere die Abbildung der Stakseider
zifischen Artefakte und die Korrelation zwischen den Stakeholdern sind problematisch, was im
Modellierungsteil dieser Arbeit ausfuhrlich behelidvird. Jeder Stakeholder benétigt typi-
scherweise eine zentrale Datenstruktur, um seine Sichtweise umzusetzen. Die Modellierung
dieser Sichtweisen wird durch die Forschungsaufaie TB angegangen und durch die Im-

plementierund-Al-l sowie die entsprechde BewertundrAl-E bestatigt.

In diesem Abschnitt wurde eine offene Herausforde(@td) identifiziert, die die Entwicklung
eines modularen Informationsmodells und Frameworks mit einer Unterteilung von Maschinen-
teilen und Stakeholdepezifischen Baugrugm und Elementen fir eine vereinfachte Anwend-

barkeit zum Ziel hat. Dies wird ihabelle2.2 dargestellt.

OH1.1:Ein modulares Informationsmodeihd Frameworkdas es erméglicht, die verschieden
Stakeholder in @er Modellebene zu integrieren.

Tabelle 2.2: Verbleibende Herausforderungbzgl. maschinenbauspezifischer Modellierung

Zusammenfassend kann man sagen, des$orschungsaufgabe vom Typ Beobachtung
Bereith einer gemeinsamen Modellebene fir den Maschinenbau beantwortet wurde und noch
bestehende Herausforderungen identifiziert wurden. Ein &hnlicher Ansatz wird auchraur Bea
wortung der Forschungsaufgalem Typ Beobachtungn Bereich der Integration vddicher-
heitsanalysemethodeles Maschinenbaus verfolgt, die im ndehsAbschnitfolgt.
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2.2 Integration der Analysemethoden

Wie bereits wéahrend des zuvor beschriebenen Kapitels verdeutlichGisimerheitsanalyse-
method@a ein wichtiges Glied der sicherheitsbgeoen Entwicklung, von der Risikobeurtei-
lung bis hin zum Nachweis der Risikominderyhg9]. In diesem Abschnitt werden dahida-
liche und spezifische Analysemethods Mashinenbaus ausfihrlich beleuchtet und ausge-
wahlte Literaturergebnissar Integration in ein Informationsmodgdrasentiert, um die As-
pekte der Problembeschreibung PB2 zu behandeln. Die Struktur dieses Abschnitts entsprich
der Literaturrechercheaufgabediesem Bereich. Unterabschrit?.1bietet einen Uerblick
Uber relevante Analysemethodend deren Anwendundm UnterabschnitR.2.2finden sich
bestehende Forschungen zur Inédignvon Analysemethodeim MBSE-Plattformenund der
UnterabschnitR.2.3geht auf die Werkzeugintegratiaar Analyseein. Wie bereits zuvor findet

sich zum Schlusdes Abschnittgine kurze Diskussion.

2.2.1Sicherheitsanalysemetbden im Maschinenbau

Die Grundnorm[7] und domanenspezifische Standards, wie 1ISO 1384p unterscheiden
zwischen verschiedenen Arten v&icherheitsanalysemethadeHierbei finden sich Unter-
scheidungen in induktive und deduktive Ansatze sowie in qualitativguentttative Ansatze.
Induktive Analysemethodedmeginnen mit spefzschen Beobachtungen und ziehdsraus all-
gemeine Schlussfolgerungen, wie beispielswEatire Mode and Effects alysis(FMEA)

[17, 200] Sie sind in der Regel qualitativ, aber sie kdnnen auch quantitative Anteile aufweisen,
wenn siezum Testen und Bewerteron Hypotheserverwendet werdefiL1]. Deduktive Ana-

lyse beginnen mit allgemeinen Theorien oder Annahmen und testen diese durch spezifische
Beobachtungen und Daten, wie Ipédsweisalie statische Fault Tree AnalysiSTA) oderdie
dynamische Fault Tree AnalygiBFT) [17, 200] Deduktive Analysen kbnnen ebenso qualita-
tiv, beispielsweise zur Identifizierung von Ausfallszenarien oder quantitativ fir probabilistische
Berechnungedienen[11]. Unabhangig der spezifischen Analysen sind diese so frih wie mog-
lich durcleufihren, umim Fall negative Ergebniss&eit- und Finanzierungsaufwand zu mini-
mieren.Furgultige Aussagenolltensiejedoch erst nacAbschluss voTeilen der Architektur

oder Moduleverwendet werderim Zusammenhang mit MBSRutzt man sielsonach Ab-
schluss der sten Modelle und vor jeglichémplementierung. Je detaillierter die Analysen auf
das System undie Spezifikationen angewendet werden, desto gréfds Vertrauen in das

entwickelte System.

Eine Ubersicht relevanter Analysen findet sichAlmbildung 2.6. Sie erhebt keinen Anspruch

auf Vollstandigkeit. Neben datortbeschriebenen Analysen findsichebensalie Erstellung
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von MonteCaro-Simulationen, generalisierte stochastische fgtze(GSPN) oder Markov
Automaten[11], die imWeiteren allerdings nur nebenbei als formale Berechnungsmodelle er-

wahnt und nicht tiefergehend betrachtet werden sollen.

FMEA

FTA
DFT
EMECA FMEDA Risikomatrix
r [ ETA
Induktive |‘

Deduktive ‘

uwp Analysen l\ Analysen oo

\
\\

HAZOP
STPA

GSN
Risikograph SBBM

Abbildung 2.6: Unterscheidung induktive und deduktive Analysen
FME(C/D)A = Failure Mode, Effect and (Criticality/Diagnostic) Analysis; FTA = Fault Tree Analysis;
DFT = Dynamic Fault Tree Analysis; ETA = Event Tree AnalysisRBD = Reliability Blockdiagram;
UWD = UrsacheWirkungsdiagramm; GSN = Goal Structuring Notation; HAZOP = Hazard & Operability Study;
STPA = Sysems Theoretic Process AnalysisSBBM = sicherhetsbezogene Blockdiagrammmethode

Eine Ubersicht mit Zuordnung der Analysen zu den spezifisBtamdards und Doméanen fin-

det sichin Tabelle2.3, grau hinterlgt, dietypischa Analysemethodeder Maschinenindsirie.

Grundnorm hi bil K Luft- &
IEC 61508 Maschinen Automobi Prozess Nuklear Raumfahrt
Analysen [5, 6,7, 8,9 1ISO 13849[17] ISO 26262 | IEC 61511 | IEC 62671 DO-178[13]
’16 11] " | IEC 62061[169] [14] [15] [201]
FMEA [202] X X [17, 169] X X X X
FMECA [202] X [17] X X X X
FMEDA [202] X X X
FTA [203] X X [17, 169] X X X X
DFT [203] X [17, 169] X X X X
ETA [204] X X [17] X X
RBD [205] X X [169] X X
HAZOP [14] X X X X X
UWD [204] X X
STPA [206] X
GSNJ[207] X
Risikograph [9, 34] X X [17, 34]
Risikomatrix [9] X X [169]
SBBM[34] X [34]

Tabelle 2.3: Analysen zugeordnet zu Doméanen
Legende unterAbbildung 2.6

Basierend auf derlentifizierten Analyservon Tabelle2.3 sollen fur die Maschinenindustrie
relevante Analysebeschriebenverden, um das bestehende Wissen zu vertiefen und Heraus-
forderungen herauszuarbeitém Weiteren werden nur di&nalysemethoden FTA, DFT als

Erweiterung von FTARisikographen und die sicherheitsbezogene Blockdiagrammmethode
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(SBBM) ausfuhrlich erlautert, da sie wesentliche Bestandiesezu entwickelndegemeinsa-

men Informationsmodelldarstellensollen Die Methoden FMEA, FMECA, ETA, RBD und
Risikomatrix werden aufgrund ihrer geringeren Relevanz fiir die spezifischen Anforderungen
der ISO 1384%der bereits hinreichend bekannten ModellierungstechmikénhangA.6 be-
handelt.Weitere inTabelle2.3 aufgezahlteMethoden, wieGoal Structuring NotatioGSN)

und Systems Theoretic Process Analy83 PA) kdnnen ebensdort nachgelesen werden.

FTA

Die Fehlerbaumanalyse (F)Ast ein systematischer Ansatz zur Identifikation und Bewertung
potenzieller Fehler oder Ausfalle in einem technischen System. Sie wird haufig verwendet, um
Risiken und Schwachstellen in Systemen aufzudecken, geeignete Mal3inahmen zur Fehlerver-
meidung oderminderung zu entwickeln und die Ausfallraten sicherheitsasi®r Systemfeh-

ler zu bestimmeffi200]. Die FTA verwendet eine grajsiche Notation den Fehlerbaunder,

wie in Abbildung 2.7 dargestelltaus logischen Verknipfungewie AND-, OR- und XOR

Gates sowidreignisserbestelen kann203]. Jedes Ereignis im Baum ist entweder ein Basis-
ereignisBasicEvent , das direkt zum Fehler flthioder ein logisches Ereignige Interme-

diateEvent  undTopEvent , das aus anden Ereignisen abgeleitet wirdl11].

«TopEvents
TopEvent

«IntermediateEvents «Basic Event»("\
IntermediateEvent BasicEvent_3*--

«AND»

«BasicEvents /™

«BasicEvents /7
BasicEvent_2 by

BasicEvent_1 -

Abbildung 2.7: Einfaches FTA Beispiel

Die FTA besteht aus vier Schritten: Systemdefinition, Fehlerbaumkonstruktion, qualitative Be-
wertung und quantitative Bewertufp3]. Die Systemdefinition beschreibt das System, seine
Funktionen und mdgliche Systemausf§#8]. Basierendlarauf entsteht dieehlerbaumkon-
struktion alsodie Struktur des Fehlerbauptkirch Identifikationder Ereignisse, die zu uner-
wunschtem Systemverhalten fihren konf#9]. Dadurch kdnnen zum eineualitativ Aus-
fallszenariendentifiziert, semiquantitativ Szenarien geman ihren Wahrscheinlichketen

geordnetund quantitativ probabilistische Berechnungen deEsultierenden Systemausfalls
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durchgefuhrwerden[11, 49]. Fir letzteresniissen die Wahrscheinlichkeiten der Basisereig-
nisse bekannt sein, bpislsweise aus empirischen Daten oder Expertenbewertungen. Die IEC

61025[203] beschreibt einen tieferen Einblick und eine detaillierte Vorgehensweise.

FTA wird haufig in fast allen sicherheitsrelevanten Bereichen wie der Eisenbahnindustrie, der
Luft- und Raumfahrtindustrie oder der Kernkraftindustrie eingeE#8]. Es existieren zahl-
reiche Veroffentlichungen wigl8, 49 70, 77, 186 209 21Q 211, 212 213 214] die bereits

dazu beitragen FTA in ein MBSEramework zuntegrieren Allerdings kdnnen statische Feh-
lerbdaume das Verhalten in praktischen Systemenallem flr probabilistische Berechnungen,
aufgrund ihrer zu simplen Annahmen oft nicht ausreichend detailliert beschreiben. Daruber
hinaus fehlen gemeinsame Abhangigimiuster wie die Verwaltung von Ersatzteilen, Redun-
danzen, die Modellierung von zeitlichen Sequenzen von Fehlern und zeitliche Abhangigkeiten
[71, 208]

Vergleich zu FMEA

FTA und FMEA werden in der Maschinenindustrie ofkiombination verwendet, um die Si-
cherheit und Zuverlassigkeit von Maschinen und Systemen zu gewahrleisten. Obwohl sich die
beiden Methoden in einigen Aspekten ahneln, gghtnterschiede in inrem Einsatzbereich, der
Herangehensweise und den Ergebnissen.

Der grofdte Unterschied zwischen FTA und FMEA besteht in ihrer Herangehensweise. FTA
folgt einem Fehlerereignis bis zu allen Ursachen, um potenzielle Fehlerquellen zu identifizie-
ren, und FMEA letrachtet systematisch mdglicRehlerquellen, um deren Auswirkugrgauf

das System zu analysiert. FTA eignet sich daher eher fur die Analyse komplexer Maschinen,
wahrend FMEA besser fir die Analyse von Einzelkomponenten geeignet ist. Das Ergebnis von
FTA liefert potenzielldJrsachen nach Wahrscheinlichkeit fir einenl€ebnd deren Auswir-
kungen, wahrend FMEA eine Liste von potenziellen Fehlern, geordnet nach Prioritat und ba-
sierend auf ihren Wahrscheinlichkeiten und Auswirkungen, liefert. Durch die Kombination von
FMEA und FTA konnen Ingenieure potenzielle Fehler irejadAspekt eines Systems oder

einer Maschine identifizieren und Prioritaten setzen, um effektive Losungen zu entwickeln.

DFT

Dynamische Fehlerb&dume sind die am weitesten verbreitete Erweiterung von statischen Feh-
lerbdumen und werden in verschiedenen Beegighingesetzt. Ihr Ursprung ist in Dugan et al.
[215] zu finden, in dem eine grof3e Anzahl von Varianten von DFTs vorgeschlagen wurde. Eine
Ubersicht tiber die ErweiterunganBezugzur eben beschriebenen FTA findet sich in Ruijters



48 Kapitel 2 Stand der Wissenschaft und Technolo

et al.[216]. Im Vergleich zu statischen Fehlerbdumen und um dessen Einschrankungen zu tber-
winden, werden die iAbbildung2.8 dargestellten Gates fir DFTs eingefiRa7].

Gates

A}
| | | | |

PAND POR SEQ SPARE FDEP
] |

T 1 I UL A B C
A B C A 51 82

Abbildung 2.8: Gate-Darstellungen nach Aslansefat et a[217]

DasPriority-AND Gate (PAND) definiert einbestimmte dynamische Version des AND Gates.

Das Ergebnis ist wahr, wenn beide Eingange auftreten, aber das Ereignis A vor dem Ereignis
B auftritt [217]. DasPriority-OR Gate (POR) verhalt sich ahnlich, ist jedoch eine Disjunktion
anstelle einer Konjunktion.rignis A muss zuerst auftreten, damit das Ergebnis wabhr ist, je-
doch mussen nicliteideEreignisse gleichzeitig auftret¢l 7]. DasSequencdEnforcingGate

(SEQ) definiert ein sequentielles Fehlerverhalten. Ereignis A muss vor Ereignis B auftreten und
Ereigris C muss nach Ereignis B auftreten, damit das Ergebnis wa2idigt Das SPARE

Gate wird verwendet, um Redundanz im Systemdesign zu modellieren, wobei die Eingange
immer Basic Events sin@17]. Es besteht aus einer primaren Komponente und mehreren Er-
satzkompnenten bzw. Sparekomponenten. Wenn die primare Komponente ausfallt, werden
die Sparekomponenten nacheinander aktiy&t?]. Schliel3lich wird das Ergebnis des Gates
wahr, wenralle Eingénge wahr sind. Ein SPARE Gate kann drei Arten von Redundanz darstel-
len: Cold Standby Spare (CSP), Warm Standby Spare (WSP) und Hot Standby Spare (HSP).
CSP bedeutet, dass ein Ersatzteil erst aktiviert werden muss, um die primare Komponente im
Falle eines Ausfalls zu ersetz¢Pl7]. Zum Beispiel ware das Gate nicht bestandennvaem

Sensor zur Registrierung des Ausfalls vor der primaren Komponente ausfallt. HSP stellt das
Gegenteil dar. Das Ersatzteil lauft parallel zur primaren Komponente und kann jederzeit ersetzt
werden[217]. WSP stellt eine Zwischenlésung dar, bei der eintEmsiateilweise parallel zur
primaren Komponente betrieben wird und bei Bedarf ersetzt werden kann. Die Ersatzkompo-
nenten werden in einem reduzierten Bereitschaftszustand gehalten, bis sie bendtigt werden
[217]. Zuletzt, dagrunctionalDependencyGate (FDEP)eigt die funktionale Abhangigkeit
verschiedener Ereignisse von einem Triggegignis an217]. Es wird verwendet, wenn die
Funktionalitat einer Komponente von dem Betrieb anderer Komponenten in einem System ab-
hangt. Ein triviales Beispiel ist in der Redet Versorgungssmnung, ohne digie angeschlos-

sen@ Komponenten ausfallen wiirden. Der Ausfall eines Ereignisses A, B oder C hat jedoch

keinen Einfluss auf das Trigg&reignis.
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Neben diesen dynamischen Gates umfassen DFTs kontinuierliche Zeitberechmimgke
Entwicklung von Systemfehlern im Laufe der Zeit berlicksichtig@lertolerante Systeme
verfligendabeioft Uber integrierte Wiederherstellungsmechanismen. Faktoren wie Abdeckung,
Wiederherstellung und Einzelpunktfehler, die mit der grundlegeBdegnisspezifikation ver-
bunden sind, helfen in einigen Fallen, solche Wiederherstellungsmechanismen zu modellieren
[218]. Das Fehlerverhalten von Komponenten wird in der Regel durch eine Wahrscheinlich-
keitsfurktion spezifiziert, die fir jeden Zeitpunkt die Wahrscheinlichkeit angibt, dass die Kom-
ponente noch nicht ausgefallen[16]. Wenn Komponenten ohne Auswirkungen auf andere
Komponenten repariert werden kénnen, haben die Fehlerb&ume eine zuséatzliche Reparaturzeit-
verteilung[216]. Wie Ausfallverteilungen werden Reparaturzeitverteilungen oft als exponenti-
ell verteilt angenommen und durch eine Reparaturrate charaktd@4&i€ftEin weiterer wich-

tiger Faktor, insbesondere flir SPARRIAES, ist eine Ruhephase, in der eine Komponente nicht
genutzt wird oder nur eine Redundanz darsf208]. Der Abdeckungsfieor ist die Wahr-
scheinlichkeit, dass der Ausfall eines Bauteils nicht zum Ausfall des Systems flihrt, es sei denn,
dies ist durch den Fehlerbaum angegdl2d®]. Ausfallverteilungen kénnen oft angemessen
durch inverse Exponentialverteilungen approximiert werden, wie in der Grundnorm oder Ruij-
ters et al[216] beschrieben. Es gibt jedoch auch andere Verteilungen, wie die Webel
LogNormalVerteilung, die an dieser Stejkdoch nicht vertieft behandelt werden sollEme

kurze Erlauterung zu Berechnungsmethoded zum Einsatfindet sich inBasavalingappa et

al. [220].

Es existieren bereisrbeitenwie [210, 212 214 221]zur Integration in MBSEEInen interes-
santen Ansatbietet Baklouti et al[221]. Hier wurde eineigenes DFProfil entwickelt und

ein Redundanzprofigenutzf um die Redundanzinformationen in das Systemmodell zu integ-
rieren um DFTsautomatiscrausinternen Blockdiagrammezu generierenDer Algorithmus
nutzt dabei eine Tiefensuche durch BB des Systems, um die relevanten Komponenten und
deren Verbindungen zu identifizieren und die entsprechenden DFérstellen Aktuell exis-

tiert allerdingskeine Integration von DFTs in ein MBSEamework, das den Austausch von
Artefakten Gber Analysen hinweg erlaubt uid Mdglichkeitbietet es domanenspezifisau

erweitern.

Vergleich zu FTA

Da DFTs eine Erweiterung der FTAs darstellerlauben sie die Aalyse viel komplexerer
Systemelm Gegensatz zu FTA, die statisch ist und einen festen Zustand des Systems zur Ana-
lyse verwendet, berlcksichtigt DFT die dynamische Veranderung des Systems im Laufe der

Zeit. Dadurch wird es moglich, mégliche Fehlerzustamud deren Auswirkungen dynamisch
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wahrend des Betriebs zu analysieren und zu bewerten und Ereignisse zu analysieren, die zu
einem bestimmten Zeitpunkt unter bestimmten Bedingungen auftreten, und nicht nur fur Ereig-
nisse, die jederzeit auftreten. Dies eriighg es, Ausfallwahrscheinlichkeiten auf Basis geziel-

ter Vorhersagen potenzieller Fehler und mindemidaRnahmen zu berechnen, um normative

Vorgaben einzuhalten.

Risikograph

Die Risikograpmethodeist ein qualitatives Verfahren zur Risikainschétzung, urdie Aus-
wirkungen von potenziellen Gefahren zu quantifizieren. Sie bedabei die bekannten Gr6-

Ben der Eintrittswahrscheinlichkeit und des Schadensaesafdie Beurteilungicherheits-
bezogeneteile der Steuerundurchzufuhrerf169]. Jedem Risikowvird eine Kombination en
Kategorien zgeordnet die normalerweise durch Zahlen oder Farben dargestellt werden, um
die Risikostufe und Sicherheitsanforderungen zu kennzeichnen. Dadurch soll sichergestellt
werden, dass die gefahrenmindernden MaRnahmen wie Sicherheitsfunkt®Masdhine ef-

fektiv absichern und den Anforderungermn deltenden Normen entspreché&ir die Maschi-
nensicherheit wird der Risikograph in ISO 13838] besdirieben.

Ein Risikograph ermdglicht nach der Grundnorm die Bestimmun&tedurch Kenntnis der
Risikofaktoren9]. Mit der Einfihrung deParameteHaufigkeit des Auftretens einer Gefahr-
dung und Mdglichkeit zur Vermeidung oder Begrenzung einer Gefahrdung kann die Art einer
Gefahrdungssituation besser beschrieben wd@jeBurch Auswahl und Kombination jeweils
eines Wertes, aus deensaon Abbildung 2.9 dargestellten vier verschiedenen Satzen von

Parametern, kann somit das SIL zugehdrig zu jeder Sicherheitsfunktion bestimmt @grden

w3 w2 w1

c1 | | | | |‘ .. Keine Sicherheitsanforderungen
| . ] ] .
-Keine speziellen Sicherheitsanforderungen
Ptofsi] [ ][]
F1 C = Schwere der Auswirkungen
c2 P2 lsiL 1| IsiL 1 + C1 = leichte reversible Verletzungen
> C2 = ernste irreversible Verletzungen bis Tod
F2 Plylg 2| |SIL 1 | |SIL 1 | C3 = Tod mehrerer Personen .
.—> C4 = katastrophale Auswirkungen mit vielen Toden
P2
St 3| |S“‘ 2| ISIL 1 | F = Haufigkeit und Aufenthaltsdauer
F1 F1 = selten oder kurze Gefahrdung
C3 > » IS"‘ 3| |S"‘ 3| |S”‘ 2| F2 = haufig, mehr als einmal die Stunde oder Schicht
F2 ) -
SIL3|( |SIL3 P = Méglichkeit zur Vermeidung oder Begrenzung
Cc4 des Vorfalls
=- - SIL 3 P1 = mdglich
P2 =kaum moglich
W = Eintrittswahrscheinlichkeit T
W1 = sehr gering
w2=gerng " ~..._Sicherheitsbezogenes E/E/PE-System
W3 = recht hoch nicht ausreichend

Abbildung 2.9: Klassifizierung eines Risikograpten nach IEC 615049]
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Der Risikograph nach ISO 13849, Abildung 2.10 dargestellt, vereinfacht das Konzept aus
der Grundnorm. Statt vier existierewuir nochzwei Schweregrade und auch Eintrittswahr-
scheinlichkeit eines Gefahrdungseregges kann nur als niedrig bewertet werden, wenn bereits

Zuverlassigkeitsdaten und Unfallgestditen von vergleichbaren Maschinexistieren34].

Risikorang bzw.
erforderlicher Risiko-Wert
Performance Level

geringes Risiko

P1

Y
W)

Schwere der Verletzung:
81 =1 = leichte (reversible Verletzung)
82 =2 = ernste (irreversible Verletzung Tod)

F1

Y

S1 Pz ™
P1

F2"
Startpunkt o
- | P2 c
P1_ o
F1

v
o

Haufigkeit und Dauer:
F1 =1 = selten oder kurze Gefahrdungsexposition
F2 = 2 = haufig (mehr als einmal pro Stunde/Schicht)

/

Méglichkeit zur Vermeidung oder Begrenzung des Schadens
P1 =1 = méglich
P2 = 2 = kaum maglich

. mit ,,niedriger” Eintrittswahrscheinlichkeit eines
Gefahrdungsereignisses

hohes Risiko

Abbildung 2.10: Risikograph nach ISO 1384934]

Zusatzlich zur direkten Bestimmung von SIL und Rann zum Zielder Risikoabschatzung
eineRisikoprioritatszahlim Folgenden auch Risikoindex genarmmzeugt werden, die abhan-
gig der bekannten Funktion zur Risikoberechnung fir Stakeholder ein Feedback gilgeibwie

die risikomindernden MafRnahmen ausreichend dakdRisindern.

Laut den betrachteten Maschinennormen gibt es keine eindeutige Festlegung der Parameter und
der Funktion zur Bestimmung d&isikoprioritdtszahl Somit kann beispielsweise Uber das
Aquivalent zum SIL und Pleine Berechnung stattfinden, dime Abschatzung deRisikos

darlegt, in der ein SIL oder Pl.a keine risikomindenden MalRnahmen zur Folge hat.

Eine Erlauterung und ein Vergleich zur Risikomatrixmethode, die das Aquivalent zur Risiko-
graphmethode aus IEC 610@569] darstellt, findet sicin AnhangA.6.5.

Vergleich zu FMEA

In der Maschinenindustrie sind die Risikographmethode und FMEA weit verbreitete Methoden
zur Risikoanalyse. Obwohl sie &hnliche Ziele haben, gibt es Unterschiede in ihren Ansatzen.
Beide helfen dabei, potenziellRisiken und Fehlerquellen in einem Prozess oder System zu
identifizieren und zu bewerten, um praventive Mal3hahmen zur Risikominderungyeifea.

Es finden @doch unterschiedliche Bewertungen statt. Ein Risikograph basiert im Wesentlichen
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auf einer zwadimensionalen Skala tber Eintrittswahrscheinlichkeit und Auswirkungen zur Be-
rechnung des Risikos auf Basis von Expertenwissen, wahrend FMEA auf einer Bewertung von
Risiken durch Identifizierung von potenziellen Fehlern, ihren Auswirkungen und ihrer Wabhr-
scleinlichkeitsowie deremmathematischen Berechnungen und Datenanalysert Die Ri-
sikographmethode ist somit besser geeignet fur die Beurteilung von Risiken, die auf Erfah-
rungswissen und subjektiven Einschétzungen basieren, wéhrend FMEA besser gadignet |

die Analyse von Risiken, die auf verfigbaren Daten und Fakten basieren. In der Maschinenin-
dustrie sind beide Methoden relevant. Die Risikographmethode hilft bei der Bewertung im Rah-
men der Risikobeurteilung und die FMEA kann helfen, potenzielleeF@hlden Maschinen-
komponenten uneprozessen zu identifizieren und die Risiken von Fehlfunktionen zu minimie-

ren.

SBBM

Bei der sicherheitsbezogenen Blockdiagrammmetli8&8BM) handelt es sich um eine ver-
einfachte Methodé&n Bezugzum Reliability Blockdiagemm (RBD), um die Zuverlassigkeit

von Sicherheitsfunktionen auf SRP/CS in der Maschinenindustrie zu Uber[84feSie abs-
trahiert dabei die physikalischarferbindungen zwischen Bauteilen, um das Modell auf die
logischen Zusammenhange zu beschrafR2g]. Hierbei ist jedes Bauteil in einer Sicherheits-
funktion Bestandteil einer bestimmten Struktur, die nach ISO 1384 als Kategorie bezeich-
netwird. Im aktuellen Entwurf der ISO 138419[171] von 2021 wird dies bereits als Subsys-
tem also einer Teilfunktiorgusammengefasst. Ein Subsystem kann dabei aus einem oder meh-
reren Blocken bestehedie Eingabg(l), Logik-(L) oder Ausgabeeinheiten (O) reprasentieren
[171]. Es kann abhangig der vier Kategorien aus einem oder zwei Kanélen bestehen, wobei in
der Kategorie 2 zusatzlich Testeinrichtungen (TE) und Ausgéange wbeiffrechtungen (OTE)
vorkommen Eine Kurzbeschibung zur Struktur under Abstufungenfindet sich inTabelle

2.4.

Vereinfacht kann eine direkte Kalation zu PLgezogen werden, wobei mindestens Kategorie
B oder 1 fur PL b, Kategorie 2 fUPL ¢, Kategorie 3flr PL d und Kategorie 4 fur Ple
vorgesehen werden sollig70]. Es ist natlrlich ebenso méglianit Kategorie 2 PLd zu er-
reichen, doch ist dieses Vorgehen nicht empfeivient. Ein Ablaufdiagramnfindet sichin
AnhangA.6.6 unterStrukturanalys.
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Kat.

Struktur

Anforderungen

Systemverhalten

Einkanalig

e

SRP/CS und/oder ihre Schutzeinrichtungen so
ihre Bauteile miissen in Ubereinstimmung mit g
Normen so gestaltet, gebaut, ausgewabhlt, zug
mengebaut und kombiniert werden, dass sie de|
erwartenden Einflissen standhalten, und dq
grundleggender Sicherheitsprinzipien angeweni
werden

Das Auftreten eines Fehle
kann zum Verlust der Siche
heitsfunktion fihren.

Einkanalig

e

Die Anforderungen von B mussen erfillt sein.
wahrte Bauteile und bewahrte Sicherheitsprir
pien mussen angewende¢rden.

Wie Kategorie B, aber di
Wahrscheinlichkeit des Auf]
tretens ist geringer als in Kat
gorie B.

Einkanalig, getestet

i

Die Anforderungen von B und die Verwendul
bewahrter Sicherheitsprinzipien mussen erfi
sein. Die Sicherheitsfunktion muss ieaigneten
Zeitabstanden durch die Maschinensteuerung
testet werden

Das Auftreten eines Fehle
kann zum Verlust der Siche|
heitsfunktion zwischen deI
Tests fihren. Der Verlust dg
Sicherheitsfunktion wirg
durch den Test erkannt.

Die Anforderungen von B und die Verwendur
bewahrter Sicherheitsprinzipien missen erf
sein. Sicherheitsbezogene Teile miissen so g€
tet werden, dass

A ein einzelner
der Sicherheitsfunktion fuhrt, und
A wenn i n Weisp durchféhsbarnde
einzelne Fehler erkannt wird.

Fehl e

Wenn ein einzelner Fehl
auftritt, bleibt die Sicherheit
funktion immer erhalten. Ei
nige, aber nicht Fehler werd
erkannt. Eine Anh&ufung vol
unerkannten Fehlern kan
zum Verlust der SicherheitJ
funktion fuhren.

Die Anforderung von B und die Verwendung b
wahrter Sicherheitsprinzipien mussen erfillt se
Sicherheitsbezogene Teile missen so gest
werden, dass

ein einzelner Fehl e
zum Verlust der Sicheditsfunktion fihrt, und
A der einzelne Fehler
forderung der Sicherheitsfunktion erkannt wi
Wenn diese Erkennung nicht mdglich ist, darf e
Anh&ufung von unerkannten Fehlern nicht zi

Verlust der Sicherheitsfunktion fiihren.

Wenn ein einzelner Fehlq
auftritt, bleibt die Sicherheitg
funktion immer erhalten. Di¢
Erkennung von Fehleranh&
fungen reduziert die Wah
scheinlichkeit des Verlustd
der Sicherheitsfunktion (hohd
DCayg). Die Fehler werderf
rechtzeitig erkannt, um eing
Verlust der Sicherheitsfunk
tion zu verhindern.

Tabelle 2.4: Merkmale und Darstellung der Kategorien [34]

Nachdem die Struktur der Sicherheitsfunktion steht, ist fir jedes Element der dTm& DG
Wert anzugebef84]. Um den MTTh-Wert eines Elements berechnen zurkém wird oft der

B10p-Wert von Herstellern mechanischer oder elektromechanischer Komponenten angegeben.

Der B1G® Wert gibt die Anzahl der Zyklen an, nachdem ein Element gefahrlich ay3#llt

In Abhangigkeit von g, der Zyklen pro Jahr, lasst sich somit MBlderechnenwWeitere Mog-

lichkeiten zur Berechnung bieten diattiere Zeit zwischen zwei Fehlern, im Englischendve

Time BetweenFailure (MTBH, MTTF odera-

i m Zus amme nMTakhugd MitBR

kénnen gleichgesetzt werden, sofdtaan Time To Repair (MTTR also die mittlere Zeit bis

zur Wiederherstellung mit nahe Null angenommen \iitll]. Formel2.2 fasst diese Zusam-

menhéange zusamen.Sollte kein RDFWert vom Herstellen angegeben werden, kann ein An-

teil von 50% aller Ausfalle als gefahrliche Ausfélle angenommen werden.

0 "Y'YO

0 "Y"Y'OD "Y6 "0O0 "Y'Y'Y

p

Tip 2 €

zZ'Y0'0O YOO YOO

Formel 2.2: Berechnung MTTFp eines Elementg34]
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Die Abschatzung des DC eines Elements bezieht sich auf die Diagnosemaf3nahmen, die von
Eingabe, Logik- oder Ausgabeeinheiten umgesetzt werden. Jedem Element ist eine Mal3nahme
und somit ein prozentualer D@Wert zuzuordnen. Eine ausfuhrliche aus der ISO 13849 expor-
tierte Liste dieser MalRnahmen mit zugeordneten DC findetisiétnhangA.6.6 unter Ab-
schatzung des D@&ine &hnliche Vorgehengise, wie fur den DC kann fur CCF und das ge-
samte Subsystem umgesetzt werden, wobei sich die Mal3hahmen gegen CCF additiv verhalten
kénnen. Eine ausfuhrliche Auflistung zur Punktevergabe und Quantifizieamyerfahren

findet sichin AnhangA.6.6 unterVerfahren zur Punktevergal& Quantifizierung fur Mal3-
nahmen gegen CCBie Berechnungsgrundlage, die SBBMerkzeuge nutzen, um dé¥Ho-
Wertjeder Subfunktion aus MTH-DC und CCF sowie deRFH>-Gesamtwertiner Sicher-
heitsfunktion zu berechnefindet sich ebensm AnhangA.6.6 unterBerechnungsgrundlage

fur SBBM. Eine Besonderheit allen gekapselte Subsysteme faf1]. Wenn der Hersteller

eines Bauteils bereits PL, PElind Kategorie angibt, kann das Element als Subsystem be-
trachtet werden und bendtigt keinen zusatzlichen MT TEC- oder CCFWert.

Aktuell finden sich kane Veroéffentlichungen zur SBBIWh Bezugzu MBSEFramework.

Vergleich zu DFT

Obwohl DFT und SBBM das gleiche Ziel haben, Sicherheitsrisiken zu bewerten, unterscheiden

sie sich in ihrem Ansatz. DFT ist eine allgemeinere Methode zur Analyse von Ausfallereignis-
sen, wahrend SBBM speziell d@ewertung der Sicherheitsfunktionen von Steuerungen dient.
Das heitwahrend DFTs verschiedene Verteilungsfunktionen auf Einzelereignissiarend
Abhéangigkeitsmusteanwenden &nnen analysiert SBBM die Gesamtwirkung von Sicher-
heitsfunktionen auf die Gamtsicherheit des Systems Uber eine detailreiche Erweiterung zu
MTTFp und PFH, mittels DC und CCF und decBaltplanahnlichen Anordnung tber die Ka-
tegorien. Beide Methoden sind jedoch proaktive Ansétze zur Risikobewertung und Sicherheits-
analyse und anerkate Standards in der Maschinenindustrie. Sie beriicksichtigen die Wirkung
von Sicherheitsfunktionen auf die Gesamtsicherheit des Systems und helfen bei der Entwick-
lung und Umsetzung geeigneter Sicherheitsmaflinahmen. Je nach Anwendung und Zielsetzung
konnenbeide Methoden eingesetzt werden, um die Sicherheit von Maschinen und Anlagen zu

verbessern und potenzielle Unfélle und Verletzungen zu vermeiden.

2.2.2Sicherheitsanalyserweiterungenin MBSE-Frameworks
Wie bereits beschrieben, existiem wachsendes InteresamEinsatz semiformaler Methoden
und MBSE um Entwicklungsprozesse zu erleichtern, was sogageretzlichen Anforderung

wird, wenn esichum sicherheitskritische Systerhandelt7, 11]. Die Grundnorm empfiehlt
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ebensaden Einsatz formaler Verifikationsmethodgdochohnezu defineren, wie genau sie
anzuwendesind[223]. Dabe scheinen semiformale Ansatzar Erfassung und Struktumeng

der Anforderungen und d&ystemarchitekturen den Vorgaben eheemzisprechei223].

In den letzten Jahren haben Forscher verschiedene Ansatze entwickelt, die MBSE nutzen, um
Artefakte fur Sicherheitsanalysemethoden zu integrieren uralitnmatisierenDabei muss

zwar nicht zwangslaufig SysML zur Modellierung der Systemmodelle eingesetzt werden, doch
sollen aufgrundron Ambrosio et al[28] nur SysML-Anséatze berucksichtigt werdelm Be-

reich der Sicherheitsmodelle gibt es bislang keinen einheitlichen Standard, wesisalien

zentralen Veroffentlichungen zur losen und engen Kopplumgrschieden ween soll

Lose Modellkopplung

Zu Beginn waren Systenund Sicherheitsmodelle oft nur lose gekoppelt. Bei der losen Kopp-
lung auf Modellebene werden unterschiedliche SprazheModellierung der Architektur und

der Sicherheitsartefakte verwendet, was die Notwendigkeit von Zwischenmodelltransformati-
onen zwischen den Darstellungen schafft. In Joshi @8], Xiang et al[210] und Hecht et

al. [69] zeigen die Autoren die Fahigkeit, einen einzigen Typ von Sicherheitsartefakt aus
SysML-Modellen zu generieren, allerdings basierend auf AARCM- und AltaRicaModel-

len. Die Anwendung weitereBicherheitanalysen ist kostspielig und schwer ztegrieren.
Yakymets et al[70] unterstutzermierbei bereitglie Generierung der erforderlichen Artefakte,

von der Spezifikation bis zu den Aktivitaten zur Betung der funktionalen Sicherheit, unter
Einbeziehung deBystemarchitektum SysML, bzw. der ErweiterundgRobotML [224]. Die
Forschererzeugen fur jede Gefahr eine FMECA wmandeln das SysMiModell in ein Alta-
RicaModell um,das den Fehlerbaum fur jede Getiungerzeugt[70]. Diese lose Modell-
kopplung erschwert die Synchronisierung zwischen den Beteiligten aufgrund der unterschied-
lichen ModellierungsspracheAulRerdem kann es aufgrund éeilenden R-Importevon Er-
gebnisdaten bei Nichterreichen der Ziele oder bei Aktualisierungen der Systemdaten schnell zu

Inkonsistenzen zwischen den Sicherheitsartefalibehdem Systementwurf kommpgt8].

Enge Modellkopplung

Um die Einschrankungen der zuvor beschriebenen Ansétze zu umgehen und Datermerlus
vermeiden, wurden integrative Ansatze entwickelt. Durch die Erstellung und Verwaltung von
Modellen in derslben Ebenekénnen potenzielle Datenverluste vermieden und eine engere
Kopplungaufgebaut werden. Diese Methode ermdgleftSicherheitsartekde tUber Profile

zu integrieren, was eine effektive Zusammenarbeit zwischen Stakeholdern erldightelie

scheinbar gegensatzlichen Denkweigen Systemund Sicherheitsingenieuremteinander in
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Einklang zu bringen, haben Pétin et[2R3] 2010 einen Systemmodellierungsansatz vorge-
schlagen, derioht-formale Methoden auf der Grundlage von SysKhforderungen un@DD

mit formalen Methoden wie der ddellprifung kombiniertObwohl dieser interdisziplinéare
Austausch zwischen den Ansatzen der Informatik und dee@yeschnik zeigtdie Sicherheits-
integritat auf hochstem Niveau zu verifizieren, machen laut Pétin 28] Fallstudien deut-
lich, dassfur einen praxisrelevanten technischen Rahmah Anstrengungen unternommen
werden missef223]. In Thramboulidis et a[225] wird ein Rahmenwerk zur Automatisierung
des Verifikationsprozesses von IEC614&dsierten industriellen Sicherheitsanwendungen vor-
gestellt. Unter Vavendung einer detaillierten Bgweibung des Systems in SysMbnnen
Gefahren, ihre Ursachen udds resultierendRisiko der Gefahrdungowie die entsprechen-
den SicherheitsmalRnahmen zur Minderangittelt werden, wasinen gemeinsamen Prozess
zur Risikdoeurteilungerganztund zur Definition der Anforderungen an das Sicherheitssystem
fuhrt [225]. Es handelt sich bgR23] und [225] zwar nur umAnsatze, die keine Analysen
durchfiihren, doch bieten sie einen ersten ArfsatRisikographen

Einen wichtigen Aspekt und Vorteil einer engen Modellkopplung stellt Miller §26] be-

reits 2016 mit der Sicherheitsanalyse und SysMadellierung in den friilhen Phasen des Sys-
temdesigns vor. Ein "Hazard AnalysiBYofil wird eingefiihrt, das die systematische Identifi-
zierung sicherheitskritischer Funktionen und Komponenten ermdglicht, unr Eehtermei-

den und die Qualitat zu verbess§26]. Der Ansatz umfasst ein dreiphasiges Verfahren: An-
forderungen spezifizieren, funktionale Architektur erstellen und diese in reale Komponenten
umsetzen. Das Profil ist flexibel urknn an verschiedene Aufgaben der Sicherheitsanalyse
angepasst werdd@26]. Die Veroffentlichungoaut auf Arbeiten wie SafeML von Biggs et al.

[77] auf und zielt darauf ab, eine Liucke in der bisherigen Forschung zu schlieRen, indem es
funktionale und sicherheitskritische Aspekte gmtert. Eine ahnliche Forschungsarbeit aus
2016 von Mhenni et aJ227] stell die ebenso auf SafeML basiere&dde SysEMethodikvor.

Ziel ist es, die Komplexitat moderner technischer Systeme zu bewaltigen und gleichzeitig Si-
cherheitsaspekte friihzeitig im Designprozessheriicksichtigerj227]. Dies soll spate und
kostspielige Anderungen vermeiden. SafeSysE kombiniert Methoden wie FMEA und FTA mit
der SysML-Modellierung. Dies ermoglicht es Sicherheitsexperten, Sicherheitsartefakte direkt
aus den Systemmodellen zu generieren, was disit@nz zwischen den Systemanforderun-
gen und den Sicherheitsanalysen enorm verbe&3aoteyet al.[228] erweiternden Ansatz

der SafeSysiMethodik, indem sie sh auf die sicherheitskritischen CyHenysical Systems
(CPS) konzentrieren.
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Um die Relevanzolcherintegrativen Ansatze im Sicherheitsmanagenuamtzustellenkann
Kalkmeyer et a[229] dienen Diese Studie beleuchtet die Notwendigkeit konsistenter und voll-
standiger Spezifikationen in sicherheitskritischen Systemen, die durch den Einsatz integrativer
Anséatzewie I-SafE unterstitzt wden[229]. [-SafEvon Fraunhofer IESEeschrieben in An-
tonino et al[230], stellt einebereits Uberarbeitelgdsung dar, die die Spezifikation und Ana-
lyse von Sicherheitsanforderungen sowie die Ruckverfolgbarkeftimizu Architektur und
Fehlermodellen unterstitzt, bietet allerdings eimgassende Unterstitzung fur allgemeine Si-
cherheitsanalyseim der Automobilindustrie. Durch diespezialisierung auf den ISO 26262
Standard fehlefedochflexible Mechanismenumdie Integration in andere Doméaneu er-
leichtern. Um diesand ander&inschrankungnzu umgeherhaben die ForschéirenAnsatz
2020verbessert. In Moncada et E131] bestehtlas zentrale Element der sicherheitsbezogenen
Model | i er un gdasfir godeSieherheitsardiliise von zentraler Bedeuturdyist.
gesetzte Analysemabiden besteheallerdingslediglich aus HizardAnalysis andRisk Asses-
sment(HARA), derGefahrdungsanalyse und Risikobewertumder Automobilindustrieund
Component Fault Trees (CFTginer Erweiterung von FTAIr Komponenterj231]. Zudem
nutzen die Forscher des Fraunhofer IESE die kommerzielle Plat8pamxEnterprise Archi-
tectfur ihren Ansataund beriicksihtigen keine Einbindung von technischtakeholdeMo-

dellen

Weitere Forschungsarbeiten, wie die von Huang €32, 233]aus den Jahren 2017 und 2018
zeigen ahnliche Einschrankungen bei der Erweiterbarkeit fir andere Doméaneieenif dis-
kutierendie Autorendie Integration von FMEAn MBSE, wobei sie betonen, dasg divolu-

tion des FMEAProzesses zu einem modellbasierten Ansatz viele der traditionellen, manuellen
Methoden ersetf232]. So kanrdie Modellierung von Ausfallmodi unavirkungen effizienter

und konsistenter gestaltet werden, jedkéhnendie spezifischen Anforderungen der del
maneden Bnsatz in anderen Domanen einschran2d®, 233] Der Ansatz ist hierbdiefge-
hendin IBM Werkzeuge wie Rational Rhapsody und DOORS integriert, um eine starke In-
tegration und einheitliche Dokumentation zu schaffgéiese Implementierung berticksichtigt
aktuelle Verfahren und Praktiken, wie sie von NASA und der Air Force gefordert werden, be-
sitzt allerdingseine so stark integrierte Methodik, so dass auch dies die Anwendbarkeit in an-
deren Domanen, wie der Maschinenindustrie erschweren kaiWeiteren exisiteren weitere
Anséatze, wie das Eclipse Polarsys Safety Framework, dass eirSopecteSoftwareFrame-

work zur Entwicklung sicherheitskritischer Systeme bereitstellt, einschliel3lich Anforderungen,

Modellierung und Verifikation, dessen Entwicklung allerdings bereits eingest¢#B8#it
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Zusammengefasst bietehese Veroffentlichungn wertvolle Beitrage zur Verbesserung der
Konsistenz und Kommunikation zwischen Entwicklungad Sicherheitsingenieuren durch
kontinuierliche SysMEModellierung.Die Studien und Ansatze betonen die Wichtigkeit der
Anpassung und Erweiterung bestehender Methoden, um eine breitere Anwendbarkeit und Fle-
xibilitéat zu erreichen, ohne die grundlegenden Prinzipien der Sicherheitsanalyse zu vernachlas-
sigen.Basierend aufliesen Anséatzen dengen Modellkopplung von Systennd Sicherheits-
modellen n der gleichen Modellebene uAaséatzen wie Berres et §213, 235] wurdedaher

der im Folgenden vorgestellte Ansatz der OBMBwickelt der sich an den Kernideen orientiert

und einen allgemeinen domanenunabh&ngigen zentralen Ansatz.schafft

OMG RAAML

Die Risk Analysis and Assessment Modeling Langu&fAML) der OMG erweitert die Fa-
higkeiten der MBSESprache SysML auf den Bereich der Sitlegistechnikdurch zentrale
Elemente in Kernprofilen unahethodenspezifischen Profilg48, 49]. RAAML ist hierbeieine
strukurierte Sammlung von Profilen und Bibliotheken, die maénhangA.7.1 dargestellte

auf Situationen beruhend@rnkonzept aufgreifen und in einer vernetzten Paketstruktur orga-
nisieren.Damit handelt es sich um ein feineres memzeptals das des Fraunhofer IESBe

Profile und Bibliotheken sind, in die drei Pakete Core, GenerdlMethods unterteilt. Das
CorePaket definiert grundlegende Konzepte und BeziehudgeS8ituationdas GeneraPaket

mit General ConceptRrofil und -Bibliothek erweitert das Co+Raket zur Vorbereitung fur
methoden oder domainspezifischeaketeund das Methodgaket beschreibt die verschiede-

nen Analysen. In der aktuellen Fassung vom Marz 202@ umfasst RAAML FTA nach ISO
61025[203], FMEA nad IEC 60817202], STPAnach[206], GSNnach[207] und ein doma-
nenspezifisches Paket fur die Automobildoméane fadh mit Hazard & Operability Study
(HAZOP). Jedes in Methods definierte Paket besteht dabei ebenso aus einem Profil und einer
Bibliothek. Ausnahme bildet GSWUr eine kondensierte Darstellung sallim Folgenden le-
diglich Core, General und FTA ndher betrachtet werden. FMEA kann zum n&heren Verstandnis

in AnhangA.7.3 nachgelesen werden.

Gemall RAAML [236] bestehtdas in Abbildung 2.11 dargestellte Cor€rofil aus einer
Situation und verschiedenen Abhangigkeiten. Die Metaklalsse und der SysML Stereotyp
Block werden durch die Situation erweitd236]. Der StereotypSituation dient zur
Unterscheidungzu anderen Arten von Blocken. UginenKontext zu Systemmodelleau
schaffen, wird dieBeziehungRelevantTo verwendet[236]. Ein Controlling  Measure
reprasentiert eine Maflinahme, die ergriffen wird, um potenzielle oder reale Situationen

abzuwehren beispielsweise durch Abschwachung der Schwere, Verringerung der
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Wabhrscheinlichkeit des Auftretens oder Erh6hung dehmdéheinlichkeit der Entdeckung
[236]. Zuletzt wird die Violate  Beziehunggenutzt, umAbhangigkeien zu Situationen
festzulegendie gegen Anforderungewerstol3enDas ElementDCarrier  dient lediglich

einermenschenlesbanddentifikation von Elementef236].

«Metaclass» «Stereotype» «Stereotypes» «Metaclass» «Metaclass»
Dependency Block Situation bl Class Element

A )

[

«Stereotype»
ControllingMeasure ||  Stereotypes || «Stereotype» «Stereotype»
affects: Property [*l| | violates RelevantTo IDCarrier
I ]
~

«Stereotypes
DirectedRelationshipPropertyPath

Abbildung 2.11: RAAML Core Profile [236]

Die in Abbildung 2.12 dargestellteCoreBibliothek nutzt das Corerofil, wobei Situationen

von AnySituation erben.Causality ist die zentrale Beziehung zwischen Situationen, die
UrsacheWirkungsBeziehungen herstellt und die Grundlage fiur weiteBsziehungen bildet

[236]. Diese Kausalitat kann direkt, bedingt oder probabilistisch sein oder auf einer anderen Art

von Situationsbeziehung beruhere dom Benutzer definiert wirf236].

eSituations from

AnySituation |*
* /\ *0 Causality]

Abbildung 2.122 RAAML Core Bibliothek [236]

Das Geeral Concept®rofil in Abbildung2.13 erweitertSituatioren, um zwischen Ausfallart,
Fehlerzustand unédrerhaltensowie Stérung zu unterscheid¢a8]. Darlber hinausvird der
Stereotyp Controlling  Action  fir die Erkennung Detection , die Vorbeugung
Preven tion , die Schadensbegrenzumitigation , und EmpfehlungeRecommendation
spezialisierf48]. Das General Concepts Profil und die BibliothekAinbildung 2.14 bilden

damit eine Basis fir gemeinsame Konzepte von Sicherheitsanalysen, um Dopplungen zu
vermeden, Ubergreifende Ansatmenzusetzen uneine Erweiterbarkeit fir weitere Analysen

zu garantiereif48, 49].

«Metaclass» «Metaclass» «Metaclass» «Metaclass»
Class Dependency Element State
: . . T
«Stereotype= | [ «Stereotype= | | «Stereotypes || «Stereotype= || «Stereotype= «Stereotypes «Stereotype= | | «Stereotype= | | «Stereotype»
FailureMode Fault Error Detection Mitigation || Recommendation|| Prevention || Undeveloped| | FailureState
L I ] I I ]
~7
«Stereotype» «Stereotype»
Situation ControllingMeasure

Abbildung 2.13: RAAML General Concepts Profil [236]
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AnySituation  wird fUr einEreignisAbstractEvent , SchadenspotenziglarmPotential

und Sznario Scenario  erweitert [236]. Ein Ereignis beschreibt jede Veradnderung im
analysierten System. Somit spezialisiert die Bibliothb&tractEvent  fir UrsacheCause,

die andere Ereignisse ausloghd dysfunkbnales EreigniDysfunctionalEvent , dessen
Auftreten ein dysfunktionales Verhalten eines Systems oder eines Teilsystems bg28ieibt
Eine Ursache besitzt eine Eintrittswahrscheinlichk@itcure nce, wohingegen sich
dysfunktionale Ereignisse weiter in unerwinschte ZustdodeesiredState , die die
Ausfallart ndher beschreiben, und Effektéect , die die Auswirkungen anderer Sitiseen
darstellen, spezialisieref236]. Ausfallarten besitzen eine Aufdeckungswahrscheinlichkeit
Detectability und Effekte einen Schweregr&dverity des Effekts. Ein Risikdrisk
bildet eine Spezialisierung des Szenarios und baut dabei die Korrelation zwischereUrsach
Wirkung und Ausmalf3 auf.

—— __scenarioStep
«Situation»
AnySituation
harmPotential {subsets scenarioStep}
I
- *
«Situations trigger {subsets scenarioStep}
AbstractEvent * «Situation»
likelihood [1] HarmPotential
FaN
ErrorPropagation toError {redefines to} ErrorRealization ‘ «Situations ‘ «Situations ‘
. * failure {redefines to} Hazard Scenario
fromError {redefines from - - .
* «Situations
| DysfunctionalEvent error {redefines from}
Activation error {redefines to}| *
I
«Situation»
UndestredState
*| fault {redefines from}
«Situation «FatlureMode» «Situations ) .Situation»
AbstractCause AbstractFailureMode AbstractEffect . AbstractRisk
occurrence [1] {redefines likelihood} detectability [1] severity [1] / score [1]
premitigationOccurrences [*] premitigationDetectabilities [*] premitigationSeverities [*¥]|  harm {subsets scenanioStep}
«Situation= «FatlureModex» «Situation»

Cause FailureMode Effect
occurrence: Real [1] detectability: Real [1] severity: Real [1]
premitigationOccurrences: Real [*] premitigationDetectabiliies: Real [*] premitigationSeverities: Real [*]

Abbildung 2.14: RAAML General Concepts Bibliothek [236]

Die FTA Bibliothek, dargestellt i\bbildung 2.15, beschreibt die verschiedenen Teile eines
Fehlerbaums. Das zentrale Element stellt EiB&Element dar, dasine Spezialisierung aus
dysfunktionales Ereignist und die Eigenschafikelihood durchdie Wahrscheinlichkeit
probab ility ersetzt. Ein Fehlerbaum bildet somit ein Szenario, dass in einem
dysfunktionalen Ereignis endet. Jedes FTA Ereignis enthélt zusatzlich zur Wahrscheinlichkeit
eine Prioritdt priority , wobei die Wahrscheinlichkeit nur beBasicEvent |,
ConditionalEvent , UndevelopedEvent undDormantEvent angepasstwerden kann. Die
Wahrscheinlichkeiten der Gbrigen Ereignistypen werden bei der Analyse berechnet. Die

Wahrscheinlichkeit iFTATree dient als Vergleibswert fir das Ergebni®ie Prioritat bildet
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die Grundlage fii SEQGates und zeigt die Madoglichkeit der Erweiterbarkeit fur
Komponentenfehlerbaume und DFB®)]. Ausfihrliche Erlauterungen zu dearschieénen
Event und GateTypen findersichin AnhangA.7.4.

«Situations «Situations
Scenario DysfunctionalEvent

input source Gat

1 «Situations
source Event ) target Gat Gate
aSituations
FTAElement %
probability: Real [1] = 0.0 {redefines likelihood} [ T T T T T 1
«AMND» «ORx «Block, XOR= «SEQ» «INHIBIT= «MAJORITY_VOTE» «NOT»
AND OR XOR SEQ INHIBIT MAJORITY VOTE NOT
target Event § 1 — - .
1 «Situations @
«Trees tonEvent Event ER
opEven
AL r priority: Integer [0..1] INHIBIT gate
L~ condition condition
*
\ T T | .
JBasicEvents O «TopEvent, «ConditionalEvents wUndeveloped BasicEvent- O «DormantEventae?3,
BasicEvent TopEvent ConditionalEvent P DormantEvent
/ probability: Real [1]
«IntermediateEvents «ZeroEvents Q «HouseEvent»
IntermediateEvent ZeroEvent HouseEvent 1
7 probabilty: Real [1]{redefines probability)| | probabilty: Real 11 {readOnly, redefines probabilty) bability: HouseEventPrabability 1]

Primitives «Enumerations
Real <]* HouseEventProbabil
OCCURS
NOT_OCCUR

Abbildung 2.15: RAAML FTA Bibliothek [236]

Die Berechnungen zur Analyse konmbrekt in der SysMEUmgebung stattfinden, indem tber
ConstraintBlockeund OCL Berechnungsalgorithmen integriert werj. Dieses Vorgehen

wird im Folgenden unter enge Toolkopplung adfigeet, da nicht nur Modelle in der gleichen
Modellebene inkludiert, sondern ebenso die Berechnungen und Analysen durchgefuhrt werden
kénnen. Der Vorteil liegt klar in der Unabhangigkeit von exteM&rkzeugerund einer tie-
fergehenden Nachverfolgbarkeitragstellten Artefakte in Bezug auf Berechnungsart und Teil-
problemerfassunpt9], doch entsteht das Problem der zusétzlichen Validierung und Zertifizie-
rung der Algorithmen im realen Einsatz, die eine entscheidende Rolle fand&onalen Si-
cherheit spielefiL1]. Speziell bei komplexeren Algorithmen muss ein Beweis erbracht werden,

dass die Algorithmen gleichwertig bisheri§®erkzeugearbeiten.

Biggs et al[48] zeigt allgemeine Anwatungsbeispiele fur FMEA und FTA und gibt weitere
Details zu doménenspezifischen Erweiterungen anhand des Beispiels der Automobilindustrie.
In Berres et al[49] wird die Anwendung von FTA genauer beschrieben, um den Beitrag von
RAAML fur MBSE besser zu verstehelm den Beispielen zur RAAML Spezifikat [236]

findet sich erweiternd ein Beispiel zur Anwendung von HAZOP in der Automobilindustrie.
Weder[49] noch[236] zeigenAnwendung von SEBates inFTA und berlcksichtignauch

keine dyamischen Gateslie ebenso durch die Norm IEC 610293] als Teil von Fehler-
baurmanalysen abgedeckt werd&ne beschriebenen Profile, Bibliotheken und Beispiele bieten
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allerdingseinen ersten Ausgangspunkt und eine einfache Einfihrung in die akiaBétze

zur engen Modellkopplung in damktionalenSicherheit. Es fehlt jedoch noch immer an einer
gemeinsamen Modellebene flr den Maschinenbau, in der Stakeholder zusammen dargestellt
werden kdnnen. Die gezeigten Ansatze zur Integration der funktionalen Sicherheit im Maschi-
nenbau zeigen, dass es bisher amregeneralisierten Vorgehensweise wie OMG RAAML
scheiterte. Mit dem RAAML Ansatz scheint sich dies nun jedoch zu &ndern, doch fehlt es in
diesem noch an einer maschinenbauspezifischen Integration auf Basis der Normierung IEC
12100 und ISO 13849.

Vergleich bekannter Ansatze
Einen Uberblick der wichtigsten vorgestellten Veréffentlichungen zur losen und engen Modell-
kopplung findet sich ifTabelle2.5.

) _ ngr;l:]“e?ﬂgilf Art der Einfe}che Bereits O!o_mé- Basis
Veroffentlichungen o Modellkopp- | Erweiter- | nenspezifischg OMG
realisiert i
iiber lung barkeit Umsetzung | RAAML
Joshi et al. '07[209] AADL Lose
Xiang et al. '11[210] RCM Lose X
David et al. '10[211] Alta-Rica Manuell X
Hecht et al. '15[69] Alta-Rica Lose
Yakymets et al. '18[70] Alta-Rica Lose X
Helle '12[75] SysML Eng
Thramboulidis et al. '1( Profi Eng
rofile
[76]
Mhenni et al. '14[68] Profile Eng
Biggs et al. '16[77] Profile Eng X
Baklouti et al. '19[212] Profile Eng X
Biggs et al. '19(48] Profile Eng X X
Berres et al. '21[49] Profile Eng X X X

Tabelle 2.5: Zusammenfassung der Vaffentlichungen zur Modellkopplung

Eine lose Kopplung der Modelle Gber Export in andere Sprachen, wie AADL, RCM oder Alta
Rica scheint hierbei wenig sinnvoll, da beim Ubersetzen in anderen Modellierungssprachen
Fehlerpotenziale durch fehlerhafte Transfation oder fehlende Ricktransformation entste-

hen, sowie die Nachverfolgbarkeit darunter leiden kann. Hierbei legt die Auswahl eine enge
Modellkopplung tiber den RAAMIANnsatz nahe. Zum einen besitzt dieser bereits grundlegende
domanenspezifische Modelle, dier Annotation und Weiterentwicklung eines eigenen Ansat-

zes genutzt werden kdnnen und zum anderen lasst sich der Ansatz tber grundlegende sicher-
heitsbezogene Begriffe relativ einfach erweitern. So kanpraiktischeMehrwert sicherge-

stellt werden. Furie Erweiterung von UML und SysML zur maschinenbauspezifischen Mo-

dellierung kdnnen daher, wie bereits durch SysML implementiert, Profile und Bibliotheken
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modelliert werden. Dadurch kann dieweiterung von UML so gestalteverden dass sie wie-
derverwendbaund wartbaibleibt Das bedeutet, dass die Erweiterdiinigverschiedene Pro-

jekte nutzbar und an die Bedirfnisse einzelner Stakeholder anpassbar oder ebenso fur andere
Doménen abstrahierbar ist. Zudem kann beispielsweise relativ einfacti@barmulierug

von OCL-Constraintsichegestelltwerden dassAnwender konsistent zirweiterungentwi-

ckeln, was d@ Verwendung vereinfacht und désrstandnis/erbessert.

Eine enge Modellkopplung in der Maschinenindustrie kann zu einer verbesserten Integration
der Sakeholderspezifischen Modelle beitragen. Wenn Modelle eng miteinander gekoppelt
sind, kdnnen sie effektiver zusammenarbeiten und das Gesamtergebnis verbessern. Aul3erdem
konnen Engpasse und Uberlastungen vermieden werden, da die Datenfliisse und iKenelatio
zwischen den Modellen gemar kontrolliert werden konneRine weitere wichtige Uberlegung

bei der Verwendung ist die Effektivitat und Effizienz. Durch eine enge Modellkopplung kénnen

die Modelle schneller und effizienter arbeiten, da sie einfachemaunfder zugreifen kdnnen.

Dies kann besonders wichtig sein, wenn grof3e und komplexe Maschinen entwickelt werden
sollen, an denen mehrere Maschinenbauer, Eiekgeoieureund Informatiker zusmmenar-
beiten.Darlber hinaus kann eine enge Modellkopplungizerdesseren Fehlererkennung und
Fehlerbehebung beitragen. Wenn Modelle eng miteinander gekoppelt sind, kbnnen Fehler in
einem Modell schnell erkannt und behoben werden, bevor sie sich auf andere Modelle auswir-
ken, was die Zuveiksigkeit der Anwendunglaiht. Schlie3lich kann eine enge Modellkopp-

lung durch hdhere Genauigkeit und schnellere Verarbeitung von Anforderungen und Anforde-
rungséanderungen zu einer besseren Leistung und schnelleren Entwicklung der Gesamtmaschine
fuhren. Dies wird besonders wichtigenn die Maschine sicherheitskritische Aufgaben aus-
fuhrt.

2.2.3Tool-Integration

Werden die Modelle in denselben SysMlodellen umgesetzt, spielt es zusatzlich eine Rolle,
ob dieSicherheitsaalysen direkt in der Modellierungsumgebung oder in externen vadidiert
Werkzeugermusgefuhrt werden. Aus diesem Grund unterschdidérbeit im Folgenden zwi-

schen loser und enger Toolkopplung bezlglich der Realisierung der Analysen.

Enge Toolkopplung

Hier soll wieder der RAAML Ansatz als zentrales Beispiel diertenbietet eine enge
Toolkopplung, indem Berechnungen in Constraints gespeichert und die Berechnungen flr
Analysen direkt in SysML durchgefuhrt werdd®]. Aktuell basieren Analyseauf gatischen

Berechnungsparametern und einfachen Berechnungsmetf#@jeHier kann beispielsweise
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die statische FTA in einer SysMUmgebung und unter Einbeziehung andekealysen
durchgefuhrt werden.

Eine lose Modellkopplung mit einer engen Toolkopplung wird kaum genutzt. Es macht wenig
Sinn, Berechnungen im Systemmodell zu speichern, obwohl die fur die Analyse relevanten

Daten in andere spezifischere Modelle Ubertragehnicht in SysML berechnet werden.

Lose Toolkopplung

Im Gegensatz zum OM@nsatz tendieren viele anwendungsbezogene Ansétze eher zu einer
losen Toolkopplung. Zum Beispiel entwickelte HdlI&] bereits 2012 eine Methode zur Ge-
nerierung vorRBD. Er integrierte Sicherheitsartefakte wie Ausfallraten komponenten mit
sogenannten Tagged Values. Obwohl die Methodad@ufnalysender Zuverlassigkeibe-
schrankt ist, zeigte sie dennoch, dass 8icherheitsanalysemethodatomatisch von SysML

aus durchgefihrt werden kann, indem die erforderlichen Sidtetaten direkt in SysML ein-
gebettet werden, ohne dass eine notwendige Transformation erforderlich ist. Allerdings bein-
haltete die Methode von Helle keine weiteren vertiefenden Analierutorenvon Nord-

mann et al[237] und der Nachfolgevero6ffentlichung von Munk et[@B8] schlagen eine Me-

thodik vor, bei der CFTdirektin IBD und SysML-Aktivitatsdiagrammentegriert werden, um
sowohl statische als auch dynamische Aspekte der Systemarchitektur zu berticksichtigen. Dies
ermdglicht eine konsistente und kontinuierliche Sicherheitsanalyse wahrend des gesamten Sys-
tementwicklungprozesse$237, 238] Die Autoren von68], [76] und[77] haben bereits die
Integration der Risikoamgse mithife von SysML-Profilen behandelt. Thramboulidis und
Scholz[76] entwickelten 2010 ein allgemeines Modell, das bis zu 20 verschiedene Beten
mente einer Risikoanalyse erfasst. Mhenni 68| nutzten im Jahr 2014 SysMerofile, um
sicherheitsrelevante Informationen fur elsralysemethodeu erfassen, die Sicherheitsarte-
fakte in jeder Phase des Sicherheitslebenszyklus generieren kann. Bigp&/¢eatwickelten

im Jahr 2016 ein SysMProfil namens SafeML fir didnalyseder ZuverlassigkeitBaklouti

et al.[212] aus dem Jahr 2019 ist eine Erweiterung von Mhenni g8j1.[212] erfasst zusatz-

lich Redundanzen und erzeugt DFD8e Arbeit von Clegg et al44] zeigt, wie eine lose
Toolkopplung durch die Verwendung von Skripten zur Datenextraktionintegjration beste-
hender Sicherheitsanalysen i @ysML-Modelle mit minimaler Unterbrechnuneffektiv re-

alisiert werden kanrSie demonstrieren in dieser und weiteren Veroffentlichungen, wie FTA
und FMEA in SysML integriert und weiter analysiert werden kdnnen, um eine konsistente und
kontinuierliche Siberheitsanalyse wahrend des gesamten Systementwicklungsprozesses zu ge-
wabhrleister{44, 45, 46].
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Im Rahmender losen Toolkopplung konnten folgeniéerkzeugefur die Analysemethaeh
FTA, DFT, Risikograph und SBBM herausgearbeitet werden.

FTA

Es existieren verschiedei¢erkzeugenvie CAFTA [239] vom Electric Power Research Insti-
tute, EMFTA[240] in Eclipse, oder RAM Commandg41] und Fault Tree AnalyzdP42]
von ALD, die FTA abbilden. Eine@esamtbierblick geben die Veroffentlichung Baklouti et
al. [71] und Ruijters et al216].

DFT

Das WerkzeudqRAM Commandef241] unterstitzin seinemFault Tree Analyseebenso dy-
namische Gates sowie exponentielle Verteilungsfunktionen fur Ausfallraten und eignet sich aus
diesem Standpunkt ebenso fur die Berechnung von DFTs. Es handelt sich zwar um ein kom-
merzielles Werkzeug, doch findet siebensaine kostenlose Testwton Zusatzlichkbnnen
DFTCalc[243] und StormcheckdR44] als geeignete OpeBourceWerkzeugmgebungen fur

DFTs identifiziert werden. Beide unterstitzen eine effiziente Fehlerbaummodellierung durch
kompakte Darstellungen, praktigcAnalysen tber ein breites Spektrum von Zuverlassigkeits-
eigenschaften, effiziente Analysen mittels modernster stochastischer Technik€onind
nuousTime-Markov-Chains (CTMC) Dariiber hinaus zeigen sie einen flexiblen und erweiter-
baren Rahmen, in dem @atleicht geandert oder hinzugefigt werden kéjaé8, 244] Es

finden sich allerdings auch andere Ansatze wie Durga [@44l], dieeine MonteCarlo-Simu-

lation zurBerechnung einsetzeDie Anwendbarkeit und Genauigkeit stochastischen Techni-
ken wurderunter anderenm Veré6ffentlichungen wie Volk et a]214] analysiert und vergli-

chen. Hieraus ging Molk et al.[214] daserweiterteNerkzeug SAFEST hervor, das &tbrm-

checkelbasiert

Risikograph
Es finden siclebensdNerkzeuge, die den Risikographen unterstiitzen. Beispielsweise kann in

der WEKA-Software[246] eine gesamte Risikobeurteilung nach ISO 12100 durchgefihrt wer-
den, wobei ein Risikograph oder eine Risikomxatiach ISO 1412-P und anderen Auslegun-
gen umgesetzt werden kaufgrund des Aufwandes und einfacher Berechnungsfaktoren bie-
tet sich jedoch ein einfacher&echitekturkonzeptals die Anbindung der WEK:Software an.
Esbestehullerdingsfir diese rechtundamentale Analysaktuell kein Rahmen, der den Risi-

kographen im Zusammenhang mit der Risikobeurteilung adaquat integriert.
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SBBM

Die SBBM wird wie bisher genannfenalysen ebenso von Analysewerkzenginterstitzt,

dass Sicherheitsingenieuren die Enkhiog und Uberprifung von Sicherheitsfunktiorearf
SRP/CS erleichtern soll. An erster Stelle findet sich das SGpenceAnalysewerkzeug SIS-
TEMA [222]. Esumfasst die beschriebenen Anforderungen und ebenso verschiedene Hilfestel-
lungen zur Bewertung der SicherheitiRahmen der ISO 13849. Das vom Institut fur Arbeits-
sicherheit herausgegebene Tool ermdéglicht es Benutzern, die Struktur auf der Basis der vorge-
sehenen Architekturen nachzubilden und bietet eine automatisierte Berechnung der Wahr-
scheinlichkeitswerte auf vechiedenen Detailebenen einschliel3lich des erreichtei2RR$

Hierbei kbnnen Blocke eines Kanals zusatzlich in Elemente zerlegt w@2i2jp was einen
groReren Gestaltungsfreiraum gibt, allerdings von der ISO 13849 nicht direkt vorgesehen war.
Ein Element verhalt sich dabgleich eines Blocks. Viele Herstellgtellen ebenso Bibliotheken

mit validierten Werten fur ihre Bauteile bereit, die Gber einen Xilder SISTEMABIblio-
thek-Import in die Projekte integriert werden kénnénsatzlich kénnen die Ergebnisse in ei-

nem druckaren Report zusammengefasst werdgne kostenpflichtige Alternative stellt der
PAScal Safety Calculat¢247] von PILZ dar.

2.2.4Diskussion

Im vorliegenden Abschnitt wurde das Forschemigldes Typs Beobachtung aus dem Bereich

der Integration maschinenbauspezifischer Analysemethoden vorgestellt. Im Rahmen dieser
Forschungsaufgabe wurde ein Uberblick tiber gangigherheitsanalysemethodend ihre
Anwendungsbereiche im Maschinenbau dege Es wurderrbeitsweisen beschrieben und
Analysewerkzeugem Speziellerin Bezug auf MBSE und Abbildbarkeit der Analysen, aufge-
zeigt, um Informationen zum Gesamtprozess in ein MB&tnework zu sammeln. Dabei
wurdemit RAAML ein auf grundlegenden Elemten und Annotationen zum Systemmodell
aufgebauesFrameworkidentifiziert, dasjedoch fir dynamische und domanenspezifische Ana-
lysen erweitert werdemuss, da bereits integrierten@lysen fir die Maschinenindustnecht
ausreichend sindEine Moglichket sollenDFTsals Erweiterung zur FTAieten wodurch eine

Uber den Maschinenbau hinaus anwendlogreamischeAnalysemethode integriert werden
kann.FUr domanenspezifischhnalysemethoden wie die Risikographmethode und die SBBM
existiertebensaoch keineEinbindung in ein MBSH-ramework Mit dem Fokus auf der Ri-
sikographmethode zur Risikoeinschatzung und der SBBM zum Nachweis ausreichender Risi-
kominderung kénnen zwei wesentliche Analysen in RAAML integriert werSlemit kdnnen

zum einen mit DFTusfallwahrscheinlichkeiten fur Komplettund Teilsysteme berechnet
werden, was sich ebenso auf Sittetsfunktionen abbilden lasst, undnz anderen bietet
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SBBM die Ausfallraten einzelner Sicherheitsfunktionen, wodurch die Ergebnisse beider Ana-
lysen fur den Maschienbau in Bezug gesetzt werdgmnen.Es kann angenommen werden,
dass keine weiten Standards erforderlich sinekdbchist die Implementierung bestehender
Integrationsmuster unformatezu bertcksichtigerum Begriffe an den bisherigen Ansatz von
RAAML anzupassen, indem Synonyme, Aquivalenzen, Verallgemeinerung oder Spezialisie-
rung zu bilden sindDies fuhrt zu Herausforderungen bei der Integration der Analyseimdie
Modellierungsteil dieser Arbeit behandelt werden. Jede Analyse muss in die zemtriierS
eingebunden werden, um den Arteféldstausch zwischen den Analysen weiterhin zu garan-
tieren. Die Modellierung der Analysen wivdn der Forschungsaufgab@2-TB Ubernommen
unddurch die ImplementierungA2-1 sowiedie entsprechende EvaluatibA2-E bestatigt.

Eswurdenvier in Tabelle2.6 zusammengefassbffene Herausforderungé®H) identifiziert.

OH2.1: Eine Erweiterung des RAAML Ansatzes fiir doménenspezifische Merkmale, Begriffd
Sicherheitsanalysertteoden wird bendtigt.
OH2.2 Es sollte mdglich sejreine Risikoeinschatzung mit einem auf SysML abgebildeten Ris
graphen durchzufihren.

OH2.3 Es sollte moglich sejreine Risikominderung im Maschinenbau mit einem auf SysML
gebildeten DFT zu Uberpign.

OH2.4 Es sollte moglich sejreine Risikominderung im Maschinenbau mit einer auf SysML a
bildeten SBBM zu uberprufen.

Tabelle 2.6: Verbleibende Herausforderungen bzglintegration der Analysen

2.3 MBSE-Prozesg fur KMUs

Neben dem generellen Aufbau einer MBB&sis fir den Maschinenbau und der Integration

von Sicherheitsanalysemethadgir die Maschinensicherheit ist ein weiterer wesentlicher Fak-

tor die Anwendbarkeit und Integration in bestehende PrezBasch den geplanten Einsatz in
einem KMU muss ein einfach anwendbarer Prozess herausgearbeitet werden. In diesem Ab-
schnitt werden daher verschiedene Literaturergebnisse und Us8&ildign prasentiert, um

die Aspekte der Problembeschreibung PB3 zuabeééln. Unterabschnift.3.1 bietet einen
Uberblick tber die Hindernisse zAnwendbarkeit von MBSE in KMUsind Unterabschnitt
2.3.2geht aufdie Bewertung der Eignung eines MB&Eameworksund gangigeEvaluations-

methoderein sowiebeschreibt einen Prozess zur qualitativen Evaluation.

2.3.1ldentifikation der Hindernisse zur Anwendbarkeit von MBSE
in KMUs

MBSE hat sich in den letzten Jahren als eine bewahrte Methode zur Entwicklung kamplexe

Systeme etabliefb8]. Vor allem in gré3eren Unternehmen wird MBSE aufgrund seiner zahl-
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reichen Vorteilavie verbesserte Zusammenarbeit, Fehlerreduktion undufeitKostenerspar-

nis zunehmend eingesetzt. In KMUs stellt sich jedoch eine andere Herausforderung dar. KMUs
haben in der Regel begrenzte Ressourcen und Expertise, um komplexe Technologien wie
MBSE zuimplementieren und zu nutz¢b01, 103 104 105 106 110] und sind durch eine

nicht so breite Marktabdeckung ari@ér fr Fehlinvestitionefil07]. Trotz dieser Heausfor-
derungen missen KMUs in der Lage sein, wettbewerbsfahige Produkte zu entwickeln, die den
Marktanforderungen entsprechen. Es ist daher entscheidend, die spezifischen Hindernisse und
Probleme, die bei der Anwendung von MBSE in KMUs entstehen, zufidemén und zu

verstehen.

Die grundsatzliche Herausforderung fur Unternehmen besteht darin, den optimalerAIBSE

satz zu identifizieren, welcher den spezifischen Anforderungen des Unternehmens entspricht.
Hierbei miussen laut Vogéleuse{36] verschiedene Faktoren wie beispielsweise Marktanfor-
derungen, Kundenbeziehung, WorkfldAmforderungen, Qualifikation des Personals und
Budget bertcksichtigt werden. Doch oft spielt auch das Vertrauen in den Mehrwert der Inno-
vation eine entscheidende Rolle. Tests zum Einsatz von MBfSEtzen scheitern oft an héher
priorisiertenfrealerfi Projekter[36], auf Basis fehlender personeller Ressourcen. Haufig fiihren
eine schlechte Benutzestindlichkeit der im MBSEramework eingesetztéilerkzeugefeh-

lende Funktionen oder fehlende modulare und flexible Schulungseinheiten zur Ablehnung eines
Ansatzeq248]. Zusatzlich wird das Risiko, zu viel Zeit erfahrener Ingenieure fir die Bewer-
tung eirer Avahrscheinlich ungeeignet@Notation und eine¥Verkzeugsaufzuwenden, oft als

zu hoch eingeschatzt, um eine systematische und umfassende Bewertung zu ernj8glichen
Dies bedeutet fur ein geplantésrhaben, dass es lediglich einen beschrénkten Lernaufwand
Aosteriidarfund méglichst einfach anwendbar sein split® Entwickler nicht vom Tagesge-

schaft abzuhalten und Stress zu reduzieren.

Zur Steigerung der Effizienz und Qualitat im Entwicklungsprozess &liasshinenbauunter-
nehmens sind bereits Studien wie Vebelusel{36] durchgefiihrt worden. Hierbei konnte ein
quantitativer Nutzen fir modellbasierte Ansatze unter Verwendung von Notationen wie UML
und SysML nachgewiesen werd@®]. Dennoch wird die Einfihrung in einem Industrieunter-
nehmen als schwierig aufgefasst, da neben Schulungen und Regeln zur Anwendwges auch
eigneteWorkflows zu bestehendeWerkzeugerexistierenmissen [36], um finanzielle und
zeitliche Ressawenzum Erwerbund zur Einarbeitungu schoneifl03]. Eine Mdglichkeit zur
BegrenzunglesfinanziellenAufwandsfindet sich in der Nutzung LizeAzeier Werkzeuge

wie Papyrus.
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Kiel3ling et al[110] entwickelten verschiedene Konzepte, die sich speziell an die Herausforde-
rungen von KMJs im Sondermaschinenbau richt&e entwickelen dabei einen Engineering
Ansatz, der sich an einen Informationsaustausch in jedem Prozessschritt der sohehani
elektronischen und softwaretechnischen Entwicklung orientiert und versucht bestehende Ent-
wicklungswerkzeuge beizubehalten, da 3{diUs den Austausch ihrer Werkzeuge und Trai-
ning zur Einarbeitung in neue Werkzeuge finanziell oft nicht leisten kdaidéh Hierbei sind
standardisiee MBSEProzesse undVerkzeuge oft sehr komplex und schwer in einem kMU
Umfeld anzuwende[b8], da oftdasnotwendigeKnowhowfehlt. Chapurlat et a[58] schlagt

einen angepassten Ansatz fur die Einfuhrung von MIBSKMUSs vor, der die spezifischen
Bedurfnisse und Einschrénkungen dieser Unternehmen beriicksi@wiglientifizieren die

Prinzipien eines erfolgreichen Einsatzes von MBSE in KMUs wie folgt:

1 Agilitat: Das Unternehmen muss @éukturbesitzen, um eimodellbasiertes Entwick-
lungsframework irkollaborativenmultidisziplinaren Projekten umzusetzen.

1 Vertrauen: Die Stakeholder missen Innovationsbereitschaft besitzen und den Mehrwert
der Darstellung in einem MBSEramework verstehen.

1 Zusammenarbeit: Ein MBSEramework sollte die Moglichkeit besitzestakeholder
eineneinfachen Zugriff auf Artefakte hinsichtlich Qualitat, Kosten, Dauerhaftigkeit,
Stabilitat und Effizienz zu gebeand eine einfache Kommunikationsbasis bieten.

71 Innovation: Ein MBSE-ramework sllte den Grad der Innovation verbessern, um die

Entwicklung zukinftiger Systeme urtufriedenheit der Stakeholder materstitzen

Darlber hinaus haben die Organisationsstruktur-kuitur einen erheblichen Einfluss auf die
Einfuhrung von MBSH58, 249] Durch die Unterschiede zu traditionellen Standards entsteht
eine Herausforderung, einen maRgeschneiderten Ansatz zu entwerfen, der die Einfihrung er-
leichtert und beschleunib8]. Faktoren wie Flexibilitdt und Vernetzung innerhalb einer Or-
ganisation korrelieren stark mit einer erfolgreichen MBBIBlementerung[249].

Um einemethodiscHundierte Bewertung zur Eignung eines MBEEmeworkdir KMUsin
der Maschinenindustridurchzufiihrenwird ein spezificher Ansatz und einabgestimmte

Evaluationsmethodikendtigt, welchém folgenden Abschnitt ndher erlautertrden

2.3.2Bewertung zur Eignung eines MBSEFrameworks
Die Wahleines methodischen Ansathangt von den spezifischen Zielen und Méglichkeiten
der Evaluation abAls Grundlage kann der 11. Teil ddorm ISO 9241250] Ergonomie der

MenschSystemlinteraktion zur Gebrauchstauglichkeit dienBrese Normenthalt Studien zur
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Nutzungseffizienz und zur Zufriedenheit der Nutzer, die dieddeg der Gebrauchstauglich-
keit von Produkten in ihrem Nutzungskontext vorschlagiernachliegen dieAnforderungen
hauptséachliciin denAspekten Usability anhand von Effektivitat (Vollstandigkeit und Korrekt-
heit der Lésungen), Effizienz (Verhéaltnis vaffektivitat zu Zeitaufwand) und Benutzerzufrie-
denheit (Grad, zu dem Benutzerbedurfnisse erfiillt well@&@). Die generelle Methodik lasst
sich unter Usabiliyevaluierung251] zusammerdssen.

Inwieweit sichein MBSEAnNsatz und ein entsprechend entwickeltes Framework fir den Ein-
satz in einem KMU eignen, lasst sich dusthe empirische Evaluation beurteilg@b2]. Sie

zielt darauf an, Daten durch direkte Beobachtung oder Emnpete zu sammeln, um konkrete
und verallgemeinerbare Erkenntnisse zu gewini88 254 255] Hierunter finden siclquan-
titative und qualitative EvaluationsmethodEme quantitative Evaluationsmethodik fokussiert
sich auf die Messung und Analyse numerisch erfassBamemgoRen[255, 256] Ziel ist es,
Uber Umfrgen, Fragebdgen und Experimestavie deren statistische Analyserallgemein-
erbareobjektive Ergebnisse zu erziel@b5, 256] dieoft einen breiteren Kontext oder gré3ere
Stichproben betreffef254, 255] Dies lasst sich unter dem Begrifédexperimentellen Evalu-
ation[257] zusammenfassekine qualitative Evaluationsmethodik hingegen zielt darauf ab,
tiefergehende Einsichten und Verstandnisse uber komplexe Phanomene zu g¢2Bgnen
259], oft durch dedillierte Beobachtungen, InterviewadFokusgruppemm Rahmen vorkall-
studien[259]. Im Case Studie Resear[@60] werden zunehmend subjektive Erfahrungen und
Perspektiven der beteiligten Personen bertcksichtigt, um ein umfassenderes Bild der untersuch-

ten Thematik zu erhalten.

Das gangige Verfahren zur Uberpriifung der Eignungchéesener Modellieruramethoden

in der Automatisierungstechnik bestddutit Siau etal. [261] darin, Stakeholder aus den ent-
sprechenden Anwendungsdomanen zu konsulti€ealitative Methoden sind hierbei beson-
ders nutzlich, um die Perspektiven undaBrungen der Nutzer zu versteHeb9]. Alternativ

zur Konsultation von &keholderrkdnnen auch Endanwender befragt werden, um praktische
Erfahrungen zu sammeln und eine Fallstudie zu ers{@&i). Um wertvolle Einsichten in die
Anwendbarkeit und Effizienz von MBSEI gewinnen undufgrundbegrenzteKapazitatenn
KMUs, bietet sichnach derTypologie von Evaluationsmodelleaus Beywl[263] fir diese
Arbeit eine qualitativeStakeholdetinteressengesteuealuation anSiezeichnetsich durch

die gleichberechtigté&inbeziehung und Berilicksichtigung der Interessen aller relevanten Sta-
keholder auswodurch die erhobenen Daten maximal relevant und nutzlich fur die kontinuier-
liche Verbesserung der Systementwicklungspraktdesn sollenSie wird in der Kategorie der
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wertepriorisierenden Modelle eingeordnet, da sie explizit soziale Werte in den Evaluationspro-
zess integrierf263]. Um die im ersten Paragraphen dieses Abschnittes angesprocjuamen
titativen Anforderungereu erfillen kénnen soweit moglich zusdzliche quantitativelntersu-
chungen durchgefiihrt werdedie auf die Messung und Analy numerisch erfassbarer Daten
abzielenBeispielsweis&ann der inplementierungsaufwaridr die Erstellung der Software in
Source Lines of CodéSLOC) der verwendeten égrammiersprachgemessen werden. Der
Ressourcenverbraudhingegenbezieht sich auf das Programm wéahrend der Ausfiihrung und
wird in Speicherverbraucties Arbeitsspeichers bzw. des Hintergrundspeichers und des CPU
Verbraucls gemessen. Der CRWerbrauchsellst misst didRechenzeit abhéangig von der GPU
Geschwindigkeit odedie Anzahl ausgefuhrter Maschineninstruktionen. Weiterhin kénnen die
Genauigkeit von Berechnungsergebnissen der Analysemethoden durch Vergleichsanalyse be-
stimmt und die Konsistenz sowie Almdteing von Modellreprasentationen durch logische Be-
weisfuhrung und Fallunterscheidungen beurteilt wel{@éd]. Diese sindn dieser Arbeita-

lerdings von untergeordneter Bedeutung gegenuber der qualitativen Bewertung.

MethodischbetrachtekdnnenKonsultationenim Konkreterinterviews von Experterzu Fall-
studienentweder individuell in Form von Interviews oder in interaktiven Gruppearhalb

von Workshops erfolgeif36]. Beide Ansétze erheben subjektive Einschatzungen der Befrag-
ten, die ihre Einstellungen, Meinungen und Kenntrégageehmen. Fokgguppen und Fallstu-

dien arbeiten mit einer begrenzten Anzahl von Expd&éh 262] Die gewonnenen Erkennt-
nisse kbnnen als Inspiration fur weitedetailliertere und tieferebenso quantitativStudien

mit expliziteren Hypothesen dienen. Fokusgruppen haben den Vorteil einer naturlicheren At-
mosphéare, die im Idealfall zu einer héheren Gesprachsbereitschaft und Offenheit der Teilneh-
menden fuhrf265, 266] Einzelinterviews hingegen sind einfacher durchzufihredjal®er-

sonen zu unterschiedlichen Zeiten und an unterschiedlichen Orten befragt werder{&®jhnen
Auch bei Fallstudien ist die Teilnehmergruppe oft sehr klein, wie beispielswdzé7jhund

[268], weshalb beobachtete Aspekte nur als Anhaltspunkte dienen K&&jhen

Diese Art von Experimenten erfordert, dass die Testpersonen mit der neuen Notation oder dem
Paradigma vertraut gemacht werden, weisr zeitaufwandig i§86]. Eine grof3e Anzahl von
Experten, mindestens5-20 proverglichene Notation, ist erforderlich, um aussagekréaftige,
objektive Ergebnisse zu erziel@6]. Zudem ist es schwierig, die Vergleichbarkeit von Ergeb-
nissen verschiedener Experten mit unterschiedlichem Vorwissen zu gewah{&sgidfine
Moglichkeit, um den Mehrwert der Evaluation einer Notation trotz einer geringen Expertenzahl

hoch zu halten, stelldivaluationsinstrument@ie Fragenkatalogdar[259, 269] zu denen die
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Aussagen der Experten moglichst konKigtzukiinftige Fallstudien und Intervieesstgehal-

ten werden.

NachVorgaben wig259, 263 269 270] aber auch Studiewie [36, 267, 268]lasstsichder
Prozesswie er inForschung und Praxis angewendet widdrch dieProzessschritt&valua-
tionsgegenstand festlegen, Fragenkataloge entwickeln, Teilnehmer auswahlen, Interviews
durchfiihren sowie Ergebnisse analysieren und interpretidestiifizieren Blobaum et al.
[270] legt die Schrite zurqualitativen Evaluation durchnterviews tber Fragenkataloge-

nauer fest. Hieraus gehen folgenden Schritteruntergeordnet&rlauterungen hervor

1. Evaluationsgegenstandind -ziele festlegen:
1 Bestimmung ds Fokus der Evaluation sowie des Ubergeordneten Ziels

1 Dokumentation der Ziele und des Evaluationsumfangs

2. Fragenkataloge entwickeln:
1 Entwicklung spezifischer Fragen, die auf die festgelegten Evaluationsziele abniglen
alle relevanten Aspekte abdecken

1 Validierung des Fragenkatalogs

3. Teilnehmer auswahlen
1 Auswahl von geeigneten Interviewpartnern basierend auf ihrer Rolle und Expertise
(z.B. Erfahrung, Fachwissen, Rollen innerhalb des Projekts)

1 Kontaktaufnahme und Einholung der Teilnahmebestatigungen

4. Durchfiihrung der Interviews:
1 Terminierung und Organisation der Interviess Aufnahme der Ausgangssituation
(Erwartungshaltung) und der Interviews zur Aufnahme der Endsituation (Zufriedenheit)
91 Durchuhrung der Interviews gemald destwickelten Leitfades) entweer als Ein-
zelinterviews oder in Gruppen

91 Sicherstellung einer neutralen und offenen Gespréachsatmosphére zur Férderung von
Offenheit und Ehrlichkeit der Teilnehmer

5. Transkription, Analyse und Interpretation:

9 Transkription der Interviewaufzeichnungen zur Eltahg einer schriftlichen Basis fur

die Analyse
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1 Qualitative Datenanalyse zur ldentifikation von Mustern, Themen und relevanten Er-
kenntnissen (z.B. durch Kodierung und Kategorisierung)
1 Interpretation der Ergebnisse im Kontext tkstgelegten Evaluationste

1 Empfehlungen basierend auf den gewonnenen Erkenntnissen

Um einen VorheiNachherVergleich zuermdglichenwird der Prozeswie in den StudieAb-

dinnour et al[271] und Savelberg et a[272] umgesetztFur den Schritt 2 sind zunachst Fra-
genkataloge zur Erwartungshaltung und nachfolgend Fragenkataloge zur Zufriedenheit zu ent-
wickeln. Schritt 4 undSchritt5 sind entsprechendoppelt zu durchlaufe einmalanfangszur
Aufnahme und Analyse der Ausgangssituation, um die Forschungen auf die Bedurfnisse abzu-
stimmen, und einmal nach Umsetzung@alistudie um die tatséchliche Zufriedenheit darstel-

len zukénnen Diese Schritteermdglichen emit eine giindliche und strukturierte qualitative
Evaluation, die auf die spezifischen AnforderunganBewertung der Eignung eines MBSE

Frameworks abgestimmt ist

2.3.3Diskussion

Im vorliegenden Abschnitt wurdeas Forschungszidies Typs Beobachtung aus dem Bereich
MBSE-Prozess fiir KMUs vorgestelltDazuwurde fir die Forschungsaufgabime fundierte
Untersuchung verschiedener Studien durchgefuhrt, die sich mit den Herausforderungen fur
KMUs befassen. Diese Analyse dient als solide Basis und leitet die weiteren Kgstsi

Arbeit ein.

Es wurdenverschiedenen Hindernisse zur Anwendung von MBSE in KMUs diskutie
Uberblick tiber die Herausforderungen im Maschinenbau gegatmtBewertungsverfahren
angesprochen, die wesentlich zur Beurteilung eines anwendbarenienden®eitragen kon-

nen. Die gesammelten Informationen bieten einen weiteren Schritt zur Unterstiitzung eines Ge-

samtprozesses und zur Integratiar Stakeholdein ein KMU-freundliches Framework.

Zunachswird ein moglichst vollstandigeMBSE-Framework undenutzerfreundliche$ool

mit kurzer Einarbeitungszeitendtigt, dass durch eine vereinfachte Anwendbarkeit, beispiels-
weise Uber Profile, das Vertrauen in die gemeinsame Datenbasis starkt, aber dennoch die ein-
zelnen Sichten unterstitfie Modelle dirfen sichdabeifur einen effektiven Arbeitsprozess

nicht zu sehr von den Entwicklungsmodellen der Stakeholder unterschdiddyei sindres-
saurcenschonend@rozesse zum Import und Export von Modelldrer Transformatoreaus

der MBSEUmgebung in externe Enteklerwerkzeugelarzustellen, um etablierte teuer erwor-

bene zertifiziert&Verkzeugewneiterzuverwenden unffizienz sowie Agilitat zu wahren.
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Hieraus entstehen Herausforderungen, die bei der Entwicklung MIB8&-Prozesss fur
KMUs zu beachten sind unth Modellierungsteil dieser Arbeit ausfiihrlich behandelt werden.
Die Modellierung einer Methode zur Anwendbarkeit von MBSE in KMU wiodh der For-
schungsaufgabEA3-TB Ubernommen undurch die ImplementierungA3-1 sowiedie ent-

sprechende EvaluatidfA3-E beurteilt

In diesem Abschnitivurdedie in Tabelle2.7 dargestelk offeneHerausforderunglentifiziert

OH3.1: Modellierung eineArchitekturkonzepts fir KMUs in der Maschineninguie unter Be-
ricksichtigung deAspekte Agilitat, Vertrauen, Zusammenarbeit und Effizienz

Tabelle 2.7: Verbleibende Herausforderungen bzgIMBSE-Prozesg fur KMUs

2.4 Zusammenfassung& verbleibende Herausforderungen
Dieses Kapitel stellte dianfanglichen Forschungsaufgaben vom Typ Beobachtung vor und
beschreibt den aktuellen Stand der Wissenschaflfaodnologie Dariber hinaus wurden ver-
wandte Arbeiten zu diesérbeit skizziert und diskutiert, stass der Fokus dieser Arbeit defi-

niert unddie Einzigartigkeit dieser Forschung veranschaulicht wird. Es wurde dargelegt, dass
im Bereich von MBSE sicherheitskritischer Anwendungen im Maschinemiitelstandischr
Unternehmen durchaus Verbesserungsbedarf fur ein anwendbares Konzept bestehtedas di
schiedenen Sichtweiseater Stakeholder, die Modellddellung und den Austausch sowie die
Durchfihrung von Analysen unterstitzt. Die Forschungsaufgaben vom Typ Beobaahsung
Abschnitt1.3 Tabelle1.1 dienen als Grundlage fur weitere Forschung, Modellierung, Imple-
mentierung oder Experimente, d.h. fur die entsprechenden Forschungsaufgaben der Typen The-
oriebildung, Implementierung und Experiment. Die Titel dieser Forschungsaufgaben kénnen
nun prazisr definiert werden. Dies fihrt zu einem vollstandigen Satz prazisierter Forschungs-
aufgaben und den entsprechenden ForschungsZielbelle2.8 zeigtdie Forschungsaufgaben.
Aufgaben, die bereits in diesem Kapibelhandelt wurden, sind grau hinterlegt. Falls Titel pra-
zisiert wurden, wird dies Uber Klammern angezeigt. Die Forschungsaufgaben, dientesi3
legtsind, stellen direkt die verbleibenden Herausforderungen nach diesem Kapitel dar und wer-
den im verbleibeden Teil dieser Arbeit behandelt. Dartiber hinaus enfiizdelle2.8 die Zu-

ordnung dieser Forschungsaufgaben zu den identifizierten offenen Herausforderungen.

Alle relevanten Ergebnisse, die auf der Durchfihrung orschungsaufgaben vom Typ Be-

obachtung basieren, wurden in diesem Kapitel vorgestellt.
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Forschungsaufgaben (FA)
FA | Beschreibung | Abschnitt
Maschinenbauspezifische Modellierung
Recherche einer gemeinsamen Modellebene und Architektur fir ME
FA1-B im Maschinenbauim Speziellerfur Prifmaschinen, und Grundlage zy 2.1
Modularisierung
FAL-TB Design eines modularen Informationsmodells und einer Architektur
MBSE im Maschinenbaum Speziella fir Prifmaschinen (um einer-
OH1.1 , o )
OH2 1 seits Stakeholdesrpemﬂgche Bau_g_ruppen und Eleme_znte_modellleren
OH2.2 und andererseits domanenspezifische Analysen, wie Risikographer
' durchfuhren zu kénnen)
EAL| Umsetzung einer_ modulari_sierten_gemein;amen Modelleben'e und /4
tektur fur MBSE im Maschinenbaim Speziellerfir Prifmaschinen
FAL-E Evaluation einer _modularis_ierten _gemeins'amen ModellebeneT und A
tektur fur MBSE im Maschinenbaim Speziellerfir Prifmaschinen
Integration der Analysen des Maschinenbaus
Identifikationmaschinenbauspezifiscaalysemethoden und passen:
FA2-B 2.2
der Frameworks
FA2-TB Modellierung zur Integration denaschinenbauspezifischamalyseme-
OH2.3 thoden dynamische Fehlerbaumanalyse (D) sicherheitshezogeng
OH2.4 Blockdiagrammmethode (SBBM) zum Nachweise der Risikominder
FAD-| Entwurf und Implementierung zur Integratiomschinenbauspezifisch
Analysemethoden
FA2-E Evaluation typischer Analysemethoden
MBSE-Prozesse fir KMUs
FA3-B Identifikation der Hindernisse zur Anwendbarkeit von MBSE in KM{ 2.3
FA3-TB Vorgeherzur Anwendbarkeit von MBSE in KMUs unter Berticksichti
OH3.1 gung der Aspekte Agilitdt, Vertrauen, Zusammenarbeit und Effizien
FA3-I Implementierung eines Konzeptes fir KMUs in der Maschinenindus
FA3-E Evaluation mit KMU

Tabelle 2.8: Forschungsaufgaben nach Beobachtung

Es wurde dargelegt, dass bestehende Losungen acifikeglsnen Standards beruhen, dibass

fur den Einsatz im Maschinenbau eine Integration der Stakeholder und Anfalygenm den

Anforderungen der gesetzlichen Vorgaben zu entsprechen. Daher wird im nachsten Kapitel die
Theoriebildung durch Modellierungnd Design vorgestellt, die darauf abzielt, die in diesem

Abschnitt dargestellten verbleibenden offenen Herausforderungen zu l6sen. In dieser Model-

lierung wird dieMethodik aus dem aktuellen Staddr Technikaufgegriffen um neue Profile

und Artefaktefir ein gemeinsames Informationsmodahzufihrerund die gemeinsame An-

wendbarkeit zu erleichtern
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3 Modellierung

In diesenKapitel werden die Forschungsziele vom Typ Theoriebildungch dem Ansatz von
Nunamake[112]ausAbschnittl.2.6beschrieben. Die Struktur d€apitelsfolgt derlogischen
Abfolge der ForschungsaufgabeNach einer kurzen Einfuhrung zur konzeptuellen Modellie-
rung in Abschnitt 3.1 beschreib die Modellierung im Bereichmaschinenbauspezifische In-
tegrationin Abschnitt3.2, welchegrundlegenden Aspekte bereitgestellt werden missen, um
ein MBSEFramework fir den Maschinenbau aufzubauwer entwirft eine gemeinsaniéo-
dellebene fir den Maschinenbam, Speziellerftr Prifmaschinenind dem Einsatz von Risi-
kographen zur Risikobeurteilunigm Abschnitt3.3wird der Bereich deBicherheitsanalyseme-
thoden ndherehandelt unés werdemie Modele fir dynamische Fehlerbaumanalyse (DFTSs)
und sicherheitsbezogene Blockdiagrammmethode (SBBijefihrt. Der viertdbschnitt3.4
beschaftigt sich mit der Modellierumigr Anwendbarkeit einddBSE-Framework in KMUS,

im Spezellenin ProNES.AbschlieRend bietedieses Kapitel eine Zusammenfassumg@\b-
schnitt3.5, in welcher die Ergebnisse des Theoriebildungsabschnitts zusammengefasst werden.

3.1 Einflihrung

In diesemAbschnittfolgt das konzeptionell®esign und die Modellierung dem Ansatz des
UserCenteredSystem Design von Norman & Dragénl 7], der darauf abzielt, die Modis

rung aus Sicht des BenutzerdereinesAnwendungsfallszu starten Zur Strukturierung und
Beschreibung dies konzeptionellen Designs werddar Rational Unified Process (RUP)
[273] einschlieRlichUnified Modeling Language (UMLJ)25] und zur ErweiterungSysems
Modeling Language (SysML[26] verwendet. RUP definiert sechs Phasen: Business Modeling,
Requirements, Analysis & Design, Implementatidast undDeployment.Die Ergebnisse aus
den Phasen Business Maling, Requirements, Analysis ubsign sind Teil dieses Kapitels
und implementieren die Methodologie fur die Nunamdkaischungsaufgaberur Theoriebil-
dung Die Implementierungsphase des RUP entspriehtlchplementierungsforschungsaufga-
ben vonNunamaker und wirdnter Kapitel beschrieberBei der Tefphase des RUP handelt
es sichum die Forschungsaufgaben vom Typ ExperinienVergleich zu Nunamaker. Diese
wird in Kapitel 5behandeltDie DeploymentPhase des RUP ist nicht besonders auf den Nuna-
makerAnsatz ausgerichtewird jedoch in den einzelnen Kapitddericksichtigt. Somit wird

ModetBased Systems Engineering sicherheitskritischer Adwegen im Maschinenbau mittelstandischer Unternet@n2624by Nick Berezowskis licensed undeCC BY 4.0
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jedes konzeptionelle Design und jede Modellierung, die von der Benutzerperspektive ausgeht,
auf der Grundlage der Phasen des RUP entwickelt und unter Verwendung vornurdiML
SysML formalisiert. An einigen Stellen dieses Kapit@erden auctBlockdiagrammezu |II-
lustrationszweckef274] eingesetztDiese kdonntermuchdirekt in Form von UMLEDiagram-

men formuliert werden, abeinfache Bockdiagrammenelfen, sich auf bestimmte Aspekte der
Modellierung zu konzentrieren. Eine vollstandgysML-Modellierung wirdiedoch immer bis

zum Ende jedes Unterabschniitsrgestellt.Teile derModellierung wurden auginer Konfe-
renzveroffentlicht. Eire vollstéandige Listaller Veroffentlichungerwahrend der Themenbear-
beitungfindet sich inAnhangA.1.

3.2 Maschinenbauspe#ische Modellierung

In diesem Abschnitt wird das Fundament fur die nachfolgenden Modellierungen in Fean ein
MBSE eingefuhrt, daslie verschiedenen Stakeholder des Maschinenbaus und deren Sichten
unterstitztlUnterabschnitB.2.1bildet die Grundlage fiir eine gemeinsame Sprache und die zu
entwickelnde Struktur der Modellierung. DAachitekturkonzeptir ForschungsafgabeFAl-

TB wird darauf folgendn Unterabschnitt3.2.2behandeltDie Griinde dafur liegen in dem-
grundeliegendeMethoden NachNorman & Draper wird die Modellierung aus der Perspektive
der Benutzer initiiert, die insbesondere durch Anwendungsfalle definiert wirdamd der
logische Ausgangspunkt dieses Abschnitts ist. Auch die Phasen des Geschaftsmodellierungs
und Anforderungsprozesses des RUP sind auf Anwendungsfélle aufgabadnterabschnitt
3.2.3bis 3.2.11folgt die Konzeptionierung und der Entwurf einer gemeinsamen Modellebene
fur den Maschinenbaim speziellenPrifmaschinen, um Stakeholegreifische Teilsysteme

und Elementenodellieren und domanenspezifische Merkmale und Analysen durchfziren
konnen UnterabschnitB.2.12fasst die Ergebnisdairz zusammen.

3.2.1Gemeinsame Sprache und Struktur flirdie Modellierung

In Bezugzur Umsetzung eines verwendbafdiBSE-Framework legt die Recherche aus Ab-
schnitt2.1.1nahe Metamodelle zu nutzen, die den bestehenden t#vikatz erweitern und

auf die domanenspiachen Notwendigkeiten anpass&er Einsatz von Meta Object Facility
(MOF) und UML bieten hierbei wesentliche Vorteile. Zum einen handelt es sich um von der
OMG standardisierte Sprachen, die bereits in vielen Modellierungswerkwemngesetzt wur-

den. Dies bedeutet, dass sie bereitsragnoRen Gemeinschaft von Entwicklern zur Verfigung
stehen und dass es viele Ressourcen gibt, die bei der Verwendung der Werkzeuge helfen kon-
nen. MOF wurde speziell fur die Modellierung von Sprachen entwickelt, weshalb sie bereits
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eine Vielzahl von Spraghementen und Konstrukten besitzt, die bei der Erweiterung genutzt
werden kdonnen. Gleichzeitig bettdie 4SchichterArchitekturhoheAbstraktionsebene die

es ermoglichenErweiterungeradaquat zu beschreiheldies kann die Modellierung fur den
Anwendereinfacher und schneller machen, da man sich auf die Konzepte und Abstraktionen
der Stakeholder konzentrieren kann, anstatt auf Details. Der Ansatz Uber UML kann sicherstel-
len, dass die Modellierung konsistent und standardisiert ist. Dies erleiebtaderen Ent-
wicklern, die Modelle zu verstehen und zu verwenden. Zuletzt bietet der Austausch und die
Verarbeitung von Modellinformationen Gber XMI die Mdglichkeit, automatisch Daten und Ar-
tefakte zu exportieren und zu importieren oder Code aus den Modelggmerieren, was Zeit

und Ressourcen sparen und die Fehleranfalligkeit reduzieren kann.

Um ein Framework zu entwickeln, dass keine unnétigen neuen Artefakte und Erweiterungen
einfihrt und das vergleichbar mit bestehenden Systementwicklungen ist, soll EyssAtz

finden. Hierbei sollen so viele Konzepte wie moéglich von SysML wiederverwendet und nur
solche hinzugefugt werden, die in SysML fehlen, eimremaschinaebauspezifische Stakehol-
derabhangige Modellierung von Systemen zu ermoglichen. Dadurch wpgdlarbeit ver-
mieden und die Erweiterung kann Einsatz finden, ohne neue Werkzeugfunktionen zu bendétigen,
vorausgesetzt, SysML wird unterstiitzt. Dies fuhrt dazu, dass eine relativ kleine Erweiterung

auf der Grundlage von UML und SysML ausreicht, um Kernkpte abzudecken.

Die in diesem Kapitel prasentierten Modellierungsergebnisse basieren auf einer systematischen
Analyse von Veroffentlichungen und wurden durch die Erkenntnisse und Perspektiven des Au-
tors erweitert und kombiniert. Obwohl die Modellierundg diesen Quellen aufbaut, ist sie
weder zwingend noch endgultig, da alternative Perspektiven und Informationen zu unterschied-
lichen Modellierungsansatzen fuhren kénnen. Insgesamt stiitzt sich die Modellierung auf ein

umfassendes Verstandnis des Themas sawfidie Erfahrungen und Meinungen des Autors.

3.2.2Anwendungskontext flr Stakeholder in der Maschinenent-
wicklung

Die in diesem Abschnitt beschrieberemgebnisse bauen auf denAbschnitt2.1.2und?2.1.3
dargelegteriRecherche auf und beschreiben die Grundlagen fur ein gemeinsarasshinen-
bauspezifisches EntwicklungsframewdBin solches Framework ist hierbei fir eine Reihe von
Anwendungsfallemuszulegen, welche diichten der Stakeholder beschreilbed Grundlage

fur eine gemeinsame Modellierung bieten. Basierend auf diesen Anwendungsfallen werden in
diesemAbschnittdie Zusammenhange in der sicherheitsbezogenen Systementwicklung bezo-

gen auf die systematische Vorgehensweise vorgesteftbbildung 3.1 wird eine Ubersicht
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der Anwendungsfalle der GesambdellierungLésungskontexte gegebefibbildung 3.2 bis

Abbildung 3.5 definieren die Kontexte déetroffenerStakeholderDie Anwendungsfalle sind

hierfarin funf Anwendungskontextgruppiert:

T

GemeinsameéAnwendungsfallean Grau Dies sind Anwendungsfélle, bei deneer-
schiedene Stakeholdenit den Modelleninteragieren

Anwendungsfalledes Maschinenbauers in R@iese Anwendngsféllegehoéren zur
Modellierung und zum Entwurf der mechanischen Konstruktion.

Anwendungsfélle deElektroingeniews in Blau: Diese Anwendungsfalle gehdren zur
Modellierung und zum Entwurf des elestiechrischen Designs.

Anwendungsfélle des Informatilkeem Grin: Diese Anwendungsfélle gehéren zur Mo-
dellierung und zum Entwurf der Software.

Anwendungsfélle des Sicherheitsingenieurs in Orange: Diese Anwendungsfélle geho-

ren zur Umsetzung der Vorgaben zur funktionalen Sicherheit.

: AN
' .
+ N
< }— . . 2.1 Entwi hani qp i s J i i i
Elek A ecl " include= Sicherheitsingenieur
: *
A i ' -

Stakeholder

< 3.1 Entwicklung E/E/PE-Design 4.1 Entwicklung Softwaredesig

Abbildung 3.1: Anwendungskontext- Modellierung der Anwendungsfélle des Framework

Zusatzlich zu dieser Kategorisierung wird eine Nummerierung der Anwendungsfalle der Ge-

samtnutzungskontexte gi@ftihrt, die anzeigt, in welch&utzurgskontext ein bestimmter An-

wendungsfal(UC) gehort. In den folgenden Absatzemdet sichfiir jedenUC eine kurze Be-

schreibung, beteiligtaktorenund Vor oder Nachbedingungen.

UC1.17 Entwicklung Systemvorgaben [astenheft)

Akteure: Kunde Verkaufer

Beschreibung:Kunde und Verkaufer erstellen gemeinsam eine Anforderungsspezifikatton,
den funktionalen und nichinktionalen Anforderungen, technischen Randbedingungen und
Rahmenbedingungen aus Sicht des Kunden

Nachbedingungen: Abnahme durch den Kunden
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UC1.21 Anforderungsentwicklung (Pflichtenheft)

Akteure: MaschinenbaueglektroingenieurInformatiker
Beschreibung:Maschinenbaueglektroingenieuund Informatiker identifizieren gemeinsam

die technischen Anfordengen an das zu entwickelnde System aus Sicht der Entwibider
Sicherheitsingenieur tragt durch risikomindernde Mal3nahmen zur Anforderungsentwicklung
in Bezugzur funktionalen Sicherheit béigl. UC5.2)

Vorbedingungen: Lastenheft vorhanden.

UC1.371 Planung und Entwurf der Maschine

Akteure: MaschinenbaueglektroingenieurInformatiker
Beschreibung: Maschinenbauertlektroingenieurund Informatiker planen die Maschine in
den fUr sie gewohnten Designstrategien.

Maschinenbauingenieur

Es istwichtig, das der Maschinenbaueis einer der ersten technischen Stakehdldelas
EntwicklerTeameingebunden wird und eng mit den andeBtakeholdern zusammenarbeitet.
Dadurch kann sichergestellt werdeass Anfaderungen und Spezifikationen des mechanisch
konstuktiven Designs in Abh&ngigkeit zum elektrotechnischen Desigilas Framework in-
tegiert werden und das Gesamtmodaitinungsgemar funktioniebbildung 3.2 definiert

die Kontexte des Maschinenbaugr8ezugzur Gesamtmodellierung.

«includes . ~ -
: li"CIud(

Abbildung 3.2: Anwendungskontext- AnwendungsfalleMaschinenbauer

55; Maschinenbauspezifisches Entwicklungsframework

X

Maschinenbauer

UC2.17 Entwicklung mechanischkonstruktives Design

Akteure: Maschinenbauer

Beschreibung:Als Teil der Planung undes Entwurfs der Maschine entwirft der Maschinen-
bauerein Designkonzept zur Erfillung der mechanikohstruktiven Anforderungen an die
Maschine

UC2.27 Abbildung der mechanischen Konstruktion

Akteure: Maschinenbauer

Beschreibung:Der Maschinenbauer enitdt die mechanischéhydraulische und pneumatische
Konstruktion und den Aufbau der rdumlichen Struktdierbei nutzt er das E/E/PBesign
(vgl. UC3.2) zur Darstellung der mechanidatmstruktiven Eigenschaften von E/EAREM-
ponentenErweiternde Anwendugsfalle zurStakeholdespezifischenJmsetzungund Ana-
lyse die nicht Teil des Frameworks sind, finden sicier Anhangp.8.1.
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UC2.31 Entwicklung des mechanischen Verhaltens

Akteure: Maschinenbauer

Beschreibung:Der Maschinebauer entwickeleinzelne Komponenten, um das mechanische
Verhalten zu beschreiben

Vorbedingungen: Tatséchlich eingesetzte Komponenten und Materialien missen bekannt
sein.

UC2.47 Materialauswabhl

Akteure: Maschinenbauer

Beschreibung:Als Teil des mechanthen Verhaltens sind Materialeigenschafigie Steifig-
keit und Festigkeiton Komponenten undrt der Schnittstellen vom Maschinenbauer anzuge-
ben.

Vorbedingungen: Tatsachlich eingesetzte Komponenten und Matenamussen bekannt
sein.

UC2.517 BestimmungKomponenteneigenschaften

Akteure: Maschinenbauer

Beschreibung: Als Teil des mechanischen Verhaltens sind Komponenteneigenschagten
wicht, Volumen, Position, Dimensionen und Orientierung \Waschinenbauer anzugeben
Vorbedingungen: Tatsachlich eingeseztKomponenten und Materiah missen bekannt
sein.

UC2.61 Gestaltung derSicherheitsfunktionen

Akteure: Maschinenbaueklektroingenieurinformatiker

Beschreibung:Der Maschinenbauer erweitert das mechanisuoistruktive Design zur Erful-
lung der vom Sicerheitsingenieur identifizierten Sicherheitsfunktionen

Vorbedingungen: Identifizierte Sicherheitsfunktionen

Elektroingenieur

Es istwichtig, dass deElektroingenieuiin enger Zusammenarbeit mit andetenhnischen
Stakeholdanin dasEntwicklerTeameingebunden wird und eng mit dem Maschinenbauer und
dem Informatikezusammenarbeitet. Dadurch kann sichergestellt wedtbessalle relevanten
Spezifikationerdeselektrotechnischebesigns in Abhangigkeit zumechanisckkonstrukti-
venDesignin das Framewdrintegiert werdenEin Elektroingenieukann auch bei der Erstel-
lung von Verhaltensmodellen helfen, die die FunktionswegeseVlaschine néhdreschreiben
und die Zusammenaribemit Informatikern erleichternAbbildung 3.3 definiert die Kontexte

desElektrangenieurs
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.77\ 3.3 Design elektrischer Komponente

_ 3.4 Design elektronischer Komponenten (Sensoren & Aktoren

(2.2 Abbildung der mechanischen Konstruktiop

~~ includex o=
\ln\c Hen «includsx, -~

S «include:
«include» B e

< 3.1 Entwicklung E/E/PE-Design
i «extends |

Elektroingenieur

{_ 3.5 Design program mierbarer Komponenten (Steuerungen

(2.6/3.6/4.6

Abbildung 3.3: Anwendungskontext- AnwendungsfalleElektroingenieur

UC3.17 Entwicklung E/E/PE-Design

Akteure: Elektroingenieur
Beschreibung:Als Teil der Planungind des Entwurfs der Maschine entwiaér Elektroinge-
nieurein Designkonzept zur Erfullung delektrotechnischeAnforderungen an die Maschine

UC3.21 Abbildung E/E/PE-Design

Akteure: Elektroingenieur

Beschreibung:Der Elektroingenieuentwirft die elekrotechnische&trukturder Maschinemit

Fokus auf den Energiefluss und die Verknipfung, um den Zusammenhang elektrischer, elekt-
ronischer und programmierbarer elektronischer Komponenten darzuskegiternde An-
wendungsfalle zur Stakeholdspezifischetymsetzung und Analyse, die nicht Teil des Frame-
works sind, finden sicbinter Anhang\.8.2.

UC3.31 Design elektrischer Komponenten

Akteure: Elektroingenieur

Beschreibung:Der Elektroingenieuplant das Verhaltedes elektroteatischen Aufbaus und
entwirft dabedie StrukturelektrischeiKomponenten und deren Abhangigkeiten in den Model-
len.

Vorbedingungen: Tatsachlich eingesetzte Komponenten und Matenamussen bekannt
sein.

UC3.41 Design elektronischer Komponenten (Sensoref Aktoren)

Akteure: Elektroingenieur

Beschreibung:Der Elektroingenieuplant das Verhalten des elektrotechnischen Aufbaus und
entwirft dabeidie Strukturelektronische Komponenten und defdrhangigkeiten in den Mo-
dellen, einschlie3lich elektronisch gaserter Pneumatikund Hydraulikkomponenten
Vorbedingungen: Tatsachlich eingesetzter Komponenten und Matenamissen bekannt
sein.

UC3.51 Design programmierbarer Komponenten (Steuerungen)

Akteure: Elektroingenieurinformatiker

Beschreibung:Der Elektroingenieurmplantdas Verhalten des elektrotechnischen Aufbaus und
entwirft dabeidie Strukturprogrammierbarer Komponentgemeinsam mit dem Informatiker
und deren Abh&ngigkeiten in den Modell&usétzlich kann der Informatiker flr Rickfragen
zu Notwendgkeiten fur die Softwaregestaltung eingebunden werden.
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Vorbedingungen: Tatsachlich eingesetzte Komponenten und Maienamissen bekannt
sein.

UC3.61 Gestaltung derSicherheitsfunktionen

Akteure: Maschinenbaueglektroingenieurinformatiker

Beschreiburg: Der Elektroingenieuerweitert da€s/E/PEDesign zur Erfullung der vom Si-
cherheitsingenieur identifizierten Sicherheitsfunktiari2gabei achtet er auf Ausfallsicherheits-
parameter, wie MTTF und PFH, um die identifiziar&cherheitsfunktioeanumzusetzen
Vorbedingungen: Identifizierte Sicherheitsfunktionen

Informatiker

Es istwichtig, dass deinformatikerin enger Zusammenarbeit mit anderen technischen Stake-
holdernin dasEntwicklerTeameingebundemst und eng mit dem Maschinenbauer und dem
Elektroingenieurzusammenarbeitet. Dadurch kann sichergestellt wed#sxdie Anforderun-

gen und relevanten Spezifikationen des Softviaesignsin Abhéngigkeit zu deelektrotech-
nischenKomponenterin das Framework integart werden und das Gesamtmod@iinungs-
gemal funktioniertDartber hinaus kann der Informatiker bei der Integration von Modellen in
das gesamte MBSEramework unterstiitzen, indem er seine Sichtweisen korrekt mit den Mo-
dellen und Daten der anderen Stakeholder verknUpft und sicherstellt, daskeadiaten Infor-

mationen enthalten sindbbildung 3.4 definiert die Kontexte delaformatikers

55} Maschinenbauspezifisches Entwicklungsframework

(2 3.5 Design program mierbarer Komponenten (Steuerungep o il S
3 gincludes e E
i < «include»
(4.1 Entwicklung Softwaredesig C 42 Abbildung der Software (UML)~ 4.4 Entwurf Softwarealgorithme
«extends /! e ‘iDEI"d"
= (4.5 Entwurf Benutzeroberfliche
() 2.6/3.6/4.6 Gestal i ktioner

Abbildung 3.4: Anwendungskontext- AnwendungsfalleInformatiker

_ 4.3 Sensor-/Aktor-/Schnittstellenanbindung

X

Informatiker

UC4.17 Entwickl ung Software-Design

Akteure: Informatiker

Beschreibung:Als Teil der Planung und des Entwurfs der Maschine entwirftrdermatiker
den informationstechnischen Aufbau &aftwarezur Erfillung desoftwaregesteuerten Funk-
tionalitatderMaschine.

UC4.271 Abbildung der Softwaremodelle

Akteure: Informatiker

Beschreibung:Der Informatikerentwirft die Software in Form von UMiModellenzur Struk-

tur- und Verhaltensmodellierurdgr Maschinezum Ablauf auf programmierbaren Maschinen-
komponenten, typischerweise & Er stellt dabei den Zusammenhang zwischen Hardware
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und Software heErweiternde Anwendungsfalle zur Stakeholdpezifischen Umsetzung und
Analyse, die nicht Teil des Frameworks sind, finden aitier AnhancA.8.3.

UC4.31 Sensor/Aktor -/Schnittstellenanbindung

Akteure: Informatiker

Beschreibung:Der Informatiker entwickelt die Anbindung von Sensoren und Aktoren, erstellt
Treiber und implementiert andere Schnittstellen, wie beispielsweise zur Anbindung von Daten-
banken. Des geschieht auf der Grundlage von Sys®ttuktur und Verhaltensdiagrammen

zur Gestaltung von UMIKomponenten.

Vorbedingungen: Tatséchlich eingesetzte Komponenten missen bekannt sein.

UC4.47 Entwurf Softwarealgorithmen

Akteure: Informatiker

Beschreibung:Der Informatikerentwirft Softwarealgorithmerbasierend audysML-Verhal-
tensdiagrammen zur Gealtungund Konkretisierungon UML-Komponenten
Vorbedingungen: Tatséchlich eingesetzte Komponenten missen bekannt sein.

UC4.57 Entwurf Benutzeroberflachen

Akteure: Informatiker
Beschreibung:Der Informatikerplantdas Frontend der Softwareanwendung der Maschihe
Basisvon SysML-Strukturdiagrammen

UC4.61 Gestaltung derSicherheitsfunktionen

Akteure: Maschinenbaueglektroingenieurinformatiker

Beschreibung: Der Informatikererweitert dasSoftwareDesignzur Erfullung der vom Sicher-
heitsingenieur identifizierten Sicherheitsfunktionen. Dabei achtet eli@&rfullungderAus-
fallsicherheitauf Basis von MalRBhahmen gegen CCF und Diagnosemafnatmele idati-
fizierte Sicherheitsfunktion umzusetzen.

Vorbedingungen: Identifizierte Sicherheitsfunktionen

Sicherheitsingenieur

Der Sicherheitsingeniewgrweitert die Sichten des Maschinenbauglsktroingenieus und In-
formatikers fur die Bewertung der funktioral Sicherheitindem er seine Kenntnisse und Fa-
higkeiten in deRisikoanalyse;bewertungund-minderungeinbringt.Hierbeigibt er mitunter
Grundlage fudie Modelle der anderen Stakeholden sicherzustellerdasgdie Maschinalen
geltenden Sicherheitssydards undvorschriften entsprichtDies macht es umso wichtiger,
dass deSBicherheitsingenieleng mit dem Maschinenbaué&igktroingenieuund Informatiker
zusammenarbeitaim das Gesamtodell scher und zuverlassig modellierend relewanteSi-
cherhésaspektangemessebericksichtigen zu konneAbbildung 3.5 definiert die Kontexte

des Sicherheitsingeniesrin Bezug zur Gesamtmodellreng. Aufgrund der ausfihrlichen
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Grundlagen aus Abschnitl.3und dem Fokus dieser Arbeit auf die Aspekte der funktionalen

Sicherheit, wurden die Anwendungsfélle feiner gegliedert.

> 5.1 Risikobeurteilung

2 5.2 Risikominderung

Meincludes ==l =

() 5.8 Erstellung konstruktive SchutzmaBnahmep
«

(> 5.11 Design Sicherhei

includes - -~

x

Sicherheitstechniker

Abbildung 3.5: Anwendungskontext- AnwendungsfélleSicherheitsingenieur

UC5.171 Risikobeurteilung

Akteure: Sicherheitsingenieur

Beschreibung: Zur Uberpriifung dePlanung und des Entwurfs der MaschiamschlieRlich
mechanischer, elektrotechnischer und informationstechnischer Pldibrgder Sicherheit-
singenieueine Risikobeurteilupdurch, in der er die Gefahrdungen der Maschine aufschlisselt
und deren Auswirkungen fuir Mensch, Maschine und Umwelt bestimmt.

Vorbedingungen: Plan der Anforderungen und erster Entwurf 8absystemeer Maschine

UC5.27 Risikominderung

Akteure: Sicherhésingenieur

Beschreibung: Anhand der Risikobeurteilunder Maschindihrt derSicherheitsingenieui-
sikomindernde MalRnahmen unter Vorgabe der Normen ein.

Vorbedingungen: Risikoitem vorhanden.

UC5.371 Risikoanalyse

Akteure: Sicherheitsingenieur

Beschreibung: Der Sicherheitsingenieuanalysiert die Teile der Maschine, um mogliche Ge-
fahrdungen bis hin zu Folgen zu bestimmen.

Vorbedingungen: Plan der Anforderungen und erster Entwurf der Teile der Maschine

UC5.47 Grenzen der Maschine bestimmen

Akteure: Sicheheitsingenieur

Beschreibung: Der Sicherheitsingenieunutzt die Anforderungen an die Maschine und die
identifizierten Maschinenteile als Grundlage zur Bestimmung der Grenzen der Maschine und
als Rahmen fir die Risikoanalyse.
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UC551 Gefahrdungssituation emitteln

Akteure: Sicherheitsingenieur

Beschreibung:Anhand der identifizierten Gefahrdungen und abhangigen Maschinenteile iden-
tifiziert der SicherheitsingenieuGefahrdungssituationen, bestehend aus den ihr ausgesetzten
Personen, dem Gefahrdungsereigies,Ursache und den Lebensphasen, in denen die Ursache
auftritt.

Vorbedingungen: Anforderungen und Grenzen der Maschine vorhanden

UC5.671 Risikoeinschéatzung

Akteure: Sicherheitsingenieur

Beschreibung: Anhandeineroder mehrerer gleichférmig&sefahrdungstuatioren der Ma-
schineleitetder Sicherheitsingenieffekte &, die entstehen kdnneie Einschatzung leitet
er vom Schadensausmal’ und der Eintrittswahrscheinlichkeit ab

Vorbedingungen: Gefahrdungssituation identifiziert

UC5.71 Risikobewertung

Akteure: Sicherheitsingenieur

Beschreibung: Der Sicherheitsingenieurerechnet aus dem Schadensausmal3Geéihr-
dungsexpositionger Moglichkeit zur Vermeidung oder Begrenzung des Schadedsdem
Eintritt eines Gefahrdungsereignissiesresultierende RisikamittelsRisikograph
Vorbedingungen: Risikoitens vorhanden.

UC5.81 Erstellung konstruktive SchutzmalRnahmen

Akteure: Sicherheitsingenieur

Beschreibung: Der Sicherheitsingenieurentwickelt risikomindernde Schutzmafinahmen,
durch konstruktive Vermeidung deirsache konstruktiveMinderung desGefahrdungseig-
nissesoder Minderung der entstehenden Effekte.

Vorbedingungen: Risikoitem vorhanden.

Nachbedingungen: Konstruktive Anforderungen

UC5.91 Erstellung technische Schutzmal3hahmen

Akteure: Sicherheitsingemiur

Beschreibung: Insofern konstruktive Schutzmal3hahmen nicht ausrejar@wickelt derSi-
cherheitsingenieusikomindernde technische Schutzmal3nahmen, die die Auswirkungen des
Gefahrdungsereignisses und der Effekte mindern.

Vorbedingungen: Risikoitem vahanden.

Nachbedngungen: Technische Anforderungen

UC5.1071 Erstellung Benutzerinformationen

Akteure: Sicherheitsingenieur

Beschreibung:Insofern technische BM3nahmen nicht ausreichemdBenutzerinformationen
zu entwickeln dievom Bedienpersonatu bechten sind, um das Restrisiko zu mindern.
Vorbedingungen: Risikoitem vorhanden.

Nachbedngungen: Benutzerinformationsanforderungen



88 Kapitel 3 Modellierung

UC5.117 Design Sicherheitsfunktionen

Akteure: Sicherheitsingenieur

Beschreibung:Der Sicherheitsingenieur entwirft déet derMal3nahmen un8icherheitsfunk-
tionen.

Vorbedingungen: Technische Schutzmal3hahme bestimmit.

UC5.121 Festlegung der Eigenschaften der Sicherheitsfunktian

Akteure: Sicherheitsingenieur

Beschreibung: Der Sicherheitsingenieur entwirdias Verhalten untegt die notwendige Si-
cherheitsintegritadier Sicherheitsfunktionefest

Vorbedingungen: Technische Schutzmal3nahme bestimmt.

Nachbedngungen: Hardwareanforderungen und Softwareanforderungen (sofern softwarege-
steuert)

UC5.137 Nachweis der Ausfallsicherheitiber MTTF, PFH, DC und CCF

Akteure: Sicherheitsingenieur

Beschreibung:Anhandder durch den Maschinenbauglektroingenieuund Informatiker ent-
wickelten Sicherheitsfunktioan und derdentifizierten Ausfallparameteinzelner Komponen-
ten und Subsystemantwickelt derSicherheitsingenieuttenerreichte PL jeder einzelnen Si-
cherheitsfunktion

Vorbedingungen: Designder Sicherheitsfunktian

Diese Anwendungskontexte urfdlle tragen zur Forschungsaufgab®TB bei und zeigen,
wie ein maschinenbauspezifish Entwicklungsframeworkus der Perspektive dérchni-
schen Stakeholdeufgebautind befiillt werden kanrBie stellen die Grundlage fir ein detail-
liertes konzeptionelleglodellierendar, das auf einegemeinsameRahmenwerk basierDie-
ses Rahmenwerk wdrin den nachstenl#fschniteneingefuhrt und ab sofort alsaschinenbau-
spezifischeMBSE-FrameworkErweiterungiMMBSEFE) bezeichnet.

3.2.3Gemeinsams Informationsmodell

Fur dieKonzeptioneines gemeinsamen Informationsmodélisden Maschinenbaun Spezi-

ellen fur Prufmaschinenwird auf Abschnitt2.1.4 und dem RAAMLAnsatz basierend
MMBSEFEentwickelt. Es bestelaius eineausMOF abgeleiteten Metamodellerweitgrg um

die doménenspezifischen Begriffe und Spezialisierungen in der Maschinenindustrie zu unter-
stlitzen SeinHauptzweck besteht darin, eigemeinsame Kommunikationsbasis und Grund-
lage zur Entwicklung von Prifmaschinen aufzubatviBSEFE kann alsZusamnenschluss
unterschiedlicher Pakete mit Profilen uBiliothekenbetrachtet werden, daie wesentlichen

Sichtweisen fur die Entwicklung sicherheitskritischer Anwendungen in der Maschinenindustrie
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abbilden Hierbei kénnen in den Profilebtereotyperkinsat finden, dieStakeholdespezifi-
scheBegriffe auf SysML:-Elementeaufpragen, um diesgpater wahrend der Systementwick-

lung als Knoten esetzen zu kdénnen.

Um die Vorteile von SysMLzu nutzen und von den vorhandenen Modellierungswerkzeugen
zu profitieren dirfenkeine Widerspriche zwischeler Erweiterung, UML und SysMeéinge-

fuhrt werdenDies wéare der Fallwenn die Profile und Bibliotheken wia derskizzierenAr-
chitektur a), linkan Abbildung 3.6 damgestellt, entwickelt werdenda hierneue Konstrukte in
MOF aufyjenommen werdemiussenAul3erdem lassen sich auf diese Weise keine Mechanis-
menoder Standardibliothekenvon UML und SysMLnutzen was sich negativ auf die Wie-
derverwendbarkeit auswirkDeshalb wirddie skizziereMetaartitektur b), rechts inAbbil-
dung3.6, gewahlt, um aie Erweiterungu erstellen

1 1

a) b) BE= Paket Spezifikation
MOF MOF ==~ Instanz von
M3 3 M3 <=~ |mportiert
, . M2
—1 — —1 : —
- Standard
UML MMBSEF UML '""1 Bibliotheken
M /M RXZ /I
—1 : —1 : N | }
SysML SysML r=-4 MMBSEFE

Abbildung 3.6: Mdgliche Schichtenmodele Metaarchitektur MMBSEFE
a) Erweiterung MOF (b) Erweiterung UML & SysML

Unter Anwendung dieser Konfigurati@ntsteherewei verschiedene LosungsstrategiBme
erste Moglichkeit besteht imikkzufligenabgeleiteteKlassean dergrundlegendn Elementeli-
rekt in UML und SysML, die SysML mit alleklechanismen der maendigen Paradigmen fir
MMBSEFE austattet Die andere Mdglichkeit besteht darsmweit moglich vorhanden€nd-
klassen und Spezialisierungen aus UML und SysML wiederzuverweungesie dem Frame-
work zuzuordnen. Das UMEMetamodell ist in der Regealicht fur Modifikationen offen,

wodurch de zweite LosunglasArchitekturkonzepbesser unterstiitzt

Standardmodellbibliothekenin Abbildung 3.6 Metaarchitektur b) dargestellt, kénnen in
MBSE-Frameworls integriert werden, um den Modatungsprozess.B. von Echtzeitsyste-

men und Datenqualitatsaspekten zu erleichtern und zu verbessern. Eine Mdglichkeit besteht
darin, eine Modellierungssprache fMMMBSEFE zu definieren, die die Syntax und Semantik

der Bibliotheken direkt einbindet. Dieseoblellierungssprache kann dadurch eine bessere Basis

fur die Entwicklung der Stakeholdspezifischen Systemmodelle liefern, indem die Anforde-
rungen und Funktionalitdten basierend auf realen eingebetteten Eigenschaften des Systems und
Datenqualitatsaspektdreschrieben werden. Es entsteht eine verbesserte Qualitat durch prazi-

sere und formalisierte Modelle, die zu einer héheren Effizienz beitragen, da direkt eine Basis
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fur die Stakeholdespezifischen Modelle in den Entwicklungsumgebungen entsteht. Zusatzlich
lassen sich die Standardbibliotheken wiederverwenden, um &hnliche Maschinen oder Maschi-
nentypen umzusetzen, was zusatzlich Zeit und Kosten spart. Es entsteht eine gemeinsame Spra-
che was die Interoperabilitdt nicht nur zwischen verschiedenen Systemeleys@uch zwi-

schen Organisationen erleichtern kann. Mi#BSEFE sollen daher die Standardbibliotheken

zu 1SO80000[26, 275] und Modeling and Analysis of Redime and Embedded Systems
(MARTE) [276] verwendet werden.

Die Norm ISO 80000 definiert einen Leitfaden fur eine einheitliche und konsistente Verwen-
dung von physikalischen GréRen und Einheiteathematische Zeieim und Symbole, SEin-

heiten und Eiheiten aul3erhalb des-Systemsum die Kommunikation und das Verstandnis
zwischen verschiedenen Landern, Organisationen und Branchen zu verfiggseer ISO
80000 Standard ist Teil der OMG SysML Spezifikation und kann als Erweiterung von SysML
verstamen werde26]. Diese Erweiterung definiert eine Modellbibliothek von SysML Quan-
tityKind- und UnitDefinitionen fur eine Teilmengder Quantitdten und Bneiten Sie bietet
einen zusammenfassenden Uberblick tiber Definitionen von Einheiten und Mengenarten, die
nach ISO 80000¢eil 1 Prafixe, Teil 2 mathematische Zeichen und Symbole,3TRdum und

Zeit, Teil 4 Mechanik Teil 5 ThermodynamikTeil 6 ElektromaynetismusTeil 7 Licht, Teil 9
Physikalische Chemie und Molekularphysileil 10 Atom- und Kernphysikund Teil 13Infor-
mationswissenschaft untechnologiegruppiert undndiziert sind

MARTE ist eine Erweiterung von UML, die speziell fir die Modelliggumd Analyse von
Echtzeitsystemen und eingebetteten Systemen von der @Ml&ziertwurde. Die MARTE
Erweiterung bietet in einer eigenen Spezifikation zusatzliche Konzepte und Modellierungsele-
mente, die es ermdglichen, spezifische Aspekte von Echtzeitsgstwie zeitliche Einschran-
kungen und Verteilungsfunktionen, Ressourcenverbrauch und andere Einschrankungen zu mo-
dellieren[276]. SysML wurde zwar speziell fidie Modellierung von Systemen entwickelt,

doch enthalieskeine spezifischen Elemente fiir die Modellierung von Echtzeitsystemen. In
SysML kdnnen MARTEElemente fir zeitliche Ereignisse, Bedingungen und Limits, Ressour-
cenverbrauch, Verarbeitungsleistung B8pkicherverbrauch verwendet werden, um Echtzeit-
aspekte von Systemend somitWahrscheinlichkeitsverteilungesu modellieren undie Qua-

litat entwickelteMaschin@ zu verbessern.
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Im nachsten Schritt ist es wichti§ichtenauszuwéhlenglie leicht als Stkeholderspezifische
Modelle erkennbar gemacht werden konnem den Lernaufwand fidie Ingenieurezu be-
grenzen. Andererseits ist es wesentlich, die Semantik derDisigrammetir jedeEinschran-

kung des urspringlichen Diagrammsrespektieren

In SysML werdenverschieden®iagramme verwendet, udie Struktur von Systemen zu be-
schreiben, die in diesem Framework wiederverwendet werden sBleckdefinitionsda-
gramne (BDD) sollengenutzt werden, um die Struktur einer Maschin&iamzerzu beschrei-
ben wohingegeninternalBlockdiagrammeIBD) die Stakeholdespezifischen Vernetzungen

von Maschinenteilen, Komponenten und Subkomponenten beschreiben.

Far die Entwicklung von Maschinamird zunéachsteine grundlegende Strukturitimilfe von
PaketDiagrammen entwiden. Eine Zusammenfassung der Formalisierungaesierend auf

grau hinterlegten Pakeai@aus RAAML findet sich inAbbildung3.7. Jede Maschinatyp wird

als Construction betrachtet und muss unabhéngigr Doméaneoder den Stakeholdern
anwendbar sein. Aus dieser Konstruktia@@oifstructionStructure ) kann ein Konzept
(MachineConstructionConcept ) entwickelt werden, das eine grobe Struktur zwischen den
bekannten Stakehold&ichten und Maschinenteilen fiir Maschinentypen herstellt. Hienzli wi

ein Paket erstellt, das den Aufbau der MaschinackineAssemblyStructure ) in
Maschinenteile unterteilt und den entsprechenden Sichten zuordnet. Die Unterteilung orientiert
sich dabeian der funktionalen Sicherheitym die Anwendung des Frameworks fur
Sondermaschinen und insbesondere fir Priafmaschinen zu erleichtern, werden zasatzlich

Spezialisierungen eingesetzt.

l
£ MachineConstructionConcept | |

i
i
\ : CJ RAAML-Core
i
3 ConstructionStructure E3 MachineAssemblyStructure | i E3 MechanicalView :
i
=_ | - i
= {I ' A
\ I I
\ I
| | E3 ElectricalView : 3 RAAML-General
=] SpeciaIMachineConstlu(tion| ! :7 i |
! |
I
i} TestmachineConstluclion| : i jl\
I | B3 HydraulicView ' I
' . po------ !
| ! | 1
H T Method: I | |
H L 1 1
. | ! *
...Other types of machine I [ B3 Pneumaticyiew| E31S0 12100 &150 13843 || | E3 RAAML-FTA|
specialization can be: :
tooling machines 1 ‘ ‘ ‘
agricultural machines :
construction machines 1 — A 1'7\
transportation machines : 3 InformaticView EJseBM| ! O DFT| !
production machines [

Abbildung 3.7: Grobe MMBSEFE -Struktur fir die Anwendungsdoméane
Links: Entwicklungsingenieure, Rechts: RAAML Erweiterung)

Wie aus Abschnitt 214 hervorgeht, sind Sondermaschinen

(SpecialMachineConstruction ) keinem speziellen Maschinentyp zugeordnet und folgen
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daher dem allgemeinen Aufbau von Maschinen. Prifmasohi
(TestmachineConstruction ) hingegen spezialisieren das Konzept, um die Maschinenteile
und deren Funktionenn Priufmaschinen genauer abbilden zu kdnnen. Eine weitere
Spezialisierung fur Zugpréf Druckpriuf und Batterieprifmaschinen wird vermieden, da es
sich dabei nur um eine Teilmenge von Prifmaschinen handelt, die ebenfalls im

Anwendungsmodell der entsprechenden dhase ausgewahlt werden kdnnen.

Die folgenden Unterabschnitbeschreibemletailliertdie Hierarchieder einzelnen Pakete und

die Abhangigkiten untereinandexuf Basis vorAbbildung 3.7 undabhéngig dem Abschnitt
2.1.1bis 2.1.4bereitgestellten Grundlagebas Profil jedes Pakets definiert die Erweitersing
artefakte, verknipft das Framework mit UMlnd SysMI-Artefakten und baut Abhéangigkei-

ten des Profils mit anderen Profilen des Frameworks auf. Die Bibliothek hingegen bildet die
Struktur des Paketsnd Abhéngigkeiten zu anderen Bibliotheken B&in. detailierter Aufbau
derMachineConstructionConcept -Struktur findet siclunter Anhang\.9.1. Die Beschrei-

bung der sicherheitsbezogenen Anbindung an RAAML fir die Anwendungsdoméne findet sich
in Abschnitt3.2.11

3.2.4Construction Structure

Auf Basis von[32] und anderen Ansatzen Abschnitt2.1.3folgt, dass jede technische Kon-
struktion im Allgemeinen als Gesamtkonstruktion betrachtet werden kann, die aus einer Viel-
zahl van Teilen bestehtGenerell kénnen also nicht nur CAZrichnungen, sondern auch
Schaltplane und Softwaremodelle in Komponenten und rekursive Subkomponenten unterteilt
werden, wie bereits tber die OMG UML Spezifikat{@b] klar ersichtlich wirdDie Gesamt-
konstuktion kann eine Maschine, alsrch ein Gebaude, eine Bricke, ein elektronisches Gerat
oder eine Softwareanwendung darstell@iese Teile kbnnen sowohl physischer als auch vir-
tueller Natur sein und umfassé@n Bauwesen beispielsweise Fundamente, Stitzstrukturen,
Tragwerke und Verbindungsstiicke, im Allgemeinen jed@skchieden&onstruktive, mecha-
nische, elektromechanische, elektrische, elektronische und programmierbare elektronische

Aufbauten oder auch Software.

Dementsprechenahuss es flr jedeBeil einer Konstruktiomadglich seinyekursiv verschach-

telte Teileaufzubauendie bis zu einglnen Grundelementen fuhren. Es ist jedoch wichtig zu
beachten, dass die Zuordnung von Teilen zu einer bestimmten Ebene in der Konstruktion von
der Konstruktion selbst und auch vosodelliererabhangt. So kann ein Element, das als Grun-
delement in einer Kagtruktion definiert ist, auch als Teilkonstruktion in einer anderen Kon-

struktion verwendet werden.
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Dieser Formasmus soll als Grundlage flMMBSEFE dienen.Die Bibliothek und das Profil
sind im Folgendern Abbildung 3.8 und Abbildung 3.9 beschriebenErlauterungen zu den
einzelnen Elementen finden sitilr eine Gbersichtliche Darstellungter AnhangA.9.2.

ConstructionStructure-Bibliothek
Abbildung 3.8 gibt das allgemeine Konzept einer Konstruktwieder.

abstractsubpartchild {subsets abstractsubp arl}% *
wConstructions T wParts <]7 wSubParts wElements

*

Construction ~ [® % AbstractPart  |@—— " el AbstractSubPart e—— > AbstractElement
abstractpart abstractsubpart abstractelement

Abbildung 3.8: ConstructionStructure-Bibliothek

JedeConstruction besteht aus mindestens eingbstractPart . JederAbstractPart
bestent aus mim$tens einemAbstractSubPart , der eine Spezialisierung von
AbstractPart darstellt. JedeAbstractSubPart kann aus weitereAbstractSubPart
undAbstractElement  -Elementen bestehen, wobei mindesteng\bgtractSubPart ~ oder
AbstractElement  angegeben werden ssiAbstractElement  stellt die unterste Ebene im

Framework dar.

ConstructionStructure-Profil
Abbildung 3.9 gibt die Stereotypen des allgemeinen Konzepts wieder.

«Stereotype»
Block
[ T T 1
«Stereotypes «Stereotypes «Stereotypes «Stereotypes
Construction Part SubPart Element
T T T ]
«Metaclass» «Metaclass»
Property Class

Abbildung 3.9: ConstructionStructure-Profil

Die StereotyperConstruction , Part , SubPart undElement reprasentieren Spezialisie-
rungen vorSysML Blocksowie Erweiterungen von UML Property und UML ClaSgnutzen
die folgende Funktionalitaen des Blockkonzept§&eneraliserung Ports, Teile, WertEigen-
schaften und Parametrik. Dsgereotyen werderbendtigt, unKonstruktionen, Teile, unterge-
ordnete Teile und Elementen anderen Arten von Blocken zu unterschei@ea Erweiterung
von Property  ermoglicht esdie Stereotyperbenso inBD zu nutzen, um Strukturerox

Konstruktionen zu erstellen.

3.2.5Machine AssemblyStructure
Das Paket MachineAssemblyStructure implementiert das zuvor beschriebene

ConstructionStructure -Konzept fur Maschineuand fugt die Unterteilung iBtakeholder
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spezifische Sichten hinzu, um die in der Maschinenindustrie tUblichen Maschinenteile konkret
darzustellen. Zur Schaffung einer ausreichenden Grundlage fur die Risikobeurteilung nach ISO
12100werden im Zusammenhang stehemdi@gschinenteile in vier Kategoneunterteilt, die

Einfluss auf dieRisikobeurteilung haben kdénnen.

Die Umgebungeiner Maschine beschreibt die raumlichen Grenzen, in denen die Maschine ein-
gesetzt wird. Dies umfasatich ISO 1210@en Aufstellort sowie Bewegungsbereiche, Platz-
bedarf von Pesonen, Arbeitsflichen und andere raumliche Bedingungen wie -Stdeb
Feuchtigkeitsresistenz. Die Umgebung kann somit die Stabilitat und Standfestigkeit der Ma-
schine beeinflussen oder besondere Sicherheitsvorkehrungen erfordern, um Bediener und an-

dere Pesonen vor Gefahren wie Larm, Strahlung oder chemischen Stoffen zu schitzen.

Bei der Betrachtung des Fertigungsprozesses sowie der Qualitatssicherckantnodie einer

Maschine ist es von entscheidender Bedeutungumgoduzierenden oder zu testendeiie

angemessen zu bertcksichtigen. Beispielsweise kann ein zu produzierendes oder zu testendes
Teil eine besondere Handhabung erfordern, die zuséatzliche Risiken mit sich bringt, oder es kann
das Vorhandensein von gefahrlichen Stoffen erfordern, dieetlee3chutzvorkehrungen not-

wendig machen.

Die Hauptbestandteileiner Maschine stellen dignktionalen Teileder Maschine dar, die sich

teilweisean den Gefahrdungsgruppérgl. AnhangA.5) orientieren um eine eindeutige und
lickenlose Zuordnung zur Risikobeurteilung zu garantieren. Die Unterteilung in funktionale
Teile einer Maschine wurde gemeinsam mit einem erfahr8iarerheitsingeniewon Pro-

NES diskutiert und identifiziertDiese funktionalen Teile umfassen die medseamkonstruk-

tive Struktur, bewegliche Teile, Messeinheiten, Befllleinheiten, gerduschproduzierende Teile,
Zufuhrungs und Entnahmeeinrichtungen, schneidende und scherende Teile, produktproduzie-
rende Teile, Temperiereinheiten, schwingende Teile, Bestnaislgiungen, Eingabe Steue-

rungs und Anzeigeeinheiten sowie Energiequellen. Die Zuordnung dieser Teile zu Gefahrdun-
gen ist jedoch nicht direkt, sondern sie dienen lediglich als Hinweis auf potenzielle Risiken.
Zum Beispiel kdnnen bewegliche Teile niclirmechanische und elektrische Gefahren, son-
dern auch Vibrationen verursachen, ohne schwingende Teile zu sein. Ein weiteres Beispiel sind
Lichtgitter, die zwar keine Bestrahleinrichtungen sind, aber Strahlungsgefahren verursachen

koénnen.

Als Letztes sind leensosicherheitsbezogenkeile der Maschine zu betrachten, die bereits als

Ergebnis der Risikominderung identifiziert wurd&nese mussen sorgféltig bewertet und in

die Analyse einbezogen werden, um sicherzustellen, dass sie korrekt ausgelegt, tinstdllier
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funktionsfahig sind und den relevanten Normen und Vorschriften entsprechen. Sicherheitsrele-
vante Teile werden in der Regel durch Sicherheitseinrichtungen und Sicherheitssteuerungen
dargestellt, wobesicherheitssteuerungdieil von Sicherheitseinricingensein kénnen.

Im Hinblick auf die spezifischen Anforderungen der Stakeholder muss jedem Teil einer Ma-
schine ein mechanischer Aufbau zugeordnet werden. Diex HiklGrundlage fur das E/E/PE
hydraulische, pneumatische und SoftwBesign, aus denemin Gesamtkonzept entsteht.

Nicht alle Sichten sind jedoch fur jeden Teil relevant. Beispielsweise spielt das elektronische
Design bei der Modellierung eines Maschinenrahmens keine grol3e Rolle, wahrend das Soft-
ware-Design bei rein elektrischen oder elektischen Teilen nicht von Bedeutung ist. Es kann
naturlichauchsein, dass sich Teile der Maschine Unterbaugruppen telileniann nur im re-
levanten Teil der Maschine beschrieben werden. So kann beispielsweise eine Achsenansteue-
rung als Einzelteil des Makinenrahmens modelliert, jedoch aus der elektrotechnischen Sicht

nur als Teil eines bewegenden Teils ausgefuhrt werden.
Dieser Formalismus dient als Grundldgeden Aufbau von Maschinen MMBSEFE

Im Folgenden wird i@ Bibliothek beschrieberErlauterungen zu den einzelnen Elementerd

die Darstellung des Profifnden sichfir eine Ubersichtlichere DarstellumgAnhangA.9.3.

MachineAssemblyStrucure-Bibliothek

Abbildung3.10 gibt das allgemein&onzept eineMaschinewieder.

«Construction» «Parts «MechanicalAssembly:| «SubParts
Construction AbstractPart MechanicalAssembly AbstractSubPart
jl % mechanicalassembly {subsets abstractsubpart) ﬁs
«Electr(on)icalDesign:| [ Machi art
«Machines . 0.1 Electr{on}icalDesign MachineSubPart -
Machine - «MachineParts electr(on)icaldesign {subsets abstractsubpart) 0 + mach P hild {redefi abstrac P hild)
machinepart {redefines abstractpart) MachinePart .
i n . N
HydraulicConstruction; - hi N Iredefi bst N \
0..1 | HydraulicConstruction L b ahstrac
«MachineElement
iy construction {subsets abstractsubpart} MachineElement

«PneumaticConstructions| &

0.1 | PneumaticConstruction
«Elements
pneumaticconstruction {subsets abstractsubpart) AbstractElement

«Components
Inf Part»

0.1

software {subsets abstractsubpart)

«MachinePart» «MachinePart» «MachinePart» «MachinePart=

Environment PartToProducedOrTested FunctionalPart SafetyPart
[ I I I I 1

«MachineParta =MachineParts «MachineParto «MachineParta «MachineParta =MachineParts «MachineParts «MachineParto

MovingUnit ControllerUnit DisplaySignalUnit InputUnit MeasuringUnit FillingUnit ProtectionUnit SafetyControllerUnit

[ I I I I I I 1

«MachineParto «MachineParta «MachineParta «MachineParts «MachineParta «MachineParta =MachineParts «MachineParta

PowerSource TemperingPart VibratingPart RadiationUnit FrameOrCaseStructure | | FeedingR gUnit | | CuttingSh Part [ | MediumProducingPart

Abbildung 3.10: MachineAssemblyStructure Bibliothek

Machine spezialisiert die Klasse Construction , Machine Part die Klasse

AbstractPart , Machine SubPart die KlasseAbstractS ubPart und MachineElement
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die KlasseAbstractElement . EineMachine besitzt mindestens einéachinePart und
definiert hierfur die Komposition voBonstruction ~ zuAbstractPart ~ neu MachinePart
definiert die Kompositiorvon AbstractPart Zu AbstractSubPart neu, um Subsets fur
MechanicalAssembly Electr(on)icalDesign ) HydraulicConstruction ,
PneumaticConstruction und Software  zu schaffen die jeweils Spezialisierungen von
AbstractSubPart sind Zusatzlich ist MachinePart  eine Generalisierung der vier
Kategorien,wobei FunctionalPart und SafetyPart ~ Generalisierungn der allgemeinen
funktionalen und sicherheitskritischerMaschinenteile darstellen.Zuletzt definiert

MachineSubPart die Kompositionen zu untergeordneten Teilen und Elemerden

3.2.6 TestmachineConstruction

Das Paket TestmachineConstruction wurde entwickelt, um das Konzept der
MachineAssemblyStructure fur den Einsatz bei der Gestaltung vBrifmaschien zu
spezialisieren. Es wurde festgestellt, dass in der EntwicklundPrisfmaschien kein grofRer
Unterschie zu anderen Maschinen besteht, da die gleichen Stakeholder involviert sind. Das
PakefTestmachineConstruction konzentriert sich jedoch auf die spezifischen Bedurfnisse

von Prifmaschien und bietet daher optimierte Losendur Prifmaschienteile

Somit wrd das Konzept der MachineAssemblyStructure fur Prufmaschien
wiederverwendetumbasierend auf der ISO 1216ihe effiziente und sichererbeitsweise zu
gewadhrleisten unddie Anforderungen an die Gestaltung von Maschirenzuhalten
TestmachineConstructi on konzentriert sich  darauf, das Konzept der
MachineAssemblyStructure fur Prifmaschien anwendbar zu machen. Hierzu werden die
zuvor im Einklang mit ISO 12100 definierten Maschinenteile konkretisiert, um eine einfachere
Anwendungftr Prifmaschien zu bewiken. Erlauterungen zu den einzelnen Elementen und
dem Profil finden siclin AnhangA.9.4.

TestmachineConstructionBibliothek
Die aus den allgemeinen Maschinenteilen entwickelte Bibliothek fireteirsAbbildung3.11.

Fur eine bessere Lesbarkeit wird diese im Querformat dargestellt.
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Gemal den Spezifikationen sollen Prifmaschinen ausschliellich flr das Testen von Prflingen

nicht jedoch zur Produktion von Teileahdd wird eine Spezialisierung

verwendet werden

Die mechanis#tonstruktive

fur Praflinge definiert.

fur PartToProducedOrTested

jedoch wird

ist identisch,

, genarmnameOrCaseStructure

Struktur der Prifmaschinen

eine Unterscheidung in Gehause und Rahmen zur einfachersthaiglung vorgenommen.

, kdnnen unterschiedliche

Fur die beweglichen Teile der Prifmaschine, gen®mantngUnit
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Arten von Antriebstypen definiert werden, wie elektrische, pneumatische und hydraulische
Antriebe sowie mehrachsige Antrielsd Positioniersyeme wie Roboterarme, Portalsysteme
oder Positioniertische. Fur das Messen von Pruflingen, gemggasturingUnit , kbnnen

Arten von physikalischen Messeinheiten eingesetzt werden, wie - KrBghnungs
Temperatw;, Spannungs Widerstands und Frequenzmesegen. Die Befllleinheiten,
genanntFillingUnit , fullen die Prufmaschine oder den Prifling entweder mit Gas oder
Flussigkeit. Zufihrungsund Entnahmeeinrichtungen, genarffgedingRemovingUnit
konnen nicht weiter konkretisiert werden. Prifmaschinen hdkene Teile, die fur
schneidende oder scherende Bewegungen zustandig sind, da diese eher in der Produktion als
beim Testen eingesetzt werddtbhenso gibt es keine mediumpuzaierende Teile, da diese
meist nur bei der Produktion in chemischen ProzessemiZifinden. Unter der Kategorie der

Temperiereinheiten, genanrfemperingPart , fallen Heiz oder Kuihlsysteme sowie

Isolationen.Unter der Kategorie der schwingenden Teile, gen&itiratingPart , fallen
Schwingungserreger sowie Schwingungsisolierungen oder-dampfungen.
Bestrahleinrichtungen, genanRuadiationUnit , finden beiPrifmaschine in Form von

Lichtbestrahlung, Rontgenbestrahlung oder Gammabestrahlung Einsatz. Die Eingabeeinheiten,

genannt InputUnit , umfassen Maus, Tastatur oder andere Schaltflachais.
Steuerungseinheiten, genar@ntrollerUnit , werden in der Regel Industi®Cs und
SP&n eingesetzt. Anzeigeund Signaleinheiten, genanbtsplaySignalUnit , umfassen

Bildschirme, Sirenen oder Signallichter wie Ampeln. Die Energiequellen kénnen sdbktr;
pneumatischer oder hydraulischer Natur sein. Ahnlich wie bei normalen Steuereinheiten
umfassen Sicherheitssteuerungen, gen&afdtyControllerUnit , In der Regel SRS,

jedoch keine Industri®Cs, da dieséberwiegendicht ausreichend sicher sirdliletzt fallen

unter Sicherheitseinrichtungen, genamnbtectionUnit , Sicherheitsfunktionalitaten wie
Nothalt Schutz durch Positionserfassung, Lichtgitter und Sicherheitszdune sowie

Temperaturiberwachungen.

Die entwickelten Teile sind fur Prifmaschinemweickelt, aber nicht auf die Anwendung dieser
beschranktiur den Fall, dass diese Unterteilung bei der Entwicklung einer Prifmaschine nicht
ausreichend ist, werden spezielle KlassenRmirimaschineteilen aufgebaut, die von Entwick-

lern genutzt werden kinen, um Teile einer Prifmaschine im gemeinsamen Framework zu

identifizieren.
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3.2.7Mechanical View

Fur den Maschinenbauer liegt der Fokus beim mechakisa$truktiven Aufbau auf der sorg-
faltigen Auswahl einzelner Bestandteile der Maschine und deren Verhafteejne hohe
Funktionalitat und eine laegLebensdauer zu gewahrleistelm diese Anforderungen zu er-
fullen, wird die bisherige Struktur a&achineAssemblyStructure weitergenutzt und ver-
feinert.Die Bibliothek wird im Folgenden durofbbildung3.12 beschriebernHierbei werden

jedem mechanischen Element ein Gewicht, eine Position, ein Volumen, Dimensionen und eine
Orientieung zugeordnet. Dies ist essatiZftir die Modellierung im Zusammenhang zur funk-
tionalen Sicherheit, dem sp#één Aufbau der CABModelle und der Fertigung der Maschine.

Um diese Eigenschaften umzusetaeird die ISO 80000 SysMHBibliothek genutzt und er-
weitert. DieBibliothek bietet bereits die Datentypsrass, position vector , volume und
plane angle . Um auch deidimensionale Winkel darstellen zu konnemd der Datentyp

plane angle  erweitet, indem er in einem Datentyp nith  uoridgesetzt wird

Darlber hinaus ist esichtig, dass jedes mechanische Element auch Eigenschaften besitzt, die
die Beschaffenheiter eingesetzten Materialiewie Festigkeit, Elastizitat, Dichte und Harte,
beschreiben. Diese Informationen sind nicht nur wichtig fir die Modellierung, sondern auch

fur die Fertigung und Wartung der Maschine.

Um den Zusammenhang und das Verhalten zwischechanischen ElementenBD zu be-
schreiben, soll eineinfacheSysML-ConnectoiBeziehungAnwendung finden. Abhangigkei-
ten zu Kontaktoberflachen und Verbindungstypen kénnen damairthhineinim CAD-Mo-

dell konkretisiertwerden.

Dieser Formalismus dierdls Grundlage fir den Aufbader mechanischen Sichtweise in
MMBSEFE. Erlauterungen zu den einzelnen Elementen und die Darstellung des Profils finden

sichflr eine Ubersichtlichere Darstellungter AnhangA.9.5.

Mechanical-Bibliothek
Abbildung3.12 gibt das allgemeine Konzept des mechanlsmistruktiven Aufbaus wieder.



100 Kapitel 3 Modellierung

=MachineSubPart
MachineSubPart

T

«Mechanic ii.l.-‘\sseml;tlywt
MechanicalAssembly

% mechanicalassemblychild {redefi machinesubpartchild}

mechanicalelement {redefines machineelement)

«MechanicalElements
MechanicalElement
= weight: mass(gram) [1] " |«ElementPro pertys
«MachineElement: = volume: volume(cubic metre) [1] ElementPrope
MachineElement :] = pesition: position vector(millimetre) [1] elementproperty perty
=l dimension: position vector(millimetre) [1]
«DataTyper = orientation: eulerangles (radian) [1]
«ValueTypes
eulerangles (radian)
= alpha: plane angle{radian) [1] «DataType»l =DataType» aDataT)lrpen . .ocDataTypen
& beta: plane angle(radian) [1] plane angle(radian) mass(gram) volume(cubic metre) | | position vector(metre)
=1 gamma: plane angle(radian) [1]

Abbildung 3.12: MechanicalView-Bibliothek

MechanicalAssembly spezialisiert die Kdsse  MachineSubPart und
MechanicalElement  die KlasseMachineElement . MechanicalAssembly  definiert die

Kompositionen fur untergeordnete mechanische Konstruktionen und Elemeente

MechanicalElement  definiert eine Komposition zi&ElementProperty , um zusatithe
Materialeigenschaften festzulegen. Hierbei konnen bei der spateren konkreten Modellierung
einer Maschine zusatzliche Datentypen aus ISO 80000 genutzt werden, die die Eigenschaften

korrekt beschréien.

3.2.8Electrical View

Fir denElektroingenieutiegt derFokus beim elektrotechnischen Design auf Alebildung
der Vernetzung zwischen elektrotechnischen Elemebt@ndiese Anforderungen zu erfillen,
wird ebenso hiedie bisherige Struktur algachineAssemblyStructure weitergenutzt und

verfeinert

Jedes elekbtechnische Element ist einem mechanischen Element zugedtidhatische Ele-
mente sollen nicht weiterverfolgt werden, da diese zu allgemein und vielféltig sind, um einheit-
liche Regeln aufzuerlegen. So kdnmetevante spezifische Elementée Widerstand, Tran-
sistoren oder Spulemsofern fur die Modellierung relevamtirekt aus elektrotechnischen Ele-
menten erzeugt werdefhnliches gilt fiir die meistenlektronisch@ Elemente, wobei Senso-

ren und Aktoren eine Ausnahme bilden. Diese spielen eine spdradiéefir die funktionale
Sicherheit, beispielsweise bei der Entwicklung von Sicherheitsfunktionen, weshalb sie in den

Modellen als diese eindeutig gekennzeichnet werden sdllsétzlich kann es interessant sein,
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wo Sensoren angebracht werderogrammerbare elektronische Elemente sollen durch einen

Controller abgebildet werden kénnen.

Um den Zusammenhang und das Verhalten zwischen elektrotechnidenh@amnten beschrei-

ben zu kénnersollen Ubedtem-Flow verbundene SysMiPorts Anwendung finden. Hierbei

wird angenommen, dass jeder Sensor, jeder Controller und jeder Aktor eine Spannungsversor-
gung vom Typsource voltage aus ISO 80000 besitzt. Zusatzlich besitzen Sensoren min-
destens einen Port, umemessene Grol3en in Form von elektrischen Signalen fuedteisthe
Weiterverarbeitung bereitzustellen und Aktoren mindestens einen Port, um Signale zu empfan-
gen. Hierbei kbnnen natirlich auch weitere Ports, beispielsweise zur Konfiguration, Einsatz
finden, die sich aber nicht so einfach formalisieren lassertr@ien besitzen neben ihrer Span-
nungsversorgung Eingdnge und Ausgange. Welchen Datentyp die Ports besitdgmingig

der Ubermittelten Signale, jedoch kann uttem-Flow im IBD die Kompatibilitat der Ports

sichergestellt werden.

Dieser Formalismus ket die Grundlage fur die elektrotechnis@iehtweisen MMBSEFE.
Die Bibliothek wird in Abbildung 3.13 dargestellt. Weitere Informationen zu den einzelnen

Elementen und dem Profil finden Sie eine Ubersichtlichere Darstellgianter Anhangf.9.6.

Electrical-Bibliothek

Abbildung3.13 gibt das allgemeine Konzept des elektrotechnischen Aufbaus wieder.

«MachineSubPart+
MachineSubPart

ﬁ)

«Electr(on)icalDesign:|
Electr{on)icalDesign -

0 *#* electr{on)icalassemblychild {redefines machinesubpartchild

electrftron)icalel t {redefi

* machineelement

[« MachineElements «Electr{on)icalElements

MachineElement d Electr{on)icalElement

[ I ]
«Electr{on)icalElements «Electr{on)icalElements
E_Sensor_lnput Controller

«MechanicalEl

MechanicalElement

mechanicalelement

«Electr{on)icalElements
E_Actor_Output

O powerSupply: source voltage(volt)
U measurement: ProxyPort [1.."]

Electr(on)ical

O powerSupply: source voltage(volt)
U inputs: ProxyPort [*]
O outputs: ProxyPort [*]

O powerSupply: source voltage{volt)
U control: ProxyPort [1..*]

Abbildung 3.13: ElectricalView-Bibliothek

Electr(on)icalDesign

Element

und Elemateneu.

spezialisiert

die

die Klasse MachineElement

Klasse MachineSubPart

definiert die Kompositionen fur untergeordnetektrische und elektronische Konstruktionen

Electr(on)icalDesign
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Jede<Electr(on)ical Element besitzt eine Assoziation zu eineMechanicalElement

um den Zusammenhang der Modelle zu beschreiben. Jeder Sensor besitzt zusatzlich eine As-
soziation zu einemMechanicalElement , um festzustellerwo genau dieser angetoht ist,

da beispielsweise bei einem Digitalmultimeter die Messdatenerfassung im Gerat und die An-

bringung der Mess#ge nicht Ubereinstimmen imen

3.2.9Hydraulic View und Pneumatic View

Bei Hydraulik und Pneumatikegt der Fokugeweilsauf der Abbildbarki vernetzer hydrau-

lischer und pneumatisch&temente Um diese Anforderungen zu erfullen, wik bisherige

Struktur ausviachineAssemblyStructure weitergenutzt und verfeineiiese werden auf-

grund einer identischen Modellierung im Weiteren zusammessgfai@handelt.

Jedes hydraulische und pneumatische Element ist einem mechanischen Element zugeordnet.
Elementewie einfache Ventile, Leitungen und Zylindsollen nicht weiterverfolgt werden, da
diesekeine relevante Rolle fur die gemeinsanmaviicklung beten und relevantéigenschatf-

ten bereits durch die Mechanik geklart werdEme Sonderrolle spielen hydraulische und
pneumatische Sensoren und Aktoren, die abhéngig des elektrotechnischen Designs mechani-

schen Elementen zugeordnet werden kdénnen.

Dieser Fomalismus bildet die Basis fur die hydraulische und pneumatische Perspektive in
MMBSEFE. Die Bibliotheken werden ibbildung3.14 und Abbildung3.15dargestellt. Wei-
tere Informationen zu den einzelnenénten und die Darstellung der Profile finden sich fur

eine Ubersichtlichere Darstellung der Arhgiter AnhangA.9.7.

Hydraulic -Bibliothek
Abbildung3.14 gibt das allgemeine Konzept fir Hydraulik wes.

«MachineSubPart
MachineSubPart

ﬁ)

«HydraulicConstructions
HydraulicConstruction [

[ *A hydraulicassemblychild {redefines machinesubpartchild)

+*

hydraulicelement {redefines machineelement}

«MachineElements :I «HydraulicElement: «MechanicalElements
MachineElement HydraulicElement - MechanicalElement
mechanicalelementt

e_sensof {redefines mechanicalelement} e_actor {redefines mechanicalelement
=Electr{on)icalElement:| «HydraulicElements{ |«HydraulicElements:| «Electr{on)icalElements
E_Sensor_Input H_Sensor H_Actor E_Actor_Output

Abbildung 3.14: HydraulicView -Bibliothek
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HydraulicConstru  ction spezialisiert die  Klasse MachineSubPart und
HydraulicElement die KlasseMachineElement . Hydraulic Construction definiert

die Kompositioen fur untergeordnete mechastie Konstruktionen und Elemermteu.

JededHydraulic Element besitzt eine Assoziation zu einéfiechanicalElement , um den
Zusammenang der Modelle zu beschreiben, es sei dess handelt sich um einen
hydraulischen Sensor odektr. In diesem Fall wird die Assoziation neu definiert und einem

E_Sensor_Input  bzw. E_Actor_Output  zugeordnet.

Pneumatic Bibliothek
Abbildung 3.15 gibt, analog zur Hydraulikdas allgemeine Konzept fir Pneumatik wieder.

«MachineSubPart
MachineSubPart

«PneumaticConstructions
PneumaticConstruction
" +
p i
«MachlneEIement»q P El it methanitalelemeg.«MechanlcalEIement»
MachineElement PneumaticElement MechanicalElement
e_sensor {redefi mechanicalel t) e_actor {redefi mechanicalel t)
«Electr{on)icalEl it P El it: P El; it «Electr{on)icalElements|
E_Sensor_lnput P_Sensor P_Actor E_Actor_Output

Abbild ung 3.15: PneumaticView-Bibliothek

Pneumatic Construction spezialisiert die  Klasse MachineSubPart und
PneumaticElement die KlasseMachineElement . Pneumatic Construction definiert

die Kompositionen fir unteegprdnete mechargbe Konstruktionen und Elementeu.

JedesPneumaticElement  besitzt, wie auch eiRlydraulicElement , eine Assoziation zu
einemMechanicalElement , um den Zusammenhang der Modelle zu beschreiben. Falls es
sich um einen pneumatischen Senscgrodktor handelt, wird die Assoziation neu definiert

und einenE_Sensor_ Input bzw.E_Actor_Output  zugeordnet.

3.2.10 Informatic View

Die informationstechnische Sichtweilse den Informatikebezieht sictauf dieArt und Weise,
wie Softwarein einemSystem modeikrt werden mnn UML ist eine Modellierungssprache,
die speziell fur Softwareanwendungen entwickelt wurdearnabglichtsomit bereits eine in-

formationstechnische Sichtweise.

Eine Moglichkeit, Software eineSystens zu modellieren, istie Verwendung votKompo-

nenten. Diese konndrereitsrekursiv ineinander verschachtelt werden Utidnensomit die
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verschiedenen Sathiten einer Softwarearchitektteprasentiergrum die informationstechni-

sche Sichtweise idie MachineAssemblyStructure Zu integrieren

JedesSoftwareElement wird einem Controller zugeordnet, um sicherzustellen, dass jede Soft-
warekomponentmnerhalb MMBSEFE eineglektrotechnischeSichtweisezugeordnet istnd

die Schnittstellen zwischen elektrotechnischen Desigth SoftwareDesign konform sind.

Durch diese Zuordnung kann jedem Softwdtiement eine Hardware zugeordnet werden. Dies

ist besonders wichtig bei der Softwareentwicklung, da es eine grundlegende Voraussetzung fur

das Testen, Debuggen und Verifizieren von Software ist.

Dieser Formasmus dient als Grundlage fir die informastathnische Sichteise in
MMBSEFE Erlauterungen zu den einzelnen Elementen und die Darstellung des Profils finden
sichauch hieim AnhangunterA.9.9.

Informatic -Bibliothek

Abbildung3.16 gibt das allgemeine Konzept des informationstechnischen Aufbaus wieder.

«MachineSubPart:
MachineSubPart

éﬁ

«Components
Inf, P

Software

1.x softwareElement {redefines machineelement}

«Components
Inf, L

«Electr{on)icalElements|
C I

lement controll

Abbildung 3.16: InformaticView -Bibliothek

Software spezialisiert die Klass®lachineSubPart und SoftwareElement  die Klasse
MachineElement . Software definiert die Kompositionen fir untergeordnete Softwareteile

und-elementeneu.

JedesSoftwareElement besitzt eine Assoziation zu einedontroller , um den Zusam-

mentanginnerhalbder Modelle zu beschreiben,

3.2.11 1S0O 12100 & ISO 13849

Die sicherheitsorientierte Perspektive bezieht sich auf die Verbindung von Risikobeurteilung
und Risikominderung auf Grundlage der KonzeqpteSicherheit von MaschineHierbei wird
RAAML, wie in Abbildung3.7 dargestellt, erweiterDas 1SO12100 & ISO 1384Baketbein-

haltet Elemete, die die sicherheitsbezogefeforderungsspezifikation im Bereich der funkti-

onalen Sicherheit von Maschinen unterstiitzen, wie sie in den Standards I1SO 12100 und ISO
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13849 definiet sind.Durch die bereits verwoberfenwendungder Standardswie unter Ab-
schnitt2.1.3in Abbildung 2.3 und Abbildung 2.4 gezeigt,bietet sich ein gemeinsames Meta-
modell an.Das Paket definiert die Konzepte @&R8AML Core und GeneraPaket neu, um
fehlende doméanenspezifische Begriffe abzubilden und die Modellierung f@icleerheitsin-

genieunn der Maschinenindustrieu erleichtern.

Das 1ISO12100 & ISO 1384Baket ermdglichtlie Modellierungvon Risikographen, die typi-
scherweise zur Identifizierung und Abschatzung von Gefahrdungen verweenn Als
Grundlage fir eine mogliche Auslegung der Integration irMdischinenbauoiméne dientdas
RAAML -Paket ISO 26262 fur die Autashilindustrie.

Die Grenzen der Maschine legen die grundlegenden Anforderungen an eine Maschine fest und
sind der Ausgangspunkt jeder Risikobeurteilung. Um die Risikobeurteilung darzustellen, muss
das Konzept desituation  aus Core Uubernommen und fir Getiilmgssituationen und Ge-
fahrdungsereignisse spezialisiert werden. Dadurch kénnen identifizierte Gefahrdungen direkt
Gefahrdungssituationen zugeordnet werden. Um eine direkte Abhangigkeit zwischen entwi-
ckelten Teilen einer Maschine und den davon ausgehébel@mrdungen zu schaffemgrden
MachinePart -Elementedirekt mit der Gefahrdung assoziiefede Gefahrdungssituatibe-
sitztdannein auslésendes Gefahrdungsereignis und assoziierte Aktoren, ditudépBiaus-

gesetzt sindEin Gefahrdungsereignis kammbglicherweise nur in bestimmten Betriebsmodi
auftreten, was uber eine Erweiterung wseCase mdoglichwird. Als letztes Element ider

Kette besitzt ein Gefahrdungsereignis immer mindestens eine Ursache, die das Ereignis auslost
und in verschiedenen Lebgyhasen auftreten kanfbbildung 3.17 stellt dieseBeziehungn

vereinfachtiber eine Elementstruktdar.

Risikoitem I Element
: besitzt
\/ ]
Maschinenteil < Gefahr Geféhrd_ungs- = Wer ist dem Effekte
situation ausgesetzt?

!

Gefahrdungs-
ereignis

Ursache

I
In welchen
Lebensphasen
tritt die Ursache
auf?

Abbildung 3.17: Bestimmung eineRisikoitems

Ein spezialisiertes Risditem aus einem Block wird verwendet, um die unter einer Gefahrdung

auftretenden Gefahrdungssituationen und Effekte zusammenzufassen. Es bietet die
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Maoglichkeit, die Risikoprioritatszahl zu berechnen und risikomindernde Maflinhahmen zu
bestimmen. Hierfir museedie KonzepteHazard , DysfunctionalEvent , Scenario ,
AbstractEvent , AbstractCause und AbstractEffect aus derGeneral Concepts

Bibliothek erweitert werden.

Aus risikomindernden MalRnahmen kénnen verschiedef@derungen abgeleitet werdeata-

runter technidee Anforderungen mit Hardwarend Softwareanforderungen, funktionale Si-
cherheitsanforderungen, die aus technischen Anforderungen bestehen, sowie Anforderungen
fur Benutzerinformationen. Hierfuwird das Konzept der Anforderungsdefinition Uber
AbstractRequ irements erweitert. Funktionale Sicherheitsanforderungen représentieren die
Anforderungen an Sicherheitsfunktionen, die eine Zerlegung desfBtdern. Zusatzlich sol-

len die BegriffeFehlerausschluss und permanente Stérung auf Basisauitn und CCF, ge-
fahrliche Ausféalle und systematische Ausfalle auf BasisRallareMode spezialisiert wer-

den, undie Einschatzung und Kategorisierung von Ausfallendia@estimmung der notwen-

digen Risikominderungu erleichtern

Fur die Risikoabschatzungyewertung undminderung legt die ISO 13849 verschied®e
finitionen fur Value Typesnahe die fur die beschriebenen Elemente und fir die SBBM als

Typdefinitionen dienen kénnen. Diese Valligpes umfassen:

Moglichkeit zur Vermeidung/Begrenzung P1 und P2 in der Geféigssituation,
Haufigkeit/Dauer der Exposition F1 und F2 im Gefahrdungsereignis,
Eintrittswahrscheinlichkeit eines Ereignisses O1 und O2 in der Ursache,
Schwere der Verletzung S1 und S2 im Effekt,

Maflinahmen gegen CCF,

PL a bis PLe,

Kategorien B bis 4ind

=4 =2 =4 A4 A4 A A -2

Lebensphasemnransport, Montage, Installation, in Betrieb nehmen, Betrieb, Einlernen,
Instandhaltung, Fehlersuche und Beseitigung, Reinigung, Wartung, aul3er Betrieb neh-

men, Demontage und Entsorgungler Ursache
die teilweise die allgemeinéwotationenaus RAAML neu definieren.

Dieser Formalismus bildet die Grundlage fir die Sichtweise Sielserheitsingeniesrin
MMBSEFE. Im Folgenden wirdlie Bibliothek und das ProfdurchAbbildung3.18 und Ab-
bildung 3.19 beschrieben. Detaillierterlauterungen zu den einzelnen Elemented Stereo-
typenfinden sichin AnhangA.9.10
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3.2Maschinenbauspezifische Modellierung

Abbildung 3.18 gibt dasallgemeine Konzept der Risikobeurteilung im Maschinenbizader.

Flr eine bessere Lesbarkeit wird diese im Querformat dargestellt.

ISO 12100 & ISO 138498
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Die Klasse MachineryRiskltem ist eine Spezialisierung der abstrakten Klasse
AbstractRisk  und enthd Kompositionen ziMachineHazard , die vonHazard abgeleitet
ist,  MachineryEffect , die von AbstractEffect abgeleitet  ist, und
HazardousSituation , die von DysfunctionalEvent und Scenario  abgeleitet ist.
MachineryRiskltem definiert die Attribute riskindex fur score , hazard flr
harmPotential , machineryEffect fur harm und hazardousSituation fur trigger

neu. Zusatzlich werden die AttributePLr und previousRiskindex definiert.

MachineHazard ist eine Generalisierungder verschiedenen Gefahrdungsgruppen

MechanicalHa zard , ElectricalHazard , ThermalHazard , HazardThroughNoise
HazardThroughVibration , HazardThroughRadiation ,
HazardThroughMaterialAndSubstances , ErgonomicHazard
OperatingEnvironmentHazard und CombinedHazard . Es besitzt eine Assoziation zu

MachinePart ~mit mindestens einem zugeordneten MaschinenteitardousSituation
besitzt eine Assoziation zu mindestens eifposedActor und eine Komposition zu einem
HazardousEvent . AuflRerdem werden die Attributevoidance aus likelihood und
zusatzlich premitigationAvoidan ce mit dem ValueType Avoidance  definiert.
HazardousEvent  besitzt eine Assoziation zO@perationMode , kann aber auch ohne
existieren. Es enthélt eine Komposition MachineContextCause  mit mindestens einer
Ursache. Zusitich enthélt es das Attribditrequenc yOfExposure , das auchikelihood

neu definiert. MachineContextCause besitzt die Attribute occurrence und
premitigationOccurrence , die mit dem ValueTyp@®ccurrence neu definiert sind. Es
enthalt aucldas zusatzliche AttriblifeP hase mit den Lebensphasein, denen die Ursache
auftritt.  Zuletzt  besitzt MachineryEffect die  Attribute severity und

premitigationSeverity , die mit dem ValueTyp8everity neu definiert sind.

ISO 12100 & ISO 13849Profil
Abbildung3.19 gibt die Stereotypenett Risikobeurteilung im Maschinenbaueder.
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Abbildung 3.19: 1ISO12100&ISO13849Profil

Der Stereotyp DependabilityRequirement ist eine Spezialisierung des abstrakten

Stereotyps AbstractRequirement und gemrralisiert Anforderungenin MMBSEFE,

einschlieRRlich MachineLimitRequirement , RiskReductionMeasure

FunctionalSafetyRequirement , TechnicalSafetyRequirement :

HardwareRequirement , SoftwareRequirement undUserinformationRequirement

PLDecompose wird aus Derive Reqt spezialisiert undAbstraction erweitert. Der

StereotypFailure  spezialisiertFailureMode  und bildet eine Generalisierung f@CF

DangerousFailure und SystematicFailure . Diese Stereotypen kdénnen dazu beitragen,
verschiedene Fehlertypen zu spezifizierentissen jedoch nicht vor&icherheitsingenieur
, die aus

ausgefiihrt werden. Ahnliches gilt flaultExclusion und PermanentFault

Fault spezialisiert sind, sowie fiMlachineControlSystem , das auslock spezialisiert ist
tem erweitert wird, da diese bereits aus
Sicht

und HazardousSituation

und zu SafetyRelatedPartOfAControlSys

elektrec und informationstechnischer hervorgehen konnen. Die Stereotypen

HazardousEvent spezialisieren sich ausSituation

MachineryRiskltem  spezialisiert sich alglock und erweiterCl ass . OperationMode st

eine Erweiterung voliseCase, wahrencExposedActor  eine Erweiterung voActor ist.

3.2.12 Inhaltlicher Beitrag
In diesem Abschnitt wird der inhaltliciBeitrag der vorgestellten Modellierung und Gestaltung
fur die Forschungsaufgab&#”1-TB des TypsTheoriebildungm Bereich demaschinenbau-

spefischen Systen) Software und sicherheitsbezogemitegrationzusammengefasst

Die Anwendungsfalle, diaus Perspektive der verschiedenen technischen Staketfiwldere
typischeMaschinenentwicklng erforderlich sind, wurdem Abschnitt3.2.2definiertund zu-
einander in Zusammenhang gebra¢herbei wurden 32Anwendungsfalledefiniert um die
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Anforderungen, die durch die Forschungsfragen vorgegeieten zu erfullen Die in Ab-
schnitt3.2.1definierte Struktur zur Modellierung einer gemeinsamen SprachenvMaschnitt
3.2.3fur das gemeinsame Informationsmodell und unter BeesgState of the Atiekannte
Ansatze aus Abschnitt1.3und?2.1.4eingefuhrtund legt den OMG RAAMLEAnNsatz das Vor-
gehen vorBrahmi et al]32] und dieErweiterung durch Standagibliotheken als Grundlage
fur die Moddlierung fest.Zusatzlich entsteht die konkrdtgegrationsarchitektuter verschie-
denen technischen Stakeholder, um diesKontextvon MMBSEFE undderenthaltenerbta-

keholderspezifischen Konzepte in Profilen und Bibliotheken zu modellieren.

Aufbauendauf der grundlegenden Struktur einer KonstrukitoAbschnitt3.2.4bildet sich der
Aufbau von Maschineim Abschnitt3.2.5und spezialisiert daraugdAufbau vonPrifmaschi-

nenin Abschnitt3.2.6 Die Grundlage fur die abstrakte Abbildung der ModellAbhangigkeit
zueinander, wie durch die Anwendungsfalle gefordert, findet sich fitettbanikin Abschnitt

3.2.7, fur die Elektronikin Abschnitt 3.2.8und fur dieHydraulik und Pneumatilkh Abschnitt
3.2.9sowiefir diekonkrete Abbildung der informationstechnischen Modellierargoschnitt

3.2.10 So ensteht ein standardisierter Zugang der Stakehadezifischen Modelle flr andere
Stakeholder, was das Verstandnis fir das Gesamtsystem verbessert. Zusatzlich entstehen durch
einen generalisierten Ansatz Erweiterungsmoglichkeiten von MMESHER die Integation
zukunftiger Entwicklungen zu unterstitzen. Beispielsweise kdénnen mechanische Modelle
durch Kontaktflachen und Verbindungsarten oder elektrotechnische Modelle durch konkrete
Bauteile und Leitungseigenschaften erweitert werden. Die sicherheitskritiectedlierungin
Abschnitt3.2.11integriert und erweitert RAAML und MMBSHEfur denSicherheitsingeni-

eur, um die Risikobeurteilung darauf abzubilden und Vorgaben fur die Risikominderung zu
geben, die wiederum von den anderéak8holdern bearbeitet werden musddierbei liegt

der Vorteil in der direkten Abhangigkeit der Gefahrdungen in Risikoitems, mit den entspre-
chenden modellierten oder zu modellierenden Maschinenteilen. Die modelliertergeben

dem Sicherheitsingenieeme sehr genaue Grundlage zur Risikobeurteilung und die zu model-
lierendenTeileaus den Sicherheitsanforderungem Risikominderung den technischen Stake-

holdern genaue Vorgaben zur Umsetzung und Kommunikation in den Modellen.

Um die Risikominderung nachweisen, mussen Sicherheitsanalysemethoden wie FTA, DFT
oder SBBM aus dem Maschinenbau angewendet werden. In den folgenden Abschnitten werden
Konzepte und Modelle vorgestellt, die eine Abschatzung des Nachweises auf der Grundlage

von Wahrscheinlichkeitennal anderen Faktoren ermdglichen.
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3.3 Integration der Analysemethoden

Dieser Abschnitt zeigt die Modellierunvpn SicherheitsanalysemethaddesMaschinenbas
aufund behandelt damit FAZB. Hierfur werden dieinter Abschnit®.2 beschriebenen Ana-
lysemethodeim Unterabschnit8.3.1, in Bezugzur Modellierunggenauer untersuchind ver-
glichen um grundlegend@raferenzemarzustellerund eine Schlussfolgerung zur Modellie-
rungtypischer maschinenbauspezther Analysemethodezu ziehenlm zweitenund dritten
UnterabschnitB.3.2und 3.3.3werden jeweils die Grundlagen zur Modellierung Aealysen
DFT und SBBM zunachsterbal beschrieben und folge in Metamodellenpezifiziert. Unter-

abschnit3.3.4fasstam Endeden inhaltlichen Beitragur Arbeit kurz zusammen.

3.3.1Grundlagen zur Modellierung

Im vorliegenden Abschnitt werden die relevanidathoden zur Sicherheitsanalyfg die
Maschinenindustrieinter Bezugnahme aéfbschnitt2.2.1und 2.2.2 genauer untersucht und
verglichen Dadurch sollen Gndlagen fur die Erweiterungon MMBSEFE zur Integration

weiterer dedukver Analysemethodemm RAAML geschaffen werden.

Tabelle3.1 gibt einen Uberblick tiber dia Abschnitt2.1.3beschriebenen verwandten Arbeiten
und setzt diese in Bezug zu den in der Domane Maschahestie tUbliberweise eingesetzten
Analysemimethoden Hierbei kannfestgestelltwerden dass bisher keine Profile fir DFT,
Risikograph und SBBMxistieren Essoll sich auf die spezifischen Analysen Risikograph und
SBBM konzentriert werderwobei der Risikgraph bereits durcAbschnitt3.2.11abgebildet
wurde DFTs kénnenebensoflr die Beurteilung einer Risikominderung einen sinnvollen

Beitrag leisten und dienetaherzusétzlich als Vergleich zur Bewertung mit SBBM.

FME | F D | Risi- I§ Realisiert fézg%nn%eDg&azri}in
Veroffentlichungen (CD) | T |F ko- -
A A | T | graph B Uber Analy- |sche Ana
M sen lysen

Joshi et al. '07[209] X AADL X
Xiang et al. '11[210] X1 X RCM X X
David et al. '10[211] X X Alta-Rica X X
Hecht et al. '15[69] X Alta-Rica X
Yakymets et al. '18[70] X X Alta-Rica X X
Helle '12[75] SysML X
Thramboulidis et al. '10[76] Profile
Mhenni et al. '14[68] X X Profile X
Biggs et al. '16[77] X X Profile X X
Baklouti et al. '19[212] X X1 X Profile X X
Biggs et al. '1948] X X Profile X
Berres et al. '21]49] X Profile X X

Tabelle 3.1: Verwandte Arbeiten typischenSicherheitsanalysemethodém Maschinernbau
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Die Betrachtung voffabelle3.1 zeigt zusatzlich, dass im Vergleich zu den OM&6ffentli-
chungen von Biggs et d48] und Berres et aJ49], Baklouti et al[212] bereits einemnfang-
lichen Beitrag zur Modellierung vorDFTs geleistet hatDieser Ansatz ist allerdings relativ
grob und basiert nicht adtandardbegriffen der funktionalen Sicherheis die Vernetzung

zu anderen Analysen verhinddfiir dieRisikograpimethodeund de SBBMfehltim generel-

len ein generalisierter Ansatzler auf Standardbegriffen der funktionalen Sicherheit basiert,
wie bereitan Abschnitt3.2.2beschrieben. RAAML bietet daher durch die bereits enthaltenen
Analysen FTA, FMEA, HAZOP, STPA und GSN sowie den Cotsd GeneraPaketerals
Ausgangspunktlie beste Wabhl.

3.3.2Metamodellumsetzung fir DFTs

Zur Entwicklung eineérchitekturkonzeps fur DFTs, mitlem Zielder einfachen Einbinahg

in verschieden®omanen fur Sicherheitsiegieure, wurde daBRAAML -FTA-Paket mitsei-
nemProfil und der Bibliothek erweiterDie Erweiterungen fihredie fir DFTs typischeAb-
hangigkeitsmuster, wie z.B. Ersatzteiimanagement, Redundanzen und zeitliche Abhangigkei-
ten,ein, die fir mehr Praktikabilét in Bereichen wie der Maschinenindustrie genutzt werden

konnen.

Die bereits inAbbildung 3.7 beschriebene Einordnung MiMBSEFE zeigt die Erweiterungen
in Bezug auf die bestehende OMG RAANHaketstruktur(vgl. Abbildung A.9 in Anhang
A.7.2). Innerhalb des bestehenden Pal#tthods wird das PakeETA fur DFTs erweitert.
Das DFFProfil definiert die Stereotypen der dynamisckBates Eventsund Fehlerbaume, die
sich auf das FA-Profil beziehen. Die DFBibliothek beschreibt das Verhalten und die

Parameter als Erweiterung auf Basis der FHiBliothek.

Das DFFPaket soll ebenso separat, ohne Abhangigkeitd MBSEFE, verwendet werden
kénnen, um den Ansatz flir andere Domanenrahigtrbar zu halten und dynamische Gatter,
Ereignisse und Fehlerbdume in anderen geeigneten doménenspezifischen Modellen verwenden

zu konnen. Dies wird im Weiteren speziell gekennzeichnet und benannt.

Dementsprechend mubasierend auf Abschnigt2.1fur DFTsBasicder Fehlerbaum erweitert
werden, um neben der maximalen Ausfallwahrscheinlichkeit, bei der der Fehlerbaum fehl-
schlagt, dieDaueranzugeberhis zu der der Fehlerbaum nicht fehlschlagem. @& neben der
Ausfallwahrscheinlichkeit nun auch die Ausfallzeit eine Rolle spielt, kann im Fehlerbaum
ebenso MTTF berechnet werden, was sich im dynammstbp-Ereignis widerspiegelmuss

Da in der FTABIbliothek bereits AND, OR und SEQ Gates existiekémnen diese als Grund-
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lage fur die Erweiterung in DFTs genutzt werden, wobei das durch die OMG bereits vorgese-
hene Attribut zur Prioritat in den Events genutzt werden kann, urRrébesierungder Ein-
gange durchzufihreniiFdas FDEFGate existiert nur reh @én Eventeingang, der vom auslo-
senden Ereignikommt. Abgangige Eventmissen zuséatzlich definiert werden whet Tar-
getEventAusgangdient nur noch als Dummy. Fur das SPAR¥ent teilen sich die Eventein-
gange in einen Eingang fur die primare Komponem& mehreren Eingéangen fur die Ersatz-
komponenten. Zuséatzlich muss ein Attribut Uber eine ValueDgfenition den Typ regeln,
inwieweit es sich um eilSP, WSP oder HSP handelt. Alstites werden diBasisereignisse

fur dynamisch@asisereignisserweitat, die sich in nicht reparierbare, reparierbare und latente
Ereignisseeilen. Hierbei muss jeweils ein Ruhefaktor und Abdeckungsfaktor enthalten sein
fur den Fall, dass es sich um eine Ersatzkompomeme SPAREGateshandelund die Wahr-
scheinlichkei, das der Ausfall der Komponente zum Ausfall des Systems filhgleich eins

ist. FUr jedes dynamiscHasisreigniswird ein Maschinenelement aMiMIBSEFE assoziiert.
Sollte die Analyse ohne das Framework eingesetzt werden, kann dieses eatif=iero
gelassenwerdenoder durch ein Element eines anderen domanenspezifischen Frameworks er-
setzt werden. Jedes reparierbBessisereignidesitzt zusatzlich eine Reparaturrate und jedes
latenteBasisereigniein Inspektionsintervallum die Verteilungsfunktioen spezifizierenzu
konnen, wird da®MG MARTE-Paket angewendet, das Uber einen Verteilungsfunktionsblock
die statische Ausfallwahrscheinlichkeit ersetzt. Zusatzlich werden Verteilungsfunktionen fir
die Exponentialfunktion, die LogNorm&unktion und dieNeibull-Funktioneingesetzt Auf

diese Art und Weise ist es mdgljekeitere Verteilungsfunktionen in das Framework zu integ-

rieren, wobeflr die meisten Doméanen diese drei Funktionen ausreichend erscheinen

Dieser Formalismus bildet die Grundéafir dieMetamodelle der DFSin MMBSEFE. Im
Folgenden wird die Bibliothek und das Profil durshbildung 3.20 und Abbildung 3.21 be-
schrieben. Detaillierte Erlauterungen zu den einzelnen Elementen und Sterdiotypesich
in AnhangA.9.11

DFT-Bibliothek
Abbildung 3.20 enthalt das Konzept der dynamischen Fehlerbaumanalyse.
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«DataTypen sEnumerations
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Abbildung 3.20: DFT -Bibliothek

Es gibt verschiedene Klassen von Objekten, die im Zusammenhang der Analyse verwendet
werden. Eine Klasse ist dBFTree, der spezialisiert iston FTATree . DerDFTree fiigt das
Attribut failureExposureTime hinzu und definiert i@ Bedeutung vomprobability far
probabilityOfFailure undtopEvent fir dftopEvent neu.DFTree bildet hierfir eine
Komposition zur KlassBFTTopEvent , die spezialisiert ist auf d&fopEvent und zusétzlich

zum Attributproperty  das AttributmeanTimeToFailure  definiert.

Die Gates?AND PORUNdSEQsind spezialisiert auf die Gatasi ORundSEQ wéahrend=DEP
und SPAREdirekt von der Klass&ate spezialisiert sind. Das Gat#®EPdefiniert das Attribut
triggerEvent neu und fugt das AttributependentEvent  fiir eéin oder mehrere abhangige
Ereignisse hinzu. Das Gate8PARE unterteilt sourceEvent und definiert das Attribut
primaryComponent undspareComponent neu, wobei mehrergpareComponent genutzt
werden kdnnen. Zusatzlich besiBRAREeinenspareType mit dem ValueTypeSPAREType

um zwischen den verschiedenen Typen zu unterscheiden.

Eine weitere Klasse isDynamicBE, die von BasicEvent spezialisiertund mit einem
MachineElement  assoziiert ist.DynamicBE definiert das Attributdormancy fur die
prozentuale Ruhezaihd das AttributoverageFactor  flr den AbdeckungsfaktoMit einer
Komposition zuDistribution definiert DynamicBE das Attributprobability neu, um
jeweils eine der verschiedenen VerteilungsformBgponential , Weibull  und LogNormal

als Teil jedes dynamiseh Basisreignisseszu betrachten. Die KlasseRepairableBE
UnrepairableBE und LatentBE  spezialisieren den BlockDynamicBE, wobei
RepairableBE das  Attribut repairRate und LatentBE das  Attribut

inspectioninterval definiert.
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DFT-Profil
Abbildung3.21 enthalt die Stereotypen der dynamischen Fehlerbaumanalyse.

«Stereotypes u otypes «Metaclass»
Gate ai

tion DataType

T 1 E s

«Stereatyp «Stereatyp «Stereotyp <Stereotyp Stereotyp «Stereotyp <Sterectypen
DFTree Dynamicl BE DFTTopEvent AND OR SEQ Distribution

T T 1 1

«S yp «S yp «S yp «S yp «S yp «S yp
LatentBE PAND POR SEQ SPARE FDEP

P! c yp «S P!
Tree BasicEvent TopEvent

Abbildung 3.21: DFT-Profil

Das DFFProfil besteht fast nur aus Spezialisierungen aus den StereotypeRTV-Profil.
DFTree ist eine Spezialisierung voiree , DFTTopEvent ist eine Spezialisierung von
TopEvent , DynamicBE ist eine Spezialisierung vorBasicEvent , PAND ist eine
Spezialisierung voAND PORist eine Spezialisierung vadR SEQIst eine Spezialisierung von
SEQund SPARE sowie FDEPsind Spezialisierungen vdpate . Zuséatzlich bildeDynamicBE
eine Generalisierung fidlie dynamischemBasisereignissRepairableBE , UnrepairableBE
undLatentB E. Als Letztes wird zusatzlicter Stereotyistribution definiert, der eine
Spezalisierung vorSituation  darstellt und die Metaklas§mtaType erweitert, um in der

Bibliothek aufNFP_CommonTyp abgebildet werden zu kénnen.

3.3.3Metamodellumsetzung firSBBM

Zur Entwicklung einedrchitekturkonzepts flirdie SBBM, mit dem Zielder einfacherAn-
wendbarkeiflr Sicherheitsingenieuiia der Maschinenindustrie und Interkonnektivitat zu an-
deren Analysemethodewurden die grundlegendeRAAML -Core und RAAML-GeneralPa-
kete mit ihren Profilen un@ibliotheken erweitertDie Erweiterungen fihredie fir SBBM
typischenAbhangigkeitsmusteund Blockstruktuen ein, um die Ausfallwahrscheinlichkeit
von Sicherheitsfunktionen, abhangig dewutur, DC und CCF zu berechnand eine praxis-
nahe Anwendung fir diBlaschinenindustrigu garantieren. Aufgrund d&omanemusrich-

tung von ISO 138484] ist dasMetamodelllediglich fir den Maschinenbanwendbar

Die bereits iMbbildung3.7 dargestellte Einordnung iIMMBSEFE zeigt die Erweiterungen in
Bezug auf die bestehende OMG RAANRaketstruktun(gl. AbbildungA.9in AnhangA.7.2).
Im bestehenden Pak®tethods wird dasdomanenspezifischBaketlISO 12100 & 1SO
13849 fur SBBM erweitert. UnteMethods schafft der Ansatz hierfir ein PakeBBM Das
SBBM-Profil definiert die Stereotypen fur zu bewerterfsieherheitsfinktionen, Teilfunktio-
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nen Blocke,auslosend&reigniseundReaktiongreignise, sowie entsprechenden Verbindun-
gen zwischen den Elementetie sich &hnlich de$TA-Profils, auf dasCoreProfil beziehen.
Die SBBM-Bibliothek beschreibt das Verhalten und die Parameter als ErweitdeuGgneral
ConceptsBibliothek.

DasSBBM-Paket st wie DFTsseparat, ohne Abhéngigkeiten zu MMBSEFE, verwendet wer-
den kénnen, um den Ansatz fur andErameworkErweiterungerunabhéngigu halten und
dasvereinfachtKonzept der RBxur Zuverlassigeitsbestimmungn anderen geeigneten do-
manenspezifiscmeModellen verwenden zu kénnen. Dies wird im Weiteren speziell gekenn-

zeichnet und benannt.

Die Konzeptiorwurdenach Vorbild de$TA-PaketsrorgenommenEine Sicherheitsfunktion

ist ein Szenario wh dysfunktionales Ereignis, dasis einem auslésenden Eregj einem
Reaktionsereignis und Teilfunktionen besteht, sowiergfi, zur Vorgabe eines PL und PEH

zur Ergebnisberechnung besitzt. Jede Teilfunktion, auch Subsystem gengspricht ebenso
einem dysfunktionalen Ereignis umtkckt die Kategorie und 8M3nahmen gegeBommon
Cause Rilure (CCF) ab, die ebenso wie PL bereits im ISO 12100 & ISO 13Béfet
spezifiziert wurden, um PFRHaus Blocken zu berechneBlocke reprasentieren ebenso
dysfunktionale Ereignisse und besitzettribute zur Angabe von MTTE,
Diagnosedeckungsgra(DC) und der Gebrauchsdauetedes Subsystem ist neben einer
Teilfunktion auch als Block zu betrachiesrer Berechnungsfaktoren selbst beinhalten muss
besondersvenn es sich um egekapseltes Subsystdrandelt Andernfalls dienenié Attribute

als Zwischenergebnisséeder Kanal muss aus mindestens einem Block bestehen. Ein Block
kann eine Eingangseinheit, eine Logik, eine Ausgabeeinheit, eine Testeinrichtung oder ein
Ausgang einer Testeinrichtung seioogik bildet hierbei Zustandsagramme.Zusatzlich
kénnen nach den Angaben in SISTEMA folgende Verfeinerungen angewendet werden. Ein
Block kann zur besseren Verschachtelung der Funktionaltagatzlich aus Elementen
bestehen Elemente sind hierbei ebenso Blocke, digngangseinhedn, Logik oder
Ausgabeeinheiten darstellen konn&or besseren Darstellurgpllen Subsysteme ebenso in
Eingangseinheiten, Logik und Ausgabeeinheiten konfiguriert werlgredemBlock wird ein
Maschinenelement audMBSEFE assoziiert sofern es sich um kean der Spezialformen
handelt Bei einerEingangseinhejtLogik und Ausgabeeinhewird statdessen eirE/E/PE
SensoiElement ControllerElement oder E/E/PEAktor-Element assoziiert Sollte die
AnalysanethodeohneMMBSEFE eingesetzt werden, kann diesesngtteraul3en vogelassen

oder durch ein Element eines anderen domanenspezifischen Frameworks ersetztAuerden.

Umsetzungn Abhangigkeit zu RAAMLmussenahnlichFTA, die KonzepteScenario und
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AbstractEvent

sowie das darauf aufbauendeDysfunctionalEvent aus derGeneral

ConceptsBibliothek erweitert werden.

Dieser Formalismus bildet die Grundlage fiir die Metamodell&s88M in MMBSEFE Im
Folgenden wird die Bibliothek und das Profil durshbildung 3.22 und Abbildung 3.23 be-
schrieben. Detaillierte Erlauterungen zu den einzelnen Elementen und Stereotypen finden sich
in AnhangA.9.12

SBBM-Bibliothek
Abbildung 3.22 enthalt das Konzept dsrcherheitsbezogenen Blockdiagrammmethode
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Abbildung 3.22: SBBM-Bibliothek

Die Klassen 13849Function und 13849Block Klasse

ihood

leiten sich von der

DysfunctionalEvent ab.13849Function

Uberschreibt die Bedeutung vikel

fur probabilityPFHd , wahrendL3849Block likelihood fur meanTimeFailureMTTFd

neu definiert Zusatzlich fligt 13849Block und

die Attribute diagnosticCoverage

missionTime hinzu und assoziiert eiMachineElement
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Die Klassen SafetyFunction und Subsystem gpezialisieren jeweils die Klasse
13849Function . SafetyFunction wird neben 13849Function fur Scenario
spezialisiert und definierprobabilityPFHd fir probabilityPFHdResult neu. Sie
definiert auch das AttribuperformanceLevelRequired . SafetyFunction besitzteine

Komposition zurrigger ing Event undActuatorEvent , die ausl3849Event spezialisiert
sind, welches wiederum ausAbstractEvent spezialisiert ist. Sie besitzt auch eine

Komposition zu nndestens einerBubsystem .

Subsystem ist aus13849Function und13849Block spezialisiert und besitzt eine Kompo-
sition zu bis zu zweChannel . Ein Channel hat eine Komposition mit mindestens einem
BaseBlock , welcheswiederum eine Komposition zu @m BaseElement besitzen kann.

BaseBlock undBaseElement sind beidespezialisier aus13849Block

Schlieflich istSubsystem eine Generalisierung vdnput - SB, Logic - SBundOutput - SB.
BaseBlock ist eine Generalisierung vomput - B, Logic - B und Output - B, wahrend
BaseElement eine Generalisierung vdnput - E, Logic - EundOutput - Eist. DieKlassen
Input - B, Input - SBundinput - Edefinierermachineelement flir machineelement neu,
wobei der TypE_Sensor_Input  verwendet wird.Logic - B, Logic - SB und Logic - E
definieren machineelement  fir machineelement  neu, wobei der TypController

verwendet wird. 6hlieBlich definieren Output - B, Output -SB und Output - E
machineelement  flr machineelement neu, wobei der TyjE_Actor_ Output  verwendet
wird. Zusatzlich ist Testequipment -B eine Spezialisierung vonnput -B, wahrend

OutputTest - B eine Spezialisierung vabutput - Bist.

SBBM-Profil
Abbildung3.23 enthalt die Stereotypen deicherheitsbezogenen Blockdiagrammmethode
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Abbildung 3.23: SBBM-Profil
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Das SBBMProfil besteht im Kern aus dewmier StereotypenFunction , Subsystem ,
13849Block und13849Event spezialisierausdemStereotySituation . 13849Block ist
eine Generalisierung der Stereotypémput , Logic , Output , Test equipment und
OutputTest . Logic stellt zusatzlich eine Erweiterung der IdiasseStateMachine  dar,
um auf dem gleichen Element Zustandsdiagramme abbilden zu kdi38é8Event ist eine
Generalisierung voiirigger und Actuator . Ein Channel hat keinen direkten Bezug zu
RAAML, erweitert jedoch die Metaklass#ass , spezialisierBlock und erweitert, genauso
wie 13849Block , Subsystem und 13849Event die Metaklasséroperty . Um nicht nur
die Struktur einer Sicherheitsfunktion Uber Prop&tgreotypen in einem IBD darzustellen,
sondern auch die Verbindungen zwischen ihnen, erwe@iemhector die Metaklasse

Dependency und generiisiert MonitorTestConnector

3.3.4Inhaltlicher Beitrag

In diesem Abschnitt wird der inhaltlictiBeitrag der vorgestellten Modellierung und Ghatay
fur die Forschungsaufgalbé2-TB des TypsTheoriebildungm Berech derModellierungma-
schinenbauspéischer Sicherheitsaalysemethodenusammengefasst

FirMMBSEFEwurdenMetamodelle und Bibliotheken geschaffen, die die relevanten maschi-
nenbauspezifischen Analysemethoden DFT und SBBM zum Nachweis der Risikominderung
definieren.Abschnitt3.3.1beschreibRAAML als das am besten geeignete Framework fir die
Modellierurg. Mittels des zuvordefinierten 1ISO12100&ISC3849Pakets zur maschinenbau-
spezifischen Modellierung der funktionalen Sichertkennte bereitsn Abschnitt3.2.11die
Risikographmethode als wichtiges Glied der Risikobeurteilung in die Metamodelle eingebun-
den werdenMittels weiterer Erweiterungen drspezialisierungen konnten noeben anderen
Ublichen maschinenbauspezifischémalysemethoden, wie FMEA und FTA, die bereits Be-
standteil von RAAML sind, DFTs und die SBBM in die gleiche Modellebetagriertwerden.
Hierdurch entsteht die Mdglichkeit zum Informationsaustausch und der Anbindtsulpiee

derer Analysemethoden, das einzelne situationsbasierte Elemente in verschiedenen Analy-
semethoden gleichzeitig eingesetzt werden kdnnen oder Grundlage fiir andere liefern kdnnen.
Es entsteht eine weitgehend vollstdndige Abdeckung aller notwendigen Analysdererur

Risikobeurteilung und Risikominderung im Maschinenbau.

In Abschnitt3.3.2wurden das Profil und die Bibliothek von DFTs beschrieben. Durcivere
allgemeinerungron FTA konnten viele Fehlerbaumelemente in ihrer gregethden Anord-
nung und ihrem Einsatzzweck weiterverwendet werden. Die Erweiterungdaetgtiie Mog-

lichkeit, PFo tber eine bestimmte Zeit und MTAWerte Gber dynamische Gates zu berechnen.
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Das Konzept der dynamischen Basisereignisse wurde so erstdlhatzen den beschriebenen
Verteilungsfunktionen weitere Verteilungsfunktionen angefiigt werden kénnen. Ahnliches gilt

fur die verschiedenen Typen von dynamischen Basiselementen. Beispielsweise kénnten hier-
durch zusatzlich Ereignisse berticksichtigt werd#e,beispielsweise nach bestimmten Fre-
guenzmustern auftreten, wodurch allerdings auch ein weiterer Verteilurgstypksichtigt

werden musste. Durch die Assoziation der Basisereignisse mit dem MachineAssemblyStruc-
ture-Paket konnen die modellierten Masamelementelirekt nachvollzogen werden, um bei-
spielsweise bei einem Austausch der Komponente diese einfach anpassen zu kénnen, ohne den

Zusammenhang zur Analyse zu verlieren.

In Abschnitt3.3.3wurden das Profil und die Biblidtek der SBBM beschriebe®urch die
Spezialisierung der Elemente aus RAAMIore und-General konnen die Elemente &BM
nahtlos in die gemeinsamafetamodelle integriert werden. Aufgrund des ahnlichen Aufbaus
im Vergleich zu FTA und DFT kénnen vergleicgrb Analyseergebnisse erzielt werden, was
einen Mehrwert durch die freie Wahl der Analysemethode biBtetErweiterung bietet die
Moglichkeit, PFH> mit Annahme einer exponentiellen Verteilungsfunktion zu berechnen, in-
dem MTTh, DC, CCF und Gelauchsdauefur jedes Subsystezw. den darin enthaltenen
SBBM-BIl6cken bereitgesteliverden Durch dieErweiterung der MachineAssemblyStructure

, Electrical und 1ISO12100 & ISO 1384Bibliothek zur Assoziation miallgemeinerMaschi-

nen oderE/E/PEElementen (Sensen, Controller oder Aktoren)assen sich SBBMNBIGcke
direkt mit Komponenten in Verbindung bringen. Dies fordert im Vergleich zu DFTs eine fei-
nere Abhangigkeitsbeziehung mit Seas@ontroller und AktorKomponentenwas den elekt-
rotechnischemund informationstechnischeBntwurf starker koppeltZusétzlich bietet es sich

an, dieModellelemente von Komponenten mit Subsystemen und SBRidken auf die glei-
chenSysML-Blocke aufzuprégen. Dies starkt die Abhangigkeitsbeziehung und es lassen sich
Werte, auf diewahrend der Modellierung, Implementierung und dem Aufbau besonders zu
achten ist, wie CCF undie Umsetzungzon DC, ebenso in anderen Stakeholdpezifischen
Modellen betrachten.

Um dieLeistungder Analysemethoden Risikograph, SBBM und DFT in Formbdegits the-
oretisch im Stand der Technik beschriedanigaben nachzuweisen, sollen in der Implemen-

tierung die Analysen implementiarhd in der Evaluierung dieser Arbeit weiter belegtden

3.4 MBSE-Prozeseg fur KMUs

In diesem Abschnitt werdddeine undmittelstédndisch Unternehmef(KMUSs) unter den nach

Abschnitt2.3.1identifizierten Hindernisseund Bedurfnissehei der Anwendung von MBSE
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in derMMBSEFE-Modellierungbesonderbericksichtigund damit FA3TB abgehandelDas
bedaitet, dass die Verwendung von modellierten UMhd SysML-Elementen zur Darstellung
und Nutzung technischer und sicherheitsbezogener Merkmale-#&diddlich vereinfacht
werden sokkn Um dieses Ziel zu erreichen, wird in Unterabscth#tlein Ansatz zur einfa-
chen Anwendungyon MMBSEFE in KMUs basierend auéinem Anwendungsprofivorge-
stellt. In Unterabschni@i.4.2folgt das Konzept der losen Toolkopplungm Einsatz etablierter
WerkzeugeSchliellich wird in Unterabschnit8.4.3die Nutzungler in KMUsetablierten Ent-
wicklungsumgebung LabVIEW mitProgrammiersprachés zur Umsetzung der losen
Toolkopplung erlawrt. In diesen Abschnitten wird zusatzlialf weitere Faktoreeingegan-
gen, die die Einschrankung und einfache Anwendbarkeit der Fram&moeiterung in KMUs
wie ProNES betreffen.

3.4.1Vorgehen zur vereinfachten Anwendbarkeit von MMBSEFE
in KMUs

Wahrendder Entwicklung eines flexiblen, nutzerzentriertensatzes fur Anwendungsfaliie
Abschnitt3.2.2wurde indirekt die Modellierung einéschitekturkonzep fir KMUs in der
Maschinenindustrie beriicksichtigt. Dies geschah bereits, um im Sinne der Agilitatsard-Z
menarbeit Modellelemente und relevante Artefakte so abzubilden, dass sien@takehol-

dern verstanden und in Verbindung zueinander gebracht werden kohinemfir wurden
SysML-Elementan domanenspezifische Profile verkleidet, um einen Mehriiedie Model-
lierung zu bieten und das Verstandnis zu fordern. Bddwusliegt hierbeiauf dem einfachen
Verstandnis und deverbindung der Modelle der technischen Stakeholder untereinander und

zudenAnalysemodellen.

Es stellt sich allerdings die Frage, wierd_ernaufwand bei der EinarbeitungMMBSEFE
begrenzt werden kann, um die finanziellen und zeitlichen Ressourcen fur den Erwerb und die
Einarbeitung zu schonen. Um die vollstdndige Abbildung der Artefakte zu gewéhrleisten, feh-
lerhafte Modellierung zu vereiden, die Nachvollziehbarkeit zu verbessern und den Interpre-
tationsspielraum zu verringern, bieteith neben der Modellierung in UMund Sy$1L -Mo-
dellierungswerkzeugermauch Anwendungsprofile Object Constraint Languad®©CL in An-
hangA.3.5) und Cascading Style Sheets (C85AnhangA.3.6) an. Der Einsatz von OCL
Constraints und die Entwicklung eines Anwendungsprofils verringert die Fehleranfalligkeit bei
der Anwendung der FrameweBeweiterung, d Entwickler automatisch angehalten sind, ihre

Modelle gerecht dem Framework zu flllen und zu vernetzen. Zusatzlich kann durdda€SS
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teien das visuelle Erscheinungsbild von angewendeten Stereotypen, speziell fir Analysemetho-
den, so angepasst werden, dasslen Normen entspricht und zu einer einfachen Umsetzung
der Anwendungsmodelle beitra@tabei besteht ebenso die Moéglichkéiberein weiteres At-

tribut in Elementen, wibeispielsweise bei d&BBM die Sicherheitsfunktion, Subsysteme und
Blocke, dieErgébnisdarstellungzu verbessear. Mit der Definition einesvalueTyperesult

derin den Stereotypen vergebeird, lassen sichlier einen Eintrag in einer CSatei Re-
quirement, Klassen und PropertyElementearblich kennzeichne.

Anwendungsprofildragen ézubei, die Modellierung von Anwendungsmodellaumr Unter-
stlitzung der Begriffswelt der Stakeholdawvereinfachen, inemein direkt anwendbares Profil

die MMBSEFE:-Bibliothekenaufprégt Dies stark das Vertrauen in die gemeinsame Datenba-
sis,da Fehler beder Anwendung reduziert werdewas de Innovationsbereitschaft erhéhen
und den Mehrwert fur @i einzelnen Stakeholder steigeswil. Die FrameworkeErweiterung
bietet somitGrundlagen zur Modellierung der Leistung, Sicherheit und Widerstandsfahigkeit
von Maschinersowieeine Verbesserung der WartbarkeiBezugzum erfolgreichen Einsatz
von MBSE in KMUsaus AbschnitR.3.1, was sich positiv auf Qualitat, Kosten, Dauerhaftigkeit

und Effizienz auswirken soll.

Um ein Anwendungspfil zureinfach@ Anwendarkeitvon MMBSEFE umzusetzeywerden
die Profile und Bibliothekerwie beispielhafin Abbildung3.24 fur die SBBMBibliothek dar-

gestellt,in Stereotypewerpackt.

«Channels «13849Blockx «Inputs =Logics «Outputs «Testequipments «OutputTests «Triggers «Actuators
Channel BaseBlock Input-B Logic-B Output-B Testequipment-B QutputTest-B TriggeringEvent ActuatorEvent
72 7S a A 72 2 7ay 7oy Zay
. Stereoty Ctereoty Stereoty Stereoty Stereoty I . Stereoty Stereoty
Ly YP yYp y y y yp y y
Channel BaseBlock Input-B Logic-B Output-B Testequipment-B OutputTest-B TriggeringEvent ActuatorEvent
zInputs «Logics «Outputs «Functions «Subsystemx «Inputs «Logica «Outputs «13849Blocks
Input-SB Logic-5B Output-SB SafetyFunction Subsystem Input-E Logic-E Qutput-E BaseElement
tereoty Stereoty Stereoty Stereoty Stereoty Stereoty Stereoty Stereoty Stereoty
yp yp yp yp yp yYp yp yp yYp
Input-SB Logic-SB Output-SB SafetyFunction Subsystem Input-E Logic-E Output-E BaseElement

Abbildung 3.24: Anwendungsprofil SBBM

Durch Stereotypbildung kénnen die zu modellierenden Elemente und Abhangigkeiten nicht nur
Uber Nutzung und Generalisierung der Bibliotheksartefakigesetzund in Beziehung ge-
bracht weden wie bereits durch die bisherige Modellierung mégletndern es kbnnen tber
eine direkte ProflAnwendung der Elementwie in Abbildung3.25 gezeigt Attribute aus den
Bibliothekendirekt angesprochen und zugewiesen werdiervorkonfigurierten Felderand

durch DropDown-Auswahlsteherdabeilediglich die passenden Elemente zur Auswabhl.



3.4MBSE-Prozesse fur KMUs 123

_«SafetyFunction»
gl} A _Safety_Function __«TriggeringEvent»
triggeringEvent=null || 2] A _triggering_Event

A_Safety Function

SueML 16 Applied stereotypes: dL 4| R triggeringEvent | <Undefined> +
UL Block  (from SysML:Blocks) Edit the reference value
Comments i SafetyFunction  (from TestInsertProfile)
Profil : = triggeringEvent: TriggeringEvent [1] = null
rotie
Style
Appearance
Rulers And Grid
) triggeringEvent [m] X
% Tree &= Flat
Oaa | 3, an
«Block, TriggeringEvent= A_triggering_Event |
@

Abbildung 3.25: Anwendungsprofil einfachesBeispiel Stereotyp SafetyFunction
VVon Oben nach Unten: Beispiel zu SafetyFunction und TriggeringEvent, Konfiguration zu angewendeten Stereoty-
pen, Auswahlmenu fur TriggeringEvent

Anwendungsprofile bieten zudem den Vorteil der einfachen Interpretierbarkeit, da beispiels-
weise der UML2XMI-Standad von Eclipse Stereotypen und deren Attribute in einfachen
XML -Elementen speichert. Diese lassen sich zum Export Stakelspleleifischer Informatio-

nen einfach auslesen und beim Import von Daten einfach abgleichen.

Ahnlich SBBM werderim AnwendungsprofiBtereotypeffir Prifmaschinerfiir dieverschie-
denen technischen Sichtweisen uiid DFTs modelliert. Das Paket der Risikobeurteilung
durchRisikograplenerhalt kein Anwendungsprofil, da es sialfgrund deiklaren Abhangig-
keitenund Berechnungsfunktionem weiteren Verlauf der Arbezum Vergleich des Imple-
mentierungsaufwand@s Bezugzudenanderen Analysemethodbaw. einer engen Toolkopp-
lung arbietet

3.4.2Lose Toolkopplung

Nach eineumfangreicherlLiteraturrecherche in den Abschnittr2.2und 2.2.3wurden die
Begriffe der bsen und enga Toolkopplung eingeftihrt, die sich auf die Verbindungn
Sicherheitanalysewerkzeuge beziehen und inTabelle 3.2 verschiedenen relevam
Veroffentlichungen zugeordnet sinduf Grundlage deHerausforderungen, dia Abschnitt
2.3.1 beschrieberwurden fiel die Entscleidung aufdie Integration bestehendérekannter
bewahrtetWerkzeugedurchlose Toolkopplung Dadurch kann beispielswei§@& SBBM ein
in KMUs der Maschinenindustrietablierts und bewahrte Analysewerkzeugwie SISTEMA
[222] weiterverwendet werden Es entsteht aber auch die Maoglichkeigtabliete
Entwicklungsverkzeuge, wie AutoCAD, EPLAN oder TwinSAR&se zu koppelnDadurch
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entstehteine nahtlose Informationsverarbeityurggn Austausch in jedem Prozessschritt der
mechanischert/E/PE softwaretechnischen und sicherheitstechnischen Entwickindglie

Nutzung bestehenden Knowhows auf eirmnginsame Informationsbasis.

Veroffentlichungen Toolkopplung
Joshi et al. '07 [184] Lose
Xiang et al. '11 [185] Lose
David et al. '10 [186] Lose
Hecht et al. '15 [54] Lose
Yakymets et al. '18 [53] Lose
Helle 12 [58] Lose
Thramboulidis et al. '10 [59] Lose
Mhemi et al. '14 [35] Lose
Biggs et al. '16 [60] Lose
Baklouti et al. '19 [188] Lose
Biggs et al. '19 [37] Eng
Berres et al. '2{38] Eng

Tabelle 3.2: Zusammenfassung der Veréffentlichungen zur Toolkopplug

Durch dielose Kopplung derinformationsbasis mit externen Werkzeud@mnen ak erfor-
derlichen Informationen t8keholdetspezifischexportiertund in bestehenden Entwicklungs
und Analysewerkzegenimportiertund analysiertverden. Um einen generalidiaren Ansatz

zu schaffensoll zunachst ein Konzept zur Toolkopplung Gber Modelltransformatoren auf der
Grundlage von Metadaten entwickelerden welchesdenEx- und Inportvon Artefakten er-
leichtert.Hierbei bieten sich aufgrund des einfachen Datenassites XMtunterstutzend®lo-

dellierungwerkzeuge an.

Das inAbbildung 3.26 dargestellte Architektudnzeptwurde entwickdl um eine einfache In-
tegration underweiterbarkeit zu erreichen. Es besteht zunachst aus einer RB&HM, die
bereits die OMGStandards fir UML und SysML unterstitzt. Die von der OMG bereitgestellten
RAAML -Pakete kdnnen somit leicht in die Modellierungspfatim integriert und mit
MMBSEFE doméanenspezifisadingereichert werdeDadurch entsteht fir KMUsineeinfache
Wartbarkeit und Erweiterbarkeiitir die Entwicklungund Erweiterung der Anwendungsmo-
delle SysML-Modellierungsdokumentkdnnen mittels deXMI -Standards fur den einfachen
Export in extern&ntwicklungs und Analysewerkzeuggie Grundlage bieteBesonders rele-
vant fur die funktionale Sicherheit, bei loser Kopplbdgnen bereits etablierte validierte und
zertifizierte Analyseerkzeugegenutzt werden. Dies unterstitzt die Erweiterbarkeit mit gerin-
gen Ressourcen. Das entwickelte allgemeine KonzbpkeineVorgaben zur Art der Umset-
zung vonTransformen, erfordert jedoch ein Design in Koharenz ohin Spezifikationen der
RAAML - und MMBSEFE-Paketaliese Arbeit.
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MMBSEFE

Toolspez.
Darstellung

UML- & SysML- fModellexport
MBSE-Tool
mit Anwendungs

modellen Modellimport
XMI

externes

Transformator Werkzeug

Toolspez.
Darstellung

Abbildung 3.26: Vereinfachtes Architekturkonzept zur Toolkopplung
Abbildung3.26 beinhaltekinen iterativen Prozess, um das Sicherheitsdesigdiartfullung
der Anforderungen zu erreichein jedem Zyklus des Prozesdd@nnen die Erkennisse der
vorherigen Iteationeinbezogen werden und zur Verbesserung des Designs beilbagdfon-
zeptkann als Unterzyklus in SoftwatengineeringProzessmodellenwie dcemV-Modell, ver-
wendet werdenHierbei wird zunéchst die MBSElattform durchRAAML und MMBSEFE
erweitert um Entwicklungs und Sicherheitsmodellder gemeinsamen Informationsbasis dar-
zustellen Anschliel3end kénnen die Modelle mittels XMI exportiert und mittels eines soge-
nannten Transformators eine werkzeugspezifische Darstellung transfermwerden.lm
Kontext dieser Arbeit soll auf d&icherheitsbezogenémalyserunddie Bestimmung entspre-
chender quantitativer MaRRe in den Analysewerkzeugen eingegangen Viélsdesinen X4
Import kbnnen die geeignet ricktransformierten Analyseergebnisse in die Mode lkeibgok-
integriert werdenHierbeikénnen sie mit den gestellten Anforderungen verglichehefiillte
und nicht erfuillte Anforderungen benutzerfreundlich durch unterschiedliche Farben markiert
werden.Dies ermoglicht einen direkteRiickschluss aufie Gue der Entwicklungind bildet
sodie Grundlage fiir den nachsten IterationszykBskoénnen ggfweitere MaRnahmen unter
den Stakeholdern diskutiert werden, enmtsprechend@nforderungereu erfillen. Analog zu
den nomativen Spezifikationen allEC 61508 knnenStakeholdedie Systemmodellebenso
fur ModelBasedTestingverwenden, was den MBS&nsatz weiterfihrtAnalog hierzu, aller-
dings nicht Teil dieser Arbeit, isbrstellbar einen Export in CABWerkzeuge oder Werkzeuge
zur Schaltplanerstellungmzusézen.Der Export in Werkzeuge zur Codegenerierung von Soft-
warekomponenten nimmt jedoch eine Sonderstellungdairbereits etablierte Vorgehenswei-
senund Werkzeugeur automatischen Codegenerierung eadlichen AutomatefR77, 278]
fur softwarebasierte SicherheitsfunktionarSPSCode[197, 279 280] existieren Aufgrund
des fehlendefRorschungsbedafvird hierauf imWeiterennur kurzeingegangerDie tatsach-
liche Umsetzung der CAIModelle, der Schaltplane und des Softwarecodes kann nachfolgend
innerhalb der Entwicklerwerkzeuge geschehen.

Auf die gleiche Weisavie im OMGRAAML -Ansatzerghbt sich bei diesem Ansat&ine einfa-
che Nachvollziehbarkeizwischen dem Systemmodell undndénalysemodetin durch die
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enge Modellkopplungvobeidie ModelledurchMMBSEFEsogar noch starker gekoppelt sind
da Analyseartefaktdirekt auf Systemartefakte zeigen. Dies begunstig¢ einfache Wartung
der Analysemodelle bei Anderungen des Systemmodells und die Moglichkalysemetho-
denauf Systemebenginfacherzu erstellen. Im Gegensatz zum OM@satz flhrt dieexterne
Durchfihrung tiber die lose Kopplunder Analys&erkzeuggedoch zu einer lockererarer-
knUpfung was eine schlechtekéerfolgbarkeit von Entitaten, wie beispielsweise die Beziehun-
gen zwischen und Auswirkungen auf Berechnungen Folge hat und keinmformationen
dariber gibtwie genau dieAnalysemodelle tatsachlich umgesatntl berechnewverden. Das
bedeutet fur diesen Ansatz, dass Referenzen zwischen Entitaten aus den Analysealgorithmen
nicht bertcksichtigt werden konnen, da die Analysemethode selbst niktddeil bekannt ist.

So entsteht allerdings aus dé&VIG-Ansatz ein Konzept, das fi&MUs leichteranwendbar
und erweiterbar isyor allem,wennfir bestimmte Analyseverfahrdrereits etablierte Analy-

sewerkzeugexistieren.

Um einen effizienteund ressouenschonenden Prozess zu gewahrleisten, empfiehlt es sich
einebereits etablierte Entwicklungsigebung fur die Entwicklung von Modelltransformatoren

auszuwahlen, um die eigenstandige Wartbarkeit und ErweiterbarkéiUs zu erleichtern.

3.4.3LabVIEW zur Entwi cklung von Modelltransformatoren
DasKonzeptermoglichtes Transformatoren in jeder Entwicklungsgebungund Program-
mierspracheu implementiererDies hat den Nebeneffekt, demsderelinteressiertalas Kon-

zept je nach verfugbareknowhow und Format arhre Umgebungenibertragenanpassen

oder erweiterrkbnnen In Bezugzu Eclipse Papyrusst dasEclipse Modeling Framework
(EMF) die Standardlésunglasaufgrund des integrierten Editors und der engeren Kopplung
mest als erste Wahl zur Umsetzung von Transformatorent f&&i]. Wie Cederbladh et al.
[281] erlautern, ermdglicht EMF die Erstellung spezifischer Views, die eine bessere Visuali-
sierung und Verwaltung komplexer Systeme erlauben. Dies unterstitzt die Entwickler dabei,
malf3geschneiderte Losungen fur die jeweiti Anforderungen zu erstelli281]. In KMUs des
Maschinenbasiunterstitenallerdingseinige anwendungsbezogene Vorteile die Entscheidung
gegen EMEFEMFbasiert auf und erweitefOF und bietet daheauf der einen Seitginen sehr
integrativen flexiblen und erweiterbaref\nsatz zur Entwicklung von Transformationeioch
fehlenoft die finanziellen und zeitlichen RessourdéerkKMUs fir eine spezifische Salung

der Entwicklerim eher fur Informatiker ausgelegten EMAuf der anderen Seitest das
Knowhow und die benutzerfreundliche graphische ProgrammieroberfidtheabVIEW in
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der Maschinenindustriend den dort etablierten TestumgebungedPrifmaschinenveit ver-
breitet[81, 282 283]. National Instrumentsst nach eigenen Aussagsogarder Marktfihrer
beim Aufbau von Testund Messlosunge[284]. Bei ProNES sind z.Bmehr als50 % der
angestellten Softwareentwicklegine LabVIEW-Entwickler.Ein immer wichtigerer Faktor in
der Systementwickhg ist auch dieotwendigeEntwicklungszeitaufgrund dessebabVIEW
haufig als RapidPrototypingTool [83] in der Maschinenindustrie eingesetatd. LabVIEW
bietetzudemBibliotheksfunktionen, die XMtDateien und somit auch digML2-XMI-Da-
teien von Eclipse Papyruginfachlesen und iterpretieren kdnnefi285]. Das LabVIEW
Knowhowkanndaherauch genutzt erdenum Transformatorefiir Entwicklerwerkzeugein-

zufiihren doch konzentriert sich die Arbeit auf die Einbindung der Analysewerkzeuge.

3.4.4Inhaltlicher Beitrag
In diesem Abschnitt wird der inhaltlicligeitrag der vorgestellten Modelligng und Gestaung
fur die Forschungsaufgalt@\3-TB des TypsTheoriebildungm BereicheinesMBSE-Prozes-

ses fur KMUszusammengefasst

Im ersten Schritt wurdenter AbschnitB.4.1ein Ansatz zur Vereinfachungdé&nwendbarkeit

von MMBSEFE durchein Anwendungsprofiorgestellt. Dartiber hinaus wurde vorgeschla-
gen, OCL und CSS einzusetzen, um MMBSHEEschrankungen einzuhalten und eine ver-
besserte Darstellung zu ermdglichen, was den Einarbeitungsaufwand zusétaliiert. Im
nachsten Abschnif.4.2wurde dann ein Architekturkonzept zur losen Kopplung von etablier-
ten und bewahrten Entwickleund Analysewerkzeugen mit MMBSEFE prasentiert. Dies er-
moglicht eine kostengiinstige und rags@nschonende Anbindung dieser WerkzeugeEr-
gebnisdatenrickkopplundpurch den Einsatz einer dem Knowhow des KMUs angepassten
Programmiersprache, wie Abschnitt3.4.3flr LabVIEW diskutiert kdnnen Transformatoren

zusatzich schnell und effizient entwiekt und gewartet welen.

Basierend auf diesem Konzept zur Toolintegration kénnen die nachsten Schritte zur Integration

von Werkzeugen zur Berechnung WRisikographenDFTs undSBBM abgeleitet werden.

3.5 Zusammenfassung

In diesem Kapitewurde einemdglicheModellierung fiir das Konzeptnd Designeinesma-
schinenbauspezifischen MBSEameworks fur die Entwicklung sicherheitskritischer Anwen-
dungen in KMUs gegebemie Modellierung isin der Lage, die Anforderungen, die sich aus
den Forschungsfragen ergeben, zu erfulle. Modellierung zeigt, dass eieteraktionder
Stakeholder Maschinenbauingenieur, Elektroingenieur, Informatiker und Sicherheitsingenieur
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in einer MBSEFrameworkErweiterung entwickelt werden kann, gieaktist die Entwick-

lung vonPrifmaschine verbessert. Es wurden aufeinander aufbauende Bibliotheken und Pro-
file fur jede Stakeholdemund analysespezifische Sichtweise vorgestellt und auf dieser Grund-
lage Konzepte zur KMUreundlichen AnwendungAnwendungsprofil OCL, CSS,Lose
Toolkopplung mit etablieren Werkzeugeingefiihrt die eine einfache wiedererkennbare Mo-
dellierungder Begriffswelt der Stakeholder im Anwendungsfeld Maschineebawdglichen
Neben derbereitsintegrierten Sichtweisen und Analysen wudie FrameworlkErweiterung

SO ausgelegt, dass sie einfaclaitett, abstrahiet undwiederverwendt werden kann.

Tabelle3.3 zeigt den Prozess in der Erfullung der Forschungsaufgaben AFéereits be-
handelten Forschungsaufgaibsindmit grauemHintergrund dargestellt. Die entsprechenden
Modellierungsergebnisse werden in fktirsiver Schrift unter jedeFA des TypsTheoriebil-

dungbeschrieben

Forschungsaufgaben (FA)

FA | Beschreibung | Abschnitt
Maschinenbauspezifische Modellieung

Recherche einer gemeinsamen Modellebene und Architektur fiir ME

FA1-B im Maschinenbaum Speziellerfiir Priifmaschinen, und Grundlage zy 2.1

Modularisierung

Design eines modulandnformationsmodells und einer Architektur ftir

MBSE im Maschinenbaum Speziellerfiir Priifmaschinen (um einer-

(F)'?‘_Ill-liB seits Stak(?holdespezifische_ Baugruppen und E_Iemgr_lte modellieren
OH2:1 anderer_.selts domanenspezifische Analysen, wie Risikographen dur( 3.2
OH2 2 ren zukbnnen) _
' Anwendungsfélle aller Stakeholder§l. Abbildung 3.1) und
MMBSEFE (vgl. Abbildung 3.7)
EAL| Umsetzung einer mod:buisie_zrten g_emeinsa_men Modellebene gnd Arg
tektur fur MBSE im Maschinenbaum Speziellerfur Prifmaschinen
FAL-E Evaluation einer_modularis_ierten gemeins_amen Modellebene_ und A
tektur fur MBSE im Maschinenbaum Speziellerfur Prifmaschinen
Integration der Analysen des Maschinenbaus
FA2-B Identifikationmaschinenbauspezifischamalysemethoden und passenc 29

Frameworks

Modellierung zur Integration denaschinenbauspezifisclAaalyseme-
FA2-TB thoden dynamische Fehlerbaumanalyse (DFT) und sicherheitsbezo
OH2.3 Blockdiagrammmethode (SBBM) zum Nachweise der Risikomindery 3.3
OH2.4 Einbindung von DFTs ggl. Abbildung 3.20) und der SBBM ygl. Ab-
bildung 3.22) in MMBSEFE

Entwurf und Implementierung zur Integratiomaschinenbauspezifisch
Analysemethoden

FA2-E Evaluation typischer Analysemethoden

FA2-I




3.5Zusammenfassung 129

Forschungsaufgaben (FA)

FA | Beschreibung | Abschnitt
MBSE-Prozesse fir KMUs

FA3-B Identifikation der Hindernisse zur Anwendbarkeit von MBSE in KMU 2.3

FA3-TB Vorgehernzur Anwend_l:?g_rkeit von MBSE in KMUs unter Bgri_]cksichti‘

OH3.1 gung der Aspekte Agllltat, Vertrauen, Zus_ammenz_:lrbeltl:'tmdlenz 3.4
Architekturkonzeptfiir KMUs (vgl. Abschnitt3.4.1bis 3.4.3

FA3-I Implementierung eines Konzeptes fur Klglin der Maschinenindustrie

FA3-E Evaluation mit KMU

Tabelle 3.3: Forschungsaufgaben nactModellierung

Da die in diesem Kapitel vorgestellte Modellierung die verbleibenden Herausforderungen aus
Kapitel 2 anspricht und somit die Forschungsaufgatiea TypsTheoriebildungvollstandig
beantwortetsient Nunamaker folgend eimetaillierte Implementierung und Evaluatigar,

um zu bestatigen, dass die initialen Anforderungersidieaus den Forschungsfragen ergeben,
geldst werden kénnen. In Kapitélwerden daher die verbleibenden Fbrsegsziele des Typs

Implementierung au$abelle3.3 angegangen.

Um diese verbleibenden efien Herausforderungen aigehen, wurde eine prototypische Um-
setzungder prasentierteBibliothekenund Profile entwickelt und evaluiert. Dies wird in den
nachsten beiden Kapiteln detailliert dargestellt. Kapgitigéfert Informationen indie Umset-
zungen der Pakete und der Transformatoremmschliel3lich der Implementierungen
LabVIEW-G-Codezur Kompensation mangelnden Informalkikowhows im Maschinenbau
mittelstandischer Unternehmefapitel5 erthalt eire Fallstudiezur Bewertungler entwickel-

ten Konzepte under Umsetzungeinschlief3lich Vergleickon Analyseergebnissen und Ex-
perteninterviewsund validiert damit schlieflich, dass die in diesem Abschnitt vorgestellte Mo-
dellierurg verwendet werdekann, undie Einsetzbarkeit voRIBSE fir KMUs in der Maschi-

nenindustrie fur die Entwicklung vderifmaschine zu verbessern.
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4 Implementierung

In den folgende\bschnitenwerdendie Forschungsziele des Typ®splementierunggemal
dem Ansatz von Nunamakigl. Abschnittl.4) beschrieben. Die Hatziele dieser Implemen-
tierung sind der Nachweis dbtachbarkeitder entwickelten Konzept@rootOf-Concept}

die Vorbereitung einer detaillierten Evaluation und die UntersuchungneeBeobachtungen
wahrend der Implementierungsphabeeses Kapitelwie bereitsdie Kapitel 2 und 3, ist auf
die Struktur derForschungsaufgaben ausgerichtebbei flr eine zusammenhangende Imple-
mentierung MBSEProzesse fir KMUs aus Abschrtédin die maschinenbauspezifische Mo-
dellierung integriert wirdAbschnitt4.1 zeigthierfir denAufbauvon MMBSEFEIn einer Mo-
dellierungsplaform und die Implementierung zur Schaffung eines anwendbaren Konzeptes fur
KMUs. In Abschnitt4.2 wird zunachst das Vorgehen zuxafbau demunter Abschnit8.2und
3.3vorgestellterPaketezur domanenspezifischen Modellierutaygestellt und darauf aufbau-
enddie Implementierung vofransformatoreaur losen Toolkopplung entsprechend Abschnitt
3.4.2und 3.4.3beschriebenSchliel3lichwird in Abschnitt4.3 das Kapitel zusammengefasst

undes werderverbleiben@& Herausfordrungen diskutiert.

4.1 Maschinenbauspezische Modellierung

In diesem Abschnitt wird beschrieben, wie die maschinenbauspezifische Modelberfugig
ner Modellierungsplattforrmplementiert wird. Dabei werdameben der Umsetzung der Pro-
file und BibliothekenEinschrankungen fir eine einfache Anwendbarkeit in KNliskt be-
ricksichtigt, um FA1l und FA3| abzudecken. Unterabschnttl.1 enthalt die begriindete
Auswahlder Modellierungsplattforrand die Integration voBasistechnologien fur die Umset-
zung. Unterabschni#.1.2 zeigt die Integration von MMBSEFE, di¢mplementierung von
OCL-Einschrankungen fir MMBSEFElemente und die veranschaulichte Darstellung von

Elementen nd Ergebnisdatenmarkierungen durch den Einsatz vorz&Sen.

4.1.1Modellierungswerkzeug

Als Modellierungsplattformftir die Proofof-Conceptdmplementierungwird unter denin
AnhangA.3.9 aufgezahlten MBSEPIattformen diebereitserwéhnteModellierungsplattform
Eclipse Papyruf93] ausgewahlt. Es gibt eine Reihe von Griinden fur diese Entscheidung, die

im Folgendergenanniverden:

ModetBased Systems Engineering sicherheitskritischer Adwegen im Maschinenbau mittelstandischer Unternet@n2624by Nick Berezowskis licensed undeCC BY 4.0



https://scholar.google.com/citations?hl=de&user=4Kf03tEAAAAJ
https://creativecommons.org/licenses/by/4.0/?ref=chooser-v1
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Papyrus ist eine OpebourceSoftware, die kostenlos genutzt werden kann.
Papyrusst plattfomubergreifend und kann auf Window#1ac und LinuxBetriebs-
systemen ausgefuhrt werden.

91 Durch die zugrundeliegenden Technologien ist Papgimes méachtige Modellierungs-
plattform die die Mdglichkeit bietetUML - und SysML-Modelle mit anderemodel-
lierungserweiterungen undsprachenwie MARTE undBusiness Process Model and
Notation(BPMN) zu nutzen und zu verbinden

1 Papyrus bietet eine grol3e Auswahingiteren Werkzeugen, einschlie3lich einer Palette
von Zeichenwerkzeugen und einer reichen Bibliothek von Modellelementen.

1 Es bietet eine integrierte Entwicklungsumgebung (IDE) fir die Modellierung, Imple-
mentierung und Uberpriifung von Modellen.

1 Papyrus verfugt Gber eine intuitiv zu bedienende Benutzeroblegfl@lie eine schnelle
Modellierung ermoglicht.

1 Papyrus ist in der Lage, die Verwaltung grof3er Modelle zu unterstitzen, die eine grof3e
Anzahl von Diagrammen, Elementen und Verbindungen umfassen kdnnen.

1 Papyrus ist vollstandig in Eclipse integriert und kaaherproblemlos mit anderen E-
clipsePlugins und-Werkzeugerverwendet werden.

1 Papyrus unterstitzt die Integration von G@enerierungswerkzeuge@odeVervoll-
standigung und Debuggirilyerkzeugenwodurch die Implementierung von Modellen
beispielsweisén Java odeFunktionsblockdiagrammerleichtert wird.

1 Papyrudietet eine umfangreiche Unterstitzung fur die Zusammenarbeit, einschlie3lich
Versionskontrolle, Modellvergleich und Modellzusammenfiihrung.

1 Papyrus verfugt tber eine starke Community, die bre¢e Palette von Ressourcen,

Dokumentationen und Support bietet.

Papyrus als Modellierungkattform liefert damiteine etablierte Jauffahige und passende L6-
sungals Grundlage der Implementierymgsbesondere fur Windowsasierte EntwicklePCs,

die vonvielenStakeholdermm Maschinenbau genutzt werden.

Im ersten Schrittvird RAAML in Papyrus integriert. Da es sich bei der Spezifikation lediglich
um einen Vorschlag handelt, existibrsherkeine Integration fur Papyrus. Die aktuelle Spezi-
fikation auf cer OMG-Seite[286] stammt von einem MagicDraWML -Exporter, weshalb die
Bibliotheken und Profile in einer MagicDraWmgebung reimportiert und erneut flr den
UML2-XMI -Standard exportiert wurden, um sie fir depyPasimport bereitzustellen. Feh-

lende oder verloregegangene Teile sowie die Aktualisierung der Spezifikation konnten durch
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die ausfuhrliche RAAMLSpezifikation[236] rekonstruiert werden, was eigelide Basis fur
die weitere Entwicklungon MMBSEFE bietet.

Papyrus unterstitzudemOCL mittels eines integrierten OCHEditors basierend auf EMF
[287], der es ermbglicht, OGRusdriicke direkt in den Modellen zu schreiben,validieren

und auszufuhren.

ISO 80000 kann als vorhandenes Standardpaket direkt tber den wmpBibliotheken inte-

griert werden, um physikalische Grafiauf der Metamodellebene und Anwendermodellebene
zu modellieren. Leider gibt es kein Piug das ISO 80000 in Papyrus abbilden kann. Daher
wurde zunachst die Spezifikation von der ONS@ite[288] als Grunthge angenommen, was
sich jedoch als problematisch erwies, da der >3 ndard nicht mit dem UMLXMI -Stan-

dard von Papyrus kompatibel ist und keine Importfunktionen existieren. Durch eine Foren-
recherche wurde jedoch eine UMXMI -Version der ISO 80008ibliothek[289] in SysML

1.4 gefunden, die fur den vorgesehenen Einsatz in BylsMlintegriert werden konnte.

MARTE konnte hngegen direkt durch die Installation eifd&RTE-PlugIns[290] importiert
werden, was die Nutzungn Aspekten fur Echtzeitsysternad die Erweiterung im Rahen
der Modellierungir Wahrscheinlichkeitsverteilungewie in Abschnitt3.2.3beschriebergr-

madglicht.

Durch diese Integrationen in Papyrus ist es moglich, Modelle zu erstkéewn]Istandiger und
konsistenter mit den Anforderungen der Stakeholaegehen sowohl bei der Metamodel-

lumsetzungals auch bei deknwendungsmodellierung.

4.1.2Maschinenbawspez. Bibliotheken und Profile(MMBSEFE)

Ein Profil in Papyrus stellt ein EMModell dar, das dem UML Ecore Metamodell entspricht.

Fur die Erstellung eines neuen Profils missen die Stereotypen, Eigenschaften, Assoziationen
und andere Elemente aMdVIBSEFE so umgesetzt werdedassdie Elemente ihnmedoménen

und Stakehalerspezifischen Modellierungen sowgeren Eigenschaften und Beziehungen
zwischen den ElementesntsprechenPapyrus ermdglicht die Erstellung von UNArofilen

mithilfe des Profildiagrammettirs, der eine Palette mit allen erforderlichen Elementen bereit-
stellt. Die Eigenschaften der Elemente kdnnen dann Uber die Eigenschaftsansicht festgelegt
werden. Jeder Stereotyp in einem Profil erweitert ein tKinzept wie bereits alMetaklasse
bezeicmet welches durch den Import deletaklassaind das Hinzufligen geeigneter Erweite-
rungslinks zwischen Stereotypen und MdédaserElementen erreicht wirdNach der Erstel-

lung wird das Profil auf ein UMEModell angewendet, dater Modellierung des Verhalten
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der Bibliothek dient und als Grundlage fir die UMllodelle derAnwendungsinstanzever-
wendet werden kanauf die die definierten Stereotypen angewendet werden kdNoewenn
beispielsweise ein Stereotyp das UML::Cl&dsment erweitert, konneBtakehdder ihn auf

ausgewabhlte Instanzen von UML:&8k in ihren Modellen anwenden.

Um die Erklarbarkeit der in Abschni®4.1angesprochenen Konzepte zur vereinfachten An-
wendbarkeit fur die Stakeholder in KMUs des Maschinenbaugressern, sollen diese im
Folgenden anhand eines Beispiels veranschaulicht werden. Hier wird das BbDbiltung

4.1 und das IBD inAbbildung 4.2 fir eine Sicherheitsfiktion zur Beschreibung des sicher-

heitsbezognen Blockdiagramms angenommen.

«Triggers «Function» SF «Actuators
= TriggeringEvent SafetyFunction £ ActuatorEvent
tri $ actuatorevent

«Triggers (== «Function» SF ’{«Actumor»

TriggerEvent Sicherh ActuatorEvent

probabilityPFHdR esult: Real
«Subsy perf el evelRequired: PL «Logics
Q Subsyslerns B Q Logic-5B
LA

% subsystem_1

A
subsystem_2
«Subsystems «Subsystem, Logics
Subsystem_1 SB Subsystem_2 SB «SafetyFunction, Function» S F
category: category category: category Sicherheitsfunktion
MeasureAgainstCCF: M AgainstCCF probabilityPFHd: Real
missionTime: Real mission Time: Real «Subsystems «Logic-SB«
machineelement: Subsystem_2 subsystem_1: Subsystem '|S B> subsystem_2: Subsystem_2 L-38
channel_1 = =
block_1 «1384%Block, Mgﬁjl:i:e‘lflemem, Inpt B channel_1: Channel_1 REannecior:
Channel 1 meanTimeFailureMTTF d: Real sInput-Bx 1-B
~ di Ci ge: Integer block_1: Block_1
«Channel- «Input> missionTime: Real
Q Channel Q Input-B R I Block_1
Abbildung 4.1: Beispiel Sicherheitsfunktion BDD Abbildung 4.2: Beispiel Scherheitsfunktion IBD
Die ausSafetyFunction spezialisierteSicherheitsfunktion besteht aus zwei Subsys-

temenSubsystem_1 und Subsystem 2 , wobei Subsystem 1 denChannel_1 mit dem
EingangsblociBlock 1 besitzt.Fir Sicherheitsfunktion wurden die Attributa proba-
bilityPFHdResult fur den PFH-Ergebniswert ungerformancelLevelRequired far

PL; vorgesehenSubsystem_1 verfugt Uberdie Attribute zurDarstellung der Kategorieler
Maflinahmen gege@CF und der BetriebszesbwieBlock 1 Uber die Attributelr MTTFp,

DC, Betriebszeit und einem auf sich selbst zugeordneten MaschinenelemesubBesi-

tem_2 soll es sich um ein gekapseltes Subsystem handeln, dass daher eine Kategerie, PFH

eineBetriebszeit und ein auf sich selbst zugeordnetes Maschinenelement besitzt

Einschrankung durch OCL -Constraints

Eine der Einschrankungen der UMRrofile in Papyrusst, dass Verbindungen zwischen Ste-
reotypen nur dann als Kanten in einem Diagramm instanziiert werden kénnen, wenn sie ein
KonnektorMetaElement (z.B. UML::Associatiorerweitern so wie auch in der Modellierung,
beispielsweisén Abschnitt3.3.3 beschrieberDie in Abbildung4.1 dargestelltediKompositi-

onen oder deConnector -Stereotyp inAbbildung4.2 enthalten keine Informationen tber die
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Stereotypen, die sie verbinden konneamshalbsolche Einschrankungen durch manuelles
Schreiben von OCIConstraintsfestgelegt werden konne@®CL-Constraints sind dabeirei
Beispiel fur die Flexibilitat von OCL, um Zusammenh&nge von Klassenattributen zu definieren
und zu implementieren, in denen aber auch Berechnungen und Bedingungen von Klassenattri-
buten in UML-Modellen beschrieben werd&innen was zur Verbesserung deohlellierung

und Implementierung von Prufmaschirestragt So kann beispielsweiskefiniett werden ob

die Quelt und Zielknoten vom richtigen Typ sinder Konnektor indie richtigeRichtungzeigt

oder alle notwendigen Attributgesetzivurden Zusatzlidh wird so die Usability der doméanen-
spezifischen Profile verbessatite Einarbeitungszedurch Feedback zur korrekten Modellie-
rung verkirzund die Fehleranfalligkeit bei der Nutzung von UML und SysMLMI#BSEFE
verringert Um dem entgegenzuwirkewerden die unter AbschnitB.2und 3.3 beschriebenen

Elemente durch OCIConstraintsauf ihre Konformitat tberprift.

Fur die beispielhaft&icherheitsfunktion au&bbildung4.1 und Abbildung4.2 bedeutet dies,
dass die irListing 4.1 bis Listing 4.8 beschriebenen OGConstraints fur did’rdilelemene
und die inListing 4.9 bis Listing 4.13 beschriebenen OCGConstraints fur die Bibliotheksele-
mente vergeben werde@ptionale Bestandteile, welche dsgbliotheken wie in Abschnitt
3.3.2und 3.3.3angesprocherauchim Kontext von RAAML ohne MMBSEFEnutzbar ma-
chen, sind grau hinterlegt.

1 -- Function stereotype can only be applied on any class specialized from SafetyFunction or
13849Function from SBBM - Library
2 self .base_Class ->asSet() - >closure(general).name - >includes(  'SafetyFunction’ ) or

self .base_Class ->asSet() - >closure

Listing 4.1: OCL-Constraint Function von SBBM-Profil

1 if not self .base_Class ->isEmpty() then

2 -- Trigger stereotype can only be applied on any class specialized from TriggerEvent
from SBBM - Library
3 self .base_Class ->asSet() ->closure(general).name - >includes(  'TriggerEvent' )
4 else
5 -- Trigger stereotype can only be applied on any property whose type is specialized from
TriggerEvent from SBBM - Library
6 self .base_Property.type - >asSet() - >closure(general).name - >includes(  'TriggerEvent' )

7 endif
Listing 4.2: OCL -Constraint Trigger von SBBM-Profil

1 if not self .base_Class - >isEmpty() then

2 -- Actuator stereotype can only be applied on any class special - ized from ActuatorEvent
from SBBM - Library

3 self .base_Class ->asSet() - >closure(general).name - >includes(  'ActuatorEvent’ )

4 else

5 -- Actuator stereotype can only be applied on any property whose type is specialized
from ActuatorEvent from SBBM - Library

6 self .base_Property.type ->asSet() - >closure(general).n ame- >includes(  'ActuatorEvent’ )

7  endif
Listing 4.3: OCL -Constraint Actuator von SBBM-Profil
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g~ w N =

~N O

rwWN

if not self .base_Class

else

endif

if  not

else

endif

if not self .base_Class

else

endif

if  not
-- Channel stereotype can only be applied on any class specialized from Channel

else

endif

WN P

->isEmpty()  then

-- Subsystem stereotype can only be applied on any class specialized from Subsystem from

SBBM Library

self .base_Class ->asSet() ->closure(general).name - >includes(

'Subsystem' )

-- Subsystem stereotype can only be applied on any property whose type is specialized

from Subsystem from SBBM
self .base_Property.type

- Library

- >asSet() - >closure(general).name

- >in cludes(

'Subsystem' )

Listing 4.4: OCL-Constraint Subsystem vorSBBM-Profil

self .base_Class ->isEmpty() then
-- Input stereotype can only be applied on any class specialized from Input
or Input - E from SBBM - Library

self .base_Class ->asSet() ->closure(general).name
self .base_Class ->asSet() ->closure(general).name
self .base Class ->asSet() ->closure(general).name

- >includes(
- >includes(
- >includes(

-- Input stereotype can only be a
Input - SB, Input -Borlnput - Efrom SBBM - Library

self .base_Property.type ->asSet() - >closure(general).name
self .base_Property.type ->asSet() - >closure(general).name
self .base_Property.type ->asSet() ->closure(general).name

'Input
'Input
'Input

- >includes(
- >includes(
- >includes(

-SB, Input -B
-SB') or

-B') or

-E")

pplied on any property whose type is specialized from

‘Input - SB') or
Inp ut-B'") or
Input - E")

Listing 4.5: OCL -Constraint Input von SBBM-Profil

- >isEmpty()  then
-- Logic stereotype can only be applied on any class specialized from Logic
or Logic - E from SBBM - Library

self .base_Class ->asSet() ->closure(general).name
self .base_Class ->asSet() - >closure(general).name
self .base_Class ->asSet() - >closure(general).name

- >includes(
- >includes(
- >includes(

-- Logic stereotype can only be a
Logic - SB, Logic -BorLogic -EfromSBBM - Library

self .base_Property.type - >asSet() - >closure(general).name
self .base_Property.type - >asSet() - >closure(general).name
self .base_Property.type ->asSet() - >closure(general).name

- >includes(
- >includes(
- >includes(

-SB, Logic -B

'Logic
'Logic
'Logic

-SB') or
-B') or
-E")

pplied on any property whose type is specialized from

‘Logic -SB') or
'‘Log ic -B') or
‘Logic -E')

Listing 4.6: OCL -Constraint Logic von SBBM-Profil

self .base_Class ->isEmpty() then

SBBM Library

self .base_Class ->asSet() - >closure(general).name - >includes(

- B from

‘Channel' )

-- Channel stereotype can only be applied on any property whose type is specialized from

Channel - B from SBBM - Library

self .base_Property.type ->asSet() - >closure(general).name

->includ es( '‘Channel' )

Listing 4.7: OCL -Constraint Channel von SBBM-Profil

-- supplier and client of Connector must be a 13849Block
13849Block.allinstances().base_Class - >includesAll(
13849Block.allinstances().base_Class - >includesAll(

self
self

.base_Dependency.client)
.base_Dependency.supplier)

and

Listing 4.8: OCL -Constraint Connector von SBBM-Profil

-- SafetyFunction should have a performancelLevelRequired, a
triggeringEvent, an actuatorEvent and a subsystem

self
self
self

.performancelLevelRequired<> null  and

.actuatorEvent<> null  and

.triggeringEvent<> null  and self .attributes

>notEmpty())

- >select(a | a.name.startsWith(

'subsystem’

) -

Listing 4.9: OCL-Constraint SafetyFunction von SBBMBibliothek

1 -- Subsystem should have a category
2 self .category<> null

Listing 4.10: OCL -Constraint Subsystem von SBBMBibliothek
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1 -- Logic - SB should have a machineelement
2 self .machineelement<> null

Listing 4.11: OCL-Constraint Logic-SB von SBBMBibliothek

1 -- Channel should have a block
2 self .attributes - >select(a | a.name.startsWith( ‘block’ )) - >notEmpty()

Listing 4.12 OCL-Constraint Channel von SBBMBibliothek

1 -- Input - B should have a machineelement
2 self .machineelement<> null

Listing 4.13: OCL -Constraint Input-B von SBBM-Bibliothek

Wie ersichtlich, Aneln oder wiederholen sich einige Constraimtsltlich, wie beim Vergleich
vonListing 4.2, Listing 4.3, Listing 4.4 undListing 4.7, Listing 4.5 undListing 4.6 oderListing
4.11 und Listing 4.13 zu sehenEine vollstandige Auflistung aller tatsachlich eingesetzten
OCL-Constraintsfindet sichin denausfihrlichen Funktionsbeschreibungen der Rrafid

Bibliothekselementen AnhangA.9.

Benutzerdefinierte Palette

Durch den vorangegangenen Abschnitt konnen StakeholdBrldietheken undProfilein ih-

ren Entwicklungsphaseauf SysML:-Diagrammaerelativ einfachanwendenEin Stereotyp kann
dabeibereits nuauf Instanzen der Metalemente angeendet werdernjie er erweitert. Trotz-

dem bleibt edir Stakeholdewichtig, das Konzept zu verstehen, um sidbtaElement und
Basisstereotypen auerken,die vom Pofil erweitertwerden Papyrus bietet drei Méglichkei-

ten zur Erstellung einer benutzerdefinierten Palette,issegProblem zwmgehen untML -
Elementein einem Schritzu erstellen und Stereotypen auf siewavenden. Die erste Option

ist die Nutzung der Anpassungsfunktion, um benutzerdefinierte Paletten zu erstellen. Aller-
dings muss dies jedes Mal manuell durchgefiihrt werden und kann nicht gemeinsam genutzt
werden. Die zweite Option ist die manuelle Defmitieiner XML:-basierten Palettenkonfigu-
rationsdatei, die jedochon Eclipsenicht empfohlen wird, da sie nicht die volle Nutzung der
PapyrusFunktionalitat erméglicht und auf einem veralteten Framework basiert. Dieudrdte
angewendet®ption beinhaltetie Erstellung eines Papyriditors,der mit dem UMLProfil
assoziiert ist, was die manuelle Erstellung einer Reihe von miteinander verbundenen Modellen
und Artefakten beinhaltet, einschlief3lich eines Paldttemfigurationsmodells und eines Ele-
mentTypesCofigurationModells, das verwendet wird, um Stereotypen im URHofil mit

seinem UML:-Meta-Element und der konkreten SyntaxsddetaElements zu assoziieren.

Veranschaulichte Darstellung durchCSSKonfiguration
Die Definition von benutzerdefinierten Shapis die instanziierten Stereotypen ist eine
weitereMdaglichkeit, um die Usability zu verbesserierfir konnen Scalable Vector Graphics

(SVG)-Shapes wahrend der Profilerstellungd i anwendungan Stereotypen gebden
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werden.Um sicherzustellen, dass die Darstellung der Elemente eindeutig ist, bietet es sich
hierfir an, die Elemente so zu gestalten, wie es in den Spezifikationen der Methoden
vorgesehen ist. In einigen Modellierungswerkzeugen, wie MagicDraw, ist Gegicm
Stereotypen direkt Icons zuzuweisen. In Papyrus bietet sich zusatzlich die Mdglichkeit,
basierend auf dem UMLXMI-Standard von Eclipse, die Darstellung von Stereotypen Uber
CSSDateien zu steuerJm SVG Shapes sichtbar zu machen, missen benetreedie
Stilregeln in den CS®ateien beschrizen werden, da sich die an ein&tereotyp gebundene
SVG-Form standardmafig mit der Standardform des Bésis-Elements Uberlappt. Eine
CSSDatei wird dabei nur einmal geschrieben, ist einfach zu editigrérkann jedes Mal bei
jedem neuen Diagramm manuell geladen werden. So entsteht die Mogkch&eadinfachera

Wartung der Darstellung und somit eine gute und anpassbare Integration in das Gesamtsystem.

Um die Struktur einer CSBatei zu veranschaulichedientder Stereotypogic - SB aus
Abbildung4.2 der Beispielsicherheitsfunktio@ieser entsteht im Anwendungsprofil aus dem
Bibliothekselementwie in Abschnitt3.4.1 beschriebenListing 4.14 gibt hierbei die zur
Darstellung verwendeten Teile aus der d&8ei wieder. Die ersten beiden Regeln
deaktivieren Compartmen(Zeile 1 bis 4)sowie die Anzeige der Foromd der Titel(Zeile 5
bis 8) fur alle LogicElemente wahrend die dritte RegdEeile 9 bis 20)verschiedene
Stileigenschaftefiir Logic-SBenthalt. Das Element soll keine UMiymbolik enthalteiiZeile
10), einegelbeHintergrundfarbgZeile 11)und einen sichtbaren Rand aufweigZrile 14)
Das neue @mbol des Elements soll aus der S\0@tei ALogic-SB.svgistammer(Zeile 15 bis
17), die in den Ressourcen des Profils hinterlegtisd, seine Richtung wird a@f(oben rechts
festgeleg(Zeile 18) Zudem wird ein zu langer Name des Elements automaiisgjebrochen
(Zeile 19).

1 [appliedStereotypes~="Logic"] > Compartment{

2 visible :false;  /* Set the visibility of the compartment to false */

3 textAlignment :center;  /* Center align the text within the compartment */

4}

5 [appliedStereotypes~="Logic"] > Compartment[type="compartment_shape_display"] {

6 visible :false;  /* Set the visibility of the shape from compartments to false */

7 showTitle :false;  /* Do not display the title of the compartment */

8 }

9 [appliedStereotypes~="Logic -SB"{

10 elementlcon :false; /* Do not show element icon */

11 fillColor  :yellow; /* Setbackground color of element to yellow */

12 displaylcon: false; /* Do not display icon */

13 displayHeader :false;  /* Do not display header */

14 displayBorder : true; * Show border around element */

15 svgFile : "plattform:/resource/com.nb.raaml.13849.uml.profiles/shapes/Logic -SB.svg" ;
/* SVG file for the element */

16 followSVGSymbol :true;  /* show SVG symbol for shape */

17 shapeVisibil ity :true; /* set shape to visible */

18 shapeDirection:  2; /* show shape on top right */

19 isNameWraptrue  /* Enable text wrap for name */

20 }

Listing 4.14: CSSEigenschaften fir UnrepairableBE
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CSSDefinitionen flr weitere Stereotypen und Elemente sind nach dem gleichen Schema auf-
gebautwobei sich kleine Unterschiede ergeben, so ist beispielsweise fur Gates zum Aufbau

von DFTsdisplayBorder gleichfalse

Ein weiterer Vorteil beim Einsatz von C&teien entsteht fur die Ergebnisdarstellung.
Werden Ergebnisse aus den Analysewerkzeugerclunainsformiert, wird das Nichterfillen
einer Anforderung durch eine Analyse visuell unterstiitzt. Uber den in den Stereotypen
zusatzlichvergebeen ValueTyperesult  in Abbildung 4.3 kénnen fehlgeschlagene und
bestmdene Elementtarblich hinterlegt verden.Hierfir wird Gber die CS%rscheinungsbild

Eigenschaften ihisting 4.15 dasAusseherverandert

1 Class [result=Passed] {
2 fillColor #AB6C198; /* Sets every class

. with result=Passed to green */
«Enumeration» 33
«VaIueType» 4 Property [result=Passed] {
[l 5 fillColor #ABC198; /* Sets every
% result property with  result=Passed to green */
— 6
=) NoResult 7 Class [result=Failed] {
=] Failed 8 fillColor  #E3A49C /* Sets every class
. with result=Passed to red */
=] Passed 9 }
10 Property [result=Failed] {
11 fillColor  #E3A49C /* Sets every property
with result=Passed to red */
12}
Abbildung 4.3 Attribut zur farblichen Kennzeich- Listing 4.15: CSS-Eigenschaften zur farbliche Kennzeich-
nung der Ruckkopplungsergebnisse nung der Ergebnisse

Der CSSCodein Listing 4.15 definiert Stilregeln fur bestimmte Klassen und Eigenschéiften
die WertePassed undFailed . Fir den WerPassed wird die Hintergrundfarbesiner UML-
Klasse im BDD oder eines UMBroperty im IBDmittelsfillColor auf den hexadezimalen
Wert#A6C198 (Hellgriin) und fur deWertFailed auf den Wert#E3A49C (Hellrot) gesetzt
Die Attribute wurden jeweils in FunctionalSafetyRequirement, DFTree ,

DFTTopEvent, SafetyFunction , Subsystem , Block undElement vergeben.

4.2 Risikobeurteilung

In diesem Abschitii wird das Vorgehen zur Umsetzung der Stakehedpezifischen Modelle

in Abhangigkeit zur Risikobeurteilung und dimplementierung der Analysemethodbe-
schriebenDer Abschnitt deckt somit die Gbrigen Teilaspekte zu{fFAlLForm enes Ablaufes
und alle Aspekte z&A2-I ab.Die Zusammenfluhrung der Aspekte begrindet sich in der Zu-
sammengehorigkeit, um eikeharenteRisikobeurteilung umzusetzedaherwird zunéchst in
Unterabschnité.2.1 das Vorgehen zudmsetzung der Modelle beschrieb&mterabschnitt
4.2.2qibt folgend einen tiefen Einblick idie Implementierunger losen Kopplung fir DFTs
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Unterabschnitd.2.3 zeigt die Implementierungles Transformatorder SBBMund Unterab-

schnitt4.2.4die Implementierung zuBerechnung vomRisikographen

4.2.1Vorgehen

Um den unter Abschni.1.3in Abbildung 2.3 und Abbildung 2.4 illustrierten Ablauf einer
Risikobeurteilung abzubilden, wurde unter Absch8if.11das 1SO12100&ISO1384Baket
modelliert. Um die Basis fir eine Ewaltion zu schaffen, fehlt jedoch ein Konzept, das
MMBSEFE mit dem Prozess in Verbindung bringt und die Modellierung aus Anwendersicht
darstellt. Abbildung4.4 und Abbildung4.5 stellen diese Verbindung he

«MachineLimitsRequirements| «OperationMode»
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Iterativer Prozess zur Gestaltung der
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Abbildung 4.4: MMBSEFE -Ablauf zur Risikobeurteilung

Im ersten Prozessschritt iAbbildung 4.4 findet sich die Bestimmung der Grenzen der
Maschine, welcher die Anforderungen die Prifmaschine festlegt, die Prifmaschine selbst

mit Prifmaschinenteilen verbindet und Anwendungsfélle fir Aktoren definiert, um alle
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notwendigen Informationen zur Identifizierung von Gefahrdungen und Situationen zu liefern.
Der Sicherheitsingenieur tat diese Informationen, um basierend auf den identifizierten
Gefahren im zweiten Schritt die entsprechenden Situationen zu bestimmen, jedem Fall ein
auslosendes Ereignis zuzuordnen und die Ursachen fir jedes Ereignis zu bestimmen. Wahrend
der Risikoabschaung im dritten Schritt werden die Folgen und Faktoren zur Bestimmung der
Risikoprioritatszahl ermittelt. Zusammengefasst im Risikoitem findet die Risikobewertung
statt, die dann verschiedene risikomindernde MafRnahmen mit sich fldarem Die

Implementieung zur externeRisikoberechnung findet sich unter Abschdi®.4

Schutzmalinahmen zur inharent sicheren Konstruktion und technische SchutzmafRnahmen ohne
Software bestehen lediglich aus abgeleiteten Hardwemekerungen, wahrend Benutzerinfor-
mationsanforderungen lediglich der Dokumentation und Beschilderung der Anlage dienen.
Falls es sich um technische SchutzmalRnahmen mit einer Steuerung handelt, ist der Aufbau in
Abbildung4.5 zu kerticksichtigen.

Iterativer Prozess zur Gestaltung der
sicherheitsbezogenen Teile der Steuerun:
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Abbildung 4.5: MMBSEFE -Ablauf Bestimmung softwaregesteuerte Risikominderung

Die Bestimmungler Risikominderung bei softwaregesteuerten Sicherheitsfunktionen beginnt
mit den spezifischen #forderungen aus der Risikobeurteilung. Diese beschreiben die Identifi-
kation, Festlegung der erforderlichen Eigenschaften und Bestimmung «cths € die Anfor-
derungen. Basierend auf diesen Anforderungen wird das ModeRrdénaschine durch si-

cherheitsbzogene Teile, also den Sicherheitsfunktionen, und enthaltene mechanische, E/E/PE
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und Softwareelemente erweitert, um die Gestaltung und technische Realisierung umzusetzen.
In Abbildung 4.5 tberlappt sich dies mit der ErmittlungsdPL einer Sicherheitsfunktion, da
fur jedes relevante Elementie von Abschnit2.2.1gefordertgleichzeitig MTTh, DC, CCF
usw.in Bezug zuSBBM undap in Bezug zuDFTs bestimmt werdenSBBM verwendetfur
Blocke und Subsystmedas gleiche Elemenind bildet somit nach AbschnBit3.3eine Asso-
ziation auf sich selbst. DFTs bilden stattdedserdynamische Basiselememach Abschnitt
3.3.2eine Assoziation auf das ustsngig entwickelte Maschinenelement. Alternativ wird in
Abbildung 4.5 fur dynamische Basiselemente ebedsooriginale Modelkerung tbeRele-
vantTo aus RAAML gezeigtinsofern die Analysemethoden ohne die Systemmodelle von
MMBSEFE, wie unter AbschnitB.3.2und 3.3.3angesprochen, genutzt werden. Bierne
Verifikation eines sicherheitsbezogenen Blockdiagramms und eines dynamischendeemderb
finden sichin Abschnitt4.2.2und4.2.3

Nach der Validierung und dem Nachweis desreichendeRisikominderung sind die Modelle

in den Entwicklerwerkzeugen umzusetzen. Die Umsetzung deerSaitsfunktionemn Form

von CAD-Zeichnungen und Schaltpléanen fallt jedpehe bereits beschriebenicht in den
Umfang dieser ArbeitFir den SPEode handeles sichdurch den Aufbaules Entwurfan
Zustandsautomateei entsprechenden Transformatorten bereits vorhandene Standardl6-
sungen odeamreine Transformat@ntwicklungenDassdie allgemein€Codegenerierung aus
UML -Zustandsdiagrammestabliert ist, zeigtlabeiSunitha et al[277], die einen Uberblick
zumAufbau von Codegenerierungswerkzeugen zur automatischen Codegenerierung aus UML
Zustanddiagrammergeben Zusatzlich kbnnebereitsverschiedene praktische Lésungen zur
Codegenerierung aus Zustandsautomat§ii@] gefunden werden. Zur Generierung von SPS
Codeaus UML-Zustandsdiagrammezxistiererebensdereits Veroffentlichungen, wie Witsch

et al.[197], Fantuzzi et al[279] oder VogelHeuser et al[280], die auf die Transformatiem
eingehen und Lasgenfir verschiedene SPBrogrammiersprachen, wiblaufspracle oder
Kontaktplan darstellen.Fur die Entwicklung von sicherheitsbezogeernwendersoftware
(SRASW)bei BeckhoffKomponenten auf Basis von UMEZustandsdiagrammen innerhalb Pa-
pyrus bietet siclbeispielsweisalie Transformation in dig#winCAT Safety PLC Umgebung

an, die den Code zuAnwendungsentwicklung in der C++ basierten Hochsprache Safety C
[161] realisiert Uber ein C++CodeGenerierung®lugIn lasst sich C+4Code aus Papyrus
Modellen erzeugen, der dann als Grundlage fir Safety C dispékte der Codegenerierung
werden daher aus wissenschatftlicher Sicht als weitgehend geldst angesehen uadAntigs

nicht weiter betrachtet
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4.2.2DFTs

Uberdasin Abschnitt3.3.2gezeigte Paket wurdalie Bibliothek und das Profil fir DFTs in
Papyrusentwickelt.Zur Umsetzung der lose€foolkopplung wurda unterNutzungder Stere-
otypen und Attribute, deren Verwendunop der DFTFBibliothek bereitgestellvird, dasin Ab-
schnitt3.4.1vorgestellteKonzeptzur vereinfachten Anwendbarkeit und dag\bschnitt3.4.2
entwickelteArchitekturkonzeptimplementiert. Hierbei werdetdie Modelleiber XMI-Trans-
formatorenin ein externs Analyseverkzeugexportiert dort die Analyse durchfihand die
Analyseergebnisse wieder in dieolfellierungsumgebung importielunéachstwurde ein
Werkzeugfir die Analyse @r DFTsausgewahltnachfolgenddas Architekturkonzept ange-

wendet undlanndie Module implementiert.

Werkzeugauswahl

Als Erstes wurdeder Fault Tree Analyzer in RAM Command241] und das Onlinewerkzegu
Fault Tree Analyzej242] von ALD untersucht, um das Konzeger losen Kopplungu tber-
prufen.Fur die qualitative Analyse sindedWerkzeugen der Lage, die Zuverlassigkeit und
die erwartete Azahl von Ausféllen bis zu einefastgelegten Zgiunktzu berechnerRAM
Commandekann auch die Verfugbarkeit 2inem bestimmten Zeitpungbwie die langfristige
durchschnittliche Verfuglykeit ermitteln.Jedoch ergab sich nadkr Entwicklungeines ersten
XMI -Transfornators fur das OnlinewerkzewgdweiterenRecherchendass die Verwendung
der minimalen CutsetBerechnungler Werkzeugeeinen negativen Einfluss auf die Genauig-
keit der Berehnungen hatzudem mangelt es bei RAM Commanderimport- und Export-
formaten, die die dynamischen Gatgpen unterstitzerDie WerkzeugeDFTCalc[243] und
Stormcheckef244] arbeitenhingegemmit demeinfach zu interpretierendeépalileo-Inputfor-
mat, das unter anderexerschiedene Verteilungsfunktionen unterstitzt eimén Wiederher-
stellungsfaktor enthalt, der die Reparierbarkeit darg®1R]. Eine vollstdndige Beschreibung
des Formats findet sich in Dugan et[dll9]. Die in beiden Werkzeugen eingesetzmti-
nuousTime-Markov-Chains (CTMQ konnen eine detaillierte und maoglichst prazise Berech-
nungsmaoglichkeit fir DFTs bieteim Gegensatz hierzu scheitert die traditionelle Methode zur
DFT-Berechnung oft an der kombinatorischen ExplosionZdstandsanzahl Detaillierte Er-
klarungen ziangemesseneéinwendungen von CTMC finden sich[208]. Stormcheckebie-
tetneken der Berechnung der Wahrscheinlichkeit eines Ausfaés die Zeiftr verschiedene
Verteilungsfunktionerauch andere Modelle wie Markéwtomaten odeGSPNunddie Be-
rechnungder MTTF [244]. Im Gegensatz dazu handelt es sich bei DFTCalc leider um ein in
den letzten Jahren wenig aktualisiertes Werkzeug, wesdtathch Stormcheckr als finales

Analysewerkzeug ausgewahluvde.Eine Anleitung zur Anwendunigndet sich in[291].
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Implementierung

Wie in Abbildung 4.6 dargestellt, teilt sicldie Implementierung, ausgehend vom Architektur-
konzept in Abschnit8.4.2Abbildung3.26, in die funf Module XMIExport und-Transforma-
tion in LabVIEW, Transformation in Analysewerkzelmputformat flr Stormchecker, Analy-
sewerkzeugAusfihrung in Stormchecker, Analyseergebnisverarbeitung &iin®hecker und

XMI -Transformation zu Systemmodell.

System- Sl '
modell aus m’y’fﬁgﬁg Transformatisfi “’?er;ilzye‘cfé_ :r;:lgﬁg_ XMI-Trans-
"gﬁimi [L_;:;'-f d formation d 'Sr{;prﬁg:]fgg?:: ™ Ausfiihrung d verarbeitung d gﬁ;?;?;';ggg”
[IMBSEFE in LabVIEW Stormchecker | | Sto[ERECcker | [0
™ FE A =
$ Unerfillte Anforderungen im Systemmodell |

Abbildung 4.6: Implementierungskonzept zur Toolkopplung von DFTs

Im Folgenden findesich die Struktur underCode fir die verschiedenen Module.

Analygmodellexportind Transformation

Zur Umsetzung des XMExports von Systerund Analysemodellems Galileo-Inputformat
von Stormchecker wurde der Einsatz der standardreéf&ger umstandlich zu benutzengen
LabVIEW-Bibliothekenzum Lesen und Schreiben véiL -Schemataind die Moglichkeit
XML -Parser aufzubauewerworfen Stattdessen wurde daértual Instrument (VI)Paket
AEasyXML Toolkit for LabVIEWA [292] von JKI eingesetztDer Hauptvorteil besteht darin,
dass EasyXML nicht das von MEfinierte LabVIEWDatenschema verwendet, sondesie

in Abbildung4.7 fur die Steretypen im XMIFormat inListing 4.16 veranschaulichidie Da-
tenbezeichnungen als XMEntitdtsnamenutzt.Diesermaoglicht esbeliebige XML-Datenmit
XML -Entitatsatributen schnell und eifach Uber zusammengesetztedDatenstrukturen

(LabVIEW-Cluste), vergleichbar mit struct in @u schreiben und zu lesen.

DFT:Exponential

’
DFT:UnrepairableBE -) 0 Fattributes
90 [attnbutes HILE
fmed _Hjkl86GRghrRu7FuCkxGh8
420 é - - failureLambda
421 <DFT:PAND xmiid =" T75l0LzREeyXq7bdefCi2A" [-"V_M?M°"E°’”V°°°°H°6"W
sourceEvent ="_M4CfgL4 -Eey _DbgpSf FQc distribution N
targetEvent  ="_M3BhuG5_Aye_BuhnFuOqfZ" | _Hji86GRghrRuTFuCkxGhS base Property
base_Property =" 2JXJUKheEeyfZMbPrmskNA" /> sourceGate |_RWA_S8FVKEE2wSMOYmNroAA
422 <DFT:UnrepairableBE o - >
xmisid ="_pVWXOMogEeyuVo6QDHG6Ehw" I'rstL'Rquq'bddChA o IR
base_Property ="__flL.14KbBEey6nrYj_IEODA" R Lo g0
sourceGate =" T75l0LzREeyXq7bdefCi2A" | _fL14KbBEeyEnrY] IEODA —
distribution ="_HjkI86GRghrRu7FuCkxGh8" é /> priority
423 <DFT:Exponential :1'10 |_T75loL:REeyXq7bdefCi2A
xmiid =" HjkI86GRghrRU7FUCKXGh8" sourceEvent
base_Property =" RWA_8FVKEe2wMOYmNroAA" ooy [ Cl4MGYEeyuV06QDHGEW
failureLambda ="1.0E -8"¢é /> 'JO‘S
424 é coverageFactor 9
:‘J 1 _M3BhuG5_Aye_BuhnFuOqfZ
base_Property

| _21X0UKheEeyfZMbPrmskNA

Listing 4.16: XMI -Format Stereotypes in Papyrus Abbildung 4.7: XMI -Cluster in LabVIEW
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Es wurdensechsHauptfunktionen fir den Export und die Transformation entwouiah in
LabVIEW G-Code implementiertim Folgenden wird die Implementierung ausfuhrlich be-
schriebenumdie Zuammenhange fimit G-Code weniger vertrautdnformatiken nachvoll-
ziehbar zu gestalten. Grundsatzlich handelt es sich um eine datenflussgeSieaetie, die

in gewohnter Leserichtung aufgebaut wird.

Die erste Funktion i\bbildung4.8 beinhaltet den XMExport(1), wie durchAbbildung4.7
veranschaulicht, und einen Import atslenbasiertd extdatei(2) in LabVIEW, um imFolge-
schrittdie KlassifikatoreFNamen zu bestimmen.

Papyrus_Out Eingang

UML-Path

=

Papyrus_Out Ausgang

7 Bl |

E Kein Fehler 'E

Data-5tringArray
Data_in

error in (no error) error out

=

Abbildung 4.8: XMI -Export in LabVIEW - G-Code

In der zweiten Funktion, abgebildetAtbildung4.9, werden die Namen aller Klassifikatoren
undViolate -Beziehungen zu Anforderungemgelesa (1), der zu analysierende Fehlerbaum
vom Benutzeausgewahl(2), sofern mehrere Fehlerbdume enthaltéanStormchecker nur ei-
nen Fehlerbaum gleichzeitig berechnen kama die AttributWertedes dynamischen Fehler-
baums ausgeles€B). Das Einlesen déMamen der Klassifikatoren uiolate -Beziehungen
findet sichfiir einen besseren Uberblick unfemhangA.10.1in AbbildungA.24.

Papyrus_Out Eingang | s Papyrus_Out Ausgang
‘M| Kein Fehler |

L machinesafetyinsert DFTree = , dftopEvent ActualTopEvent_xmi-id
Data-Stringfrray —===1

base_Class Altuelle UML FTATree_ID

MName

All_Classifier Result.FTATree-MName
_ =" _
GE<]

1

pilobability

e S Y ]

error in {

[ X] g 5000: DFTree nicht vorhanden.

=

Abbildung 4.9: Fehlerbaum bestimmen und auslesen G-Code

In einer ersten Version wurden die Klassifikatooenl Violate -Beziehungeriiber das XV
SchemaCluster eingelesen, was sich aufgrund der méglichen Verschaclsieddeals relativ
umstandlich erwies. In der aktuail®ersion werden die Klassifikatoréiamen und XMIDs

stattdessen aus dem eingelesenen zeilenbasierten/Atrayggeparst.
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Die dritte Funktion liest das dynamische Tepent aus, bestimmt anhand des Attributs
targetGate  das verbundene Gate und anhansl AttributssourceGate der Intermediad-
Events und BasiEventsderenEingangsereigniss@hnlich der VorgehensweiseAmbildung
4.9. Genausabildet sich die vierte Funktigrdie die gleiche Aufgabe fir die Intermediate
Events uUlrnimmt. Die letzte Funktiondient der Korrelation deBasicEvents mit den

entsprechendevierteilungsfunktioenund speichert die relevanten Werte im Zwischenfr

Analyseinputformat

Stormcheckebietet das Galile¢-ormat, daswie im Folgendenn Listing 4.17 anhand des
Beispielsin Abbildung4.10 gezeigt,eine einfacheeilenbasierte Aufstellundes Fehlerbaums
ermoglicht

«TopEvents
:TE

«POR»
toplevel "TE" ;

1
«Intermediatebvents «UnlepailahleBEO 2 "TE" por "IE" "BE_3";
| :BE_3 3 "IE" pand "BE_1" "BE_2";
«PAND» 4 "BE_1" lambda= 0.5 cov=0.0 res= 0.0 dorm=0.5;
5
6

"BE_2" lambda= 0.5 cov=0.0 res= 0.0 dorm=0.5;

"BE_3" lambda= 1.0 cov=0.0 res= 0.0 dorm=0.5;
«UnlepailableBEO «UnlepailableBEO
:BE_1 :BE_2

Abbildung 4.10: Beispiel Fehlerbaum Listing 4.17: Fehlerbaum in Galileoformat

Aufgrund dieses einfach zu interpretierenden Formats besteht das Modul lediglicheaus
Funktionen, wieAbbildung4.11 verdeutlicht

Galileo_Format_DFT Eingang Galileo_Format_DFT Ausgang
= E Kein Fehler 't
: = [ ) -
errorin (no error) EUILD WRITE error cut
o BAFIGS [ FILE | el —————

= ol [
= [
-

i/= o
B =

Abbildung 4.11: Fehlerbaumtransformation in Galileo-Format - G-Code

Die erste Funktion erstellt die Zeilen fur Famnd Intermediat&vents, die zweite Funktion
erstellt die BxsicEvents und die dritte Funktion erstellt eine Galileo *[ifttei fir dieAus-
fuhrung.Abbildung4.12 zeigt die Teilfunktion zur Erstellung eines dynamischend@Bgsents

mit dem Fall der exponentielldrerteilungaus dem Zwischenformat.
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Galileo_Format_DFT Eingang Galileo_Format_DFT Ausgang

ALILED B ALILED
HII‘H_’ | To[Kein Fehler ] “ FII‘H
- i N

N W "Exponential” ~H *{Galilec_Bazic_Othletlt:H s

"%es" lambda= ., %e

Event-Mame &
Distrib

Error in error out

|-b |GaIiIEC_Ba5ic5_Input FE'E
-

=i i

Abbildung 4.12: Basic-Events in GalileaFormat - G-Code

Durch die vorgegebene und leicht zu interpretierende Grammatil2 89sfur das Galilee
Format entsteht so neben dem Format zur Analyse auch ein leicht von Menschen lesbares und

interpretierbares Importformat mit geringer Fehleranfalligkeit.

Analyseausfihrung

Stormchecker beinhaltet verschiedene Ausfiihrungsmoglichkeiten fur das Werkzeug. Neben
der Einbindung in eine virtuelle Maschine, viasdiese Arbeitinen unnétigen Overheadivy
ursachen wirde, und der Nutzung des Se@uees, was einen erhdhten Integrationsaufwand
bedeutet, findet sich eine UmsetzungDocker Containar [291]. Docker Containeéhneln
virtuellen Maschinenjedoch mit weniger Overhead. Da diese Einbindung zusatiticiellere
Versianen von Stormiefert, wurde diese&erwendetSomit lasstsich wie in Abbildung4.13
beschriebeStormchecker Uiber einen Konsolenaufruf von LabVIEW aus stélr}eiaber eine
virtuelle Eingabe deentsprechendeFehlerbaura und von Randbedingungen Ubergebg)

und das Ergebnis ausles@).

User Eingang 1 Kein Fehler v! r User Ausgang
.Ln =iy S|
E ["ProbabilityMultiPoint” v .m.

L Analysis_Result

Version

cd /stormfiles

3 Result_String
[abe ﬁ - - =z
l Istorm-df't -dft % --timepoints | cd/ g | m5a |

Testchoise ——
-

Madularisation -
Dateipfad-DFT [t |

°

5 L

--modularisation

_ WaitUntilstart] | ° D
error in (no error)

nti
.......

Abbildung 4.13: Ausflihren eines FehlerbaumsStorm Docker Container - G-Code

error out

vvvvvv

Eine BeispielErgebnisantwort von Stormchecker findet sicibbildung4.14.
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Date: Mon May 15 11:26:14 2023 A
ICommand line arguments: -dft 220313_Repairable_Test.dft --timepoints ©.00 40000 400
iCurrent working directory: /stormfiles

[Mode1 type: CTMC (sparse)
States: -
Transitions: 5

Reward Models: none
State Labels: 4 labels

* Failure_of_Emergency_Venting_System_dc -> @ item(s)

* Failure_of_Emergency Venting_System_failed -> © item(s)

* init -> 1 item(s)

* failed -> 1 item(s)
IChoice Labels: none
Times:
Exploration: ©.0e02s
Building: 0.000s
Bisimulation: ©.000s
Modelchecking: ©.005s
Total: ©.008s
Result: [©, 4.83999e-13, 1.936e-12, 4.35598e-12, 7.74396e-12, 1.20999e-11, 1.74239e-11, 2.37158e-11, 3.89757e-11, 3.92036e-11, 4.83994e-11, 5
.85632e-11, 6.9695e-11, 8.17947e-11, 9.48624e-11, 1.08898e-10, 1.23902e-10, 1.39873e-10, 1.56813e-10, 1.7472e-10, 1.93595e-10, 2.13439%e-10, 2
.3425e-10, 2.56029e-10, 2.78776e-10, 3.02491e-10, 3.27174e-10, 3.52824e-10, 3.79443e-10, 4.0703e-10, 4.35584e-10, 4.65107e-10, 4.95597e-10, 5
.27055e-10, 5.59481e-10, 5.92875e-10, 6.27237e-10, 6.62566e-10, 6.98864e-10, 7.36129e-10, 7.74363e-10, 8.13564e-10, 8.53733e-10, 8.9486%e-10,
9.36974e-10, 9.80047e-10, 1.02409e-09, 1.0691e-09, 1.11507e-09, 1.16202e-09, 1.20993e-09, 1.25881e-09, 1.30865e-09, 1.35947e-09, 1.41125e-09
, 1.464e-09, 1.51772e-09, 1.57241e-09, 1.62806e-09, 1.68468e-09, 1.74227e-09, 1.80083e-09, 1.86036e-09, 1.92085e-09, 1.98231e-09, 2.04474e-09
, 2.10814e-09, 2.1725e-09, 2.23783e-09, 2.30413e-09, 2.3714e-09, 2.43963e-09, 2.50884e-09, 2.57901e-09, 2.65015e-09, 2.72225e-09, 2.79533e-09
, 2.86937e-09, 2.94438e-09, 3.02036e-09, 3.0973e-09, 3.17521e-09, 3.25409e-09, 3.33394e-09, 3.41476e-09, 3.49654e-09, 3.57929e-09, 3.6630le-0
9, 3.7477e-09, 3.83335e-09, 3.91997e-09, 4.00756e-09, 4.09612e-09, 4.18564e-09, 4.27614e-09, 4.3676e-09, 4.46003e-09, 4.55342e-09, 4.64778e-0
9, 4.74312e-09, 4.83941e-09]
root@d6fae7d8234:/stormfiles#

Abbildung 4.14: BeispietErgebnisdaten Stormchecker

Da jeweils nur PF oder MTTF fur das T&went eines Fehlerbaums in Stormchecker valide
und vollstandig berectet werden &nnen wird dieses Vorgehen fir die Berechnung von
MTTF des TopEvents wiederholt.

Analyseergebnisverarbeitung

Aus der Antwort des Kommandozeilenaufrufs Abbildung 4.13 (3) lassen sich die
Ergebnisdaten parsen. Imtaren Teil vonAbbildung 4.15 wird das Ergebnis fur das Top
Event ausgelesgiil) und im oberen Teil, falls vorhanden, die modularisierten Ergebnisse von

Intermediate und Bast-Events gepargR).

StormResult Eingang StormResult Ausgang
[ Kein Fehler =

ET]

== Result_Probability Parts !l

Event
L

Probabil

Result_Modulgyization

IMnde\ checking property Pmin

Model type: CTMC (sparse)

Main Result
Result (initial states): : [ﬁ@
i

error in 0 3 Error out
B[] =
= 7 i

L L5

Abbildung 4.15: ErgebnisdatenParser Stormchecker- G-Code

Stormcheckekannnur die erste Unterebene der Ergebnisdaemeitstellenweshalbdie Er-
gebnisdaten nicht modularisiert werden, sondern das VorgeinBerechnungller rele\anten

IntermedigeEventsinzelnwiederholt wird so wie bereits fir MTTF beschrieben.
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Dadurch, dass diErgebnisdaten fidas TopEvent undalle relevanten Intermediatevents
mit einer konfigurierbaren Abtastrate berechnet werden, ist es méatjedBrgebnisverlaufen
LabVIEW zu visualisieren. Dies schafft eine zusatzliche MoglichkeitAnalyse unabhangig
des Imports in die Systemmodellen entscheidungsbildende Prozeaseer den Stakeholdern

anzustof3en.

Analyseergebnisimport

Zur Aktualisierung ud Ergebnisdateniickkopplung in dieModellebene inerhalb Papyrus
dient das letzte Modutlas aus fuinf, ildbbildung4.16 dargestellten Schritten besteht.

W=

Papyrus_In Eingang Papyrus_In Ausgang
Kein Fehler = | .
= TEeTe T
3 IpE=ienisss =

ViolateRelationship

ITE
| DFTREE
A

ITE
TOF
A

[}
[Epe
=

= \iolateRelationship

Ausgangs-Array Ausgangs-Array e

Results g
= -

,,,,,,,,,,,,,,,,

UML-Path

UML-Path

I
UML-Path

error in (no error)

error out

Abbildung 4.16: Ergebnisdaten-Papyrus-Import DFTs - G-Code

Im ersten Schritt wird die aktuelle *.urblatei zeilenweise eingelesefl), um die
abzuandernden Zeilen der Stereotygensuchen und mit den Ergebniswerten ersetzen zu
kénnen.m zweiten, dritten und vierten Schr{, 3, 4)werden jeweils die Daten fldFTree,
DFTTopEvent undintermediateEvent -Elemente des entsprechenden Fehlerbaums ersetzt.
Abbildung 4.17 zeigt dies demonstrativ fur dynamische Fehlerbaume. Das VI sucht nach
passenden Element Uber die XMHID und den Stereotypennamgl). Fir passende Elemente
wird die Zeile neu geschriebe(®2) und anhand des Ergebnisses des-Eopnts des

Fehlerbaums das Attribugsult  des Anwendungsprofils bestimi®).

Das VI fur die dynamischen Tdpvens beinhaltet zusétzlich eine ahnliche Funktion, abgebil-
det inAbbildung4.18. Diese bewertet anhand déolate -Beziehung von einemFTTopE-

vent zu einenFunctionalSafetyRequirement die entsprechende Anforderung und lasst
so eine &rbliche Markierung in Verbindung stehender verletzter oder nicht verletzter Anforde-

rungen zu.
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Papyrus_In Eingang ‘ S Papyrus_In Ausgang
™ Kein Fehler ~p[

f{True -} Data_Out

=N =]
machinesafetylnser:DFTree @™ pofipons T'-!
5

Data_In

=]+

xrnitid
baze_Class

machinesafetylnsert:DFTree

Ausgangs-Array P [ eas]

M)
result A
dftopEvent

error in (ny error out
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Abbildung 4.17: ErgebnisdatenPapyrus-DFTree-Parser - G-Code

Papyrus_In Eingang Papyrus_In Ausgang
1| Kein Fehler 't
[1"

RAAMLMachineSafety:
FunctionalSafetyRequirement

Data_ln

ownedAttribute xmi:
type="uml:Property”

baze Property
result

error in error out
=a I
7}

= =

Abbildung 4.18: ErgebnisdatenPapyrus-Requirement-Parser - G-Code

Im letzten Schritin Abbildung4.16 (5) wird die aktuelle *.umiDatei mt den aktualisierten

Datenuiberschrieben und geschlossen.

Der Vortell eines zeilenwsen Abgleichs des gemeinsamen Modells im Vergleich zum Einle-
sen der gesamten Datei tiber EasyXML liegt klar in der Datenkonsistenz. Es hat sich herausge-
stellt, je mehr Daten eingelesen werden, je hoher steigt auch die Wahrscheinlichkeit von Aus-
lesefehlern afgrund einer lickenhaften Abbildung des XMichemas. Indem nur die XML
Elemente verandert werden, die mit der Analyse primar in Verbindung stehen und nicht rele-
vante Datensatze unberthrt bleiben, kann die *Datki von Papyrus problemlos mit geringer
Fehleranfalligkeit tGberschrieben werden. Nach Abschluss des Analyseergebnisimports muss
das Projekt lediglich in Papyrus neu geladen werden, um die Aktualisierungen zu tbernehmen.

4.2.3SBBM

Ahnlich DFTs wurden (ber das Abschnitt3.3.3vorgestellte Paket die Bibliothek und das
Profil fir SBBM in Papyrus entwickelAuch hier wurde zur Umsetzung der losen Kopplung
die ModellierungsvorgabeausAbschnitt3.4 genutzf durch die dieModelle tberLabVIEW-
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baserte XMI -Transformatorein ein externe Analyseverkzeugexportiert dort die Analyse
durchgefihrtund dieErgebnisse wieder in die ddlellierungsumgebung importienterden
Hierzuwird auch hierzunéclst ein Werkzeug ausgewahlt, déas die Analyse de6EBBM ge-

eignetist, undnachfolgenddasArchitekturkonzepingewendetind Module implementiert.

Werkzeugauswahl

Wie aus der Rechercheter Abschniti2.2.3 hervorgehtwurden lediglich zwei Werkzeuge
identifiziert. Allein durchden Umstand, dass es sich bei PAScal Safety CalcU24ai von

PILZ um ein kostenpflichtiges Werkzetgndelt, scheidetiesesWerkzeudfir diese Arbeit

aus Im Gegensatz hierzst SSTEMA kostenfrei und arbeitehit einem OperSource XML=
Format, in @m die Projekte abgespeichert werden. Dies bietet die Mdglichkeit, von aul3en SIS-
TEMA-Projekte zu erstellen und Ergebnisse auszutauskhéer Praxisteht SISTEMAheute
meistisoliertund findet keineEinbettung in MBSH-rameworks.

Implementierung

Wie in Abbildung4.19 dargestelltteilt sich die Implementierung, ausgehend vom Architektur-
konzept in AbschnitB.4.2Abbildung3.26, genauso wielie Toolkopplung von DFT& Abbil-
dung4.6 in die finf Module XMIEXxport und-Transformation in LabVIEW, Transformation
in Analysewerkzeugnputformat, Analysewerkzeuusfihrung, Analyseergebmwisrarbei-
tung und XMtTransformation zu Systemmodedufgrund der gleichen Vorgehensweise wie
in Abschnitt4.2.2werden lediglich die Unterschiede aufgezdijeé komplette Modulbeschrei-
bungfindet sich im Anhand\.10.1

Abbildung 4.19: Implementierung SBBM

Zur Umsetzung des XMExports von Systerund Analysemodellen im *.urfformat aus Pa-
pyrus wurde das gleiche Vorgehevie bereits fUrDFTs in Abbildung 4.7 veranschaulicht
angewendetind ein Zwischenformat zur Weiterverarbeitung aus allen relevanten Elementen

erzeugt(vgl. AnhangA.10.1 AbschnittAnalysemodellexport und Transformatjon

Auf Basis des Zwischenformats wurde das SISTEWArkzeug angebundebas XML-For-

mat der ProjekDateien besteht ad&bellen fir die verschiedenen Projektbestandteile. Hierzu
gehort das Projekt selbst, die Sicherhaitgtionen, Subsysteme, Channel, Blocke und Ele-
mente SISTEMA nutzt dabei ein unter dem Programmverzeichnis angegebenesSxihdima

fur die Elemente zur Uberpriifung des XNAormatg[293].


















































































































































































































































































































































































































































































































































































































































































































































































































